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1 UVOD

Sougasti a zaroven klicovym piedpokladem spInéni cilii Informaéni koncepce Ceské republiky! (dale
jen “IKCR”) je zavedeni efektivni centralni koordinace Fizeni ICT a jeho podpory transformaénich iniciativ
smérem k digitalizaci VS a pInému eGovernmentu. To bude mozné pouze diky koordinovanému usili o
uvedeni lokalnich IK jednotlivych OVS do souladu s cili, principy a zasadami IKCR2. Dokument ,Metody
Fizeni ICT vefejné spravy CR* (dale jen ,MRICT*) upravuje ramec pravidel pro centraini koordinované
fizeni ICT podpory eGovernmentu, fizeni jeho legislativnich zmén, budovani a provozovani ICT kapacit
a kompetenci statnich podnik( a agentur, fizeni Gtvar(i informatiky v jednotlivych OVS i fizeni zZivotniho
cyklu jednotlivych ISVS a dalSich IS ve vefejné spravé. Rozpracovava a navazuje na zasady fizeni ICT
uvedené v IKCR, jejiz je nedilnou obsahovou sougasti.

Pro usnadnéni vyuziti je dokument maximalné zestruénén, podrobnéjsi rozpracovani jednotlivych témat
je obsazeno v jeho dodatcich a pfilohach, publikovanych prostfednictvim tzv. Znalostni baze?3.

Na dokument MRICT bude dale navazovat fada legislativnich a metodickych dokument, tykajicich se
jednotlivych disciplin fizeni ICT, napfiklad Fizeni zmén, projektového fizeni, fizeni hospodarnosti zdroja
a vyhodnocovani TCO v IT apod.

Vznik MRICT je dan usnesenim vlady ze dne 3. Fijna 2018 ¢&. 629, jako nasledny dokument ke
schvalené IKCR*, ktera je soudasti programu ,Digitalni Cesko“. Mezi dal$i nasledné dokumenty
Informaéni koncepce CR patfi také: Slovnik pojm(i eGovernmentu, Narodni architektonicky ramec a
Narodni architektonicky plan.

Tento dokument je zaroven vystupem zaméru €. 488° v ramci dilciho cile IKCR 5.01 schvaleného®
implementacniho planu hlavniho cile €. 5 Informacni koncepce CR ,Efektivni a centralné koordinované
ICT vefejné spravy” pro rok 2019 programu ,Digitalni Cesko*.

1.1 Uéel dokumentu

Komu je dokument uréen. Cilovou skupinou MRICT jsou fidici pracovnici jednotlivych organt vefejné
spravy (OVS, viz nize), zodpovédni za fizeni ICT utvar( jejich uradt (CIO ICT).

Co jsou hlavni pfinosy dokumentu. MRICT jako takovy definuje celkovy pfistup k systému fizeni ICT
ve vefejné spravé CR. Sougasné svou navazujici Znalostni bazi (de-facto jako provad&cim manualem
IKCR) stanovuje konkrétni, pfimo aplikovatelné kroky, které jsou nutné pro pinéni principti a zasad
obsazenych v IKCR. Tyto kroky prezentuije:

e s respektem ke specifikim danym charakterem afadu, tzn., zohledruje, zda jde o ufad
statni spravy nebo samospravy’,
¢ vcetné odkazu na aktualné platna legislativni omezeni téchto kroku.

Jaké je zmocnéni k dokumentu. IKCR, vydana 3. fijna 2018, definuje zakladni poZzadavky na fizeni a
rozvoj organd vefejné spravy a jejich utvart informatiky tak, aby byly schopny naplfiovat cile rozvoje
sluzeb informacnich systému vefejné spravy, Fidit jejich Zivotni cyklus a zlepSovat se, a zaroven jim
uklada povinnost vytvaret svou informaéni koncepci podle IKCR a jejich priloh, kdyz stanovuije:

1) na zakladé zmocnéni podle § 5a odst. 1 zakona 365/2000 Sb., o informacénich systémech vefejné spravy
2)  Pravé to, spole&né se strukturami a procesy centraini koordinace implementace IKCR, je pfredmétem cile DC 5.01

3)  Kompletni wikipedie spoledné Znalostni baze Metod fizeni ICT a Narodni architektury VS CR je aktudlné na odkazu:
https://archi.gov.cz/start

4 Informaéni koncepce CR dle § 5a odst. 1 zakona &. 365/200 Sb., o informaénich systémech vefejné spravy, stanovi cile
Ceské republiky v oblasti informagnich systémul vefejné spravy a obecné principy pofizovani, vytvafeni, spravy a provozovani
informagnich systému vefejné spravy v Ceské republice na obdobi 5 let, kterou Ministerstvo vnitra v ramci diouhodobého
fizeni informacnich systému vefejné spravy vytvafi a predklada viadé ke schvaleni.

5 Pfiloha &. 2 - Uplny jmenovity seznam zaméru, ve véech klasifikacich (ABCDE), vazanych na pilif, hlavni a dil&i cil (Shruti
implementacnich planu pro 2019)

6) Usneseni vlady ze dne 15. dubna 2019 &. 255, k Implementa&nim plandm programu ,Digitalni Cesko®

7 Prevazné v podobé akcelerator(, navodi ¢&i pfedloh na miru témto ufadim.
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o cile Ceské republiky v oblasti informaénich systém( vefejné spravy (dale také jen ISVS) a

e obecné principy pofizovani, vytvarfeni, spravy a provozovani informacnich systému verejné
spravy v Ceské republice.

Pro¢ dokument piecist. Dokument je formulovan jako komplexni rukovét (kompendium), tj. obsahuje
nejen konkrétni recepty, ale i Zzadouci ramcové predpoklady: napf. organiza¢ni uspofradani,
technologické vybaveni a personalni sloZeni, ale i potfebné nastaveni kompetenéniho rozhrani vici
vedeni Ufadu, svym klientdm = atvarlm zajiStujicim vykon agend VS, i vuéi ostatnim podplrnym
Utvardm. Ale zejména:

e poskytuje argumentaci pro ziskani potfebné podpory ze strany vedeni,
e obsahuje prehled kliovych rizik role CIO ICT, véetné doporuceni, jak tato rizika eliminovat,

e obsahuje uceleny, navzajem provazany prehled nejlepSich, osvédéenych postupll a praxi
fizeni ICT VS,

e nabizi Fadu pfipravenych formularl a pomucek, napfiklad pro efektivni sbér pozadavk, nebo
pro tvorbu nejéastéjSich dokumentu a reportd,

e umozni pfi vyuziti metodiky a jejich naslednych pfiloh uvnitf organizace v ramci spravovaného
Utvaru zajistit lepSi koordinaci vié&i ostatnim ufadim, predevsim pfi sdileni sluzeb.

Jak je doporuc¢eno s dokumentem pracovat. Je doporu¢eno se v dokumentu nejprve zorientovat,
pochopit a pfijmout zde navrhovanou strukturu systému fizeni ICT Ufadu a seznamit se s pfehledem
nabizenych metod fizeni. Nasledné ma byt postupovano sou€asné cestou implementace systému fizeni
do organizace, viz kapitola 7.2, a souCasné& dokument slouzi, spoleéné se Znalostni bazi, jako
zasobarna znalosti a pomucek pro situace, kdy bude potfebné jich vyuzit.

1.2 Pasobnost MRICT

Protoze je IKCR zavazna pro v$echny statni organy a organy Gzemnich samospravnych celkd (dale
také jen ,urady“®) — ty, véetné vefejnopravnich korporaci, tvofenych vedle nich samotnych i jimi
zfizovanymi pfispévkovymi a obchodnimi organizacemi, dle § 1 odst. 1 zakona o ISVS souhrnné
oznaluje pojmem organy vefejné spravy (dale jen ,0VS*), jsou pro ufady zavazné i jeji pfilohy, tzn. je
pro n& zavazny i dokument MRICT.

Zaroven ale, protoze pro oblast samospravy plati nékteré odliSnosti dané definici samospravy?, je
odlisné i uplatnéni dokumentu MRICT v organech uzemné samospravnych celki. Tomu bude postupné
pfizpusobovan jak obsah dalSich vydani MRICT, tak zejména detailni materialy ve Znalostni bazi.

Pro ostatni organy vefejné moci (déle jen ,OVM"), které nejsou OVS, napfiklad koly nebo nemocnice,
sice IKCR, a tedy ani jeji prilohy véetné MRICT zavazné nejsou, ale i jim maze jejich vyuZivani pfinést
fadu vyhod, tzn. je jim doporuceno.

V organizacich vefejné spravy, pro néz je dokument MRICT zavazny, je zavazny pro Fizeni veskeré ICT
podpory €innosti Ufadu, nikoli jenom pro tu &ast, ktera je formalné svéfena IT utvaru. Jinymi slovy,
v souladu s timto dokumentem musi tyto organizace Fidit i spravu IT feSeni, kompletné spravovanych
externimi dodavateli a také IT (HW, SW) prvkl, nachazejici se a spravovanych kdekoli v OVS, typicky
v odbornych nebo provoznich Utvarech (tzv. ,stinové“, nebo ,$edé™" IT).

Podstatné je, Ze veSkeré fizeni dodavek ICT sluzeb na podporu vSech funkci OVS musi byt svéfeno
pod jednu nedélitelnou a z pohledu OVS centraini zodpovédnost a kontrolu, ktera bude ICT uradu
spravovat v souladu s MRICT.

8) vV uz8im slova smyslu je ufad institucionalni slozkou samospravnych celkd, na rozdil od nich samych v$ak jejich ufad nema

pravni subjektivitu a jedna jménem celé samospravného celku (obce &i kraje).
9 Jedna se zejména o tyto faktory:
- kazda obec ¢i kraj jsou samostatné subjekty a je jim mozno ukladat povinnosti pouze zakony,
- rozhodovani obce je kolektivni (rozhoduje zastupitelstvo),
- obec muze vykonavat mimo samospravnych ¢innosti i statni spravu v pfenesené pusobnosti a spravu majetku obce.

10) Z angl. Shadow IT
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1.3 Struktura dokumentu

Kapitola 1 pfedstavuje vychodiska pro formulovani v koncepci dale uvedenych pravidel.

Kapitola 2 shrnuje struénou charakteristiku stavajiciho stavu informatiky ve vefejné spravé CR, motivaci
ke zménam, hlavni o¢ekavané zmeény a zpusob popisu cilového stavu.

Kapitola 3 shrnuje kliCové predpoklady a vychodiska, za ktery se fizeni ICT ufadu odehrava.

Kapitola 4 popisuje nezbytné minimalni postupy a schopnosti Ufadld a jejich Gtvart informatiky pfi
navrhu, budovani, provozu a rozvoji nebo ukonéeni jednotlivych IS.

Kapitola 5 se zaméfuje na kliCové ¢&innosti a kompetence utvaru ICT pro zabezpeCeni rozvoje
jednotlivych IS v celem jejich Zivotnim cyklu v souladu s architekturou Ufadu a architekturou
eGovernmentu CR.

Kapitola 6 prfedstavuje kliCové pfesahy fizeni informatiky a ostatnich manazerskych disciplin Gfadu, zde
zejména odkazy a zakladni pravidla z oblasti fizeni bezpec¢nosti Ufadu a ochrany informaci a provoznich
atvart Gfadu.

Kapitola 7 obsahuje prehled tkol(i, které musi byt spinény, aby se MRICT naplnily, analyzu kli¢ovych
implementacnich rizik koncepce, navrh zpisobu monitoringu postupu plnéni Ukolu koncepce a zasady
vyhodnocovani a aktualizace této IKCR.

Kapitola 8 obsahuje prehledy kliCovych povinnosti pfi Fizeni ICT ufadu.
Kapitola 9 obsahuje prfehledy a rejstfiky popisovanych metod Fizeni ICT.

1.4 Periodicita a aktualizace dokumentu MRICT

Vzhledem k trvale dynamickému rozvoji nejen ICT, ale i vefejné spravy jako takové, v dobé, kdy
progresivneé roste podil centralné zajiStovanych sdilenych sluzeb ICT VS atd., je o to nezbytnégjsi trvala
a prubézna aktualizace fidicich dokumentd ICT. Ta bude respektovat veskera, navzajem velmi
provazana legislativni opatfeni a zaroven vytvaret vychodisko pro zachovani nezbytné stability a
konzistence Fizeni véech urovni ICT VS, pfi soudasné potfebé& udrzeni souladu s IK CR.

Proto také dokument MRICT, stejné jako ostatni navazujici dokumenty IKCR a jejich rozsitujici Znalostni
baze budou po projednani s digitalnimi zmocnénci a ICT manazery jednotlivych resortll a s odbornou
vefejnosti v ramci pfislusného pracovniho vyboru RVIS aktualizovany priibézné.

1.5 Ukotveni MRICT v ramci OVS a jeji legislativni opora

Obsahové metodika vychazi zejména ze zakona &. 365/2000 Sb., o informacnich systémech vefejné
spravy, ktery stanovuje pravomoci a povinnosti které souviseji s vytvarenim, spravou, provozem,
uzivanim a rozvojem informacnich systém vefejné spravy spravovanych statnimi organy nebo organy
uzemnich samospravnych celk(l (dale jen "organ vefejné spravy" nebo ,OVS®). Na zakladé tohoto
zakona je dle § 5a odst. 1 vytvarena Informaéni koncepce CR, stanovujici cile Ceské republiky v oblasti
informacnich systémud vefejné spravy (dale také jen ISVS) a obecné principy pofizovani, vytvareni,
spravy a provozovani informaénich systému vefejné spravy v Ceské republice na obdobi 5 let. Aktualni
Informaéni koncepce CR byla vladou schvélena ke dni 3. Fijna 2018.1"

Organy verejné spravy podle IKCR a jejich naslednych a navazujicich dokumentd vytvareji svou
informacni koncepci'? a dal$i dokumenty3.

) Usneseni viady CR ze dne 3. fijna 2018 &. 629 k programu ,Digitalni Cesko* a navrhu zmén Statutu Rady viady pro informagni
spole¢nost

12) OVS dle § 5a odst. 2 zakona o ISVS vytvafeji a vydavaji informaéni koncepci organu vefejné spravy, uplatiiuii ji v praxi a

vyhodnocuiji jeji dodrzovani. V informacéni koncepci organu vefejné spravy organy vefejné spravy stanovi své dlouhodobé cile
v oblasti Fizeni kvality a bezpe¢nosti spravovanych informacnich systému vefejné spravy a vymezi obecné principy pofizovani,
vytvareni, spravy a provozovani svych informacnich systému vefejné spravy.

13) OVS dle § 5a odst. 3 zakona o ISVS v souladu s vlastni vydanou informaéni koncepci vytvaieji a vydavaji provozni
dokumentaci k jednotlivym informac¢nim systémam vefejné spravy, uplatriuji ji v praxi a vyhodnocuji jeji dodrzovani.

6/92



M oo Odbor Hlavniho architekta eGovernmentu
Teesessts ClueHTO WNITRA Informaéni koncepce Ceské republiky — Metody fizeni ICT vefejné
ceccesees spravy CR

Dle vySe uvedenych skute€nosti je mozné dovodit a interpretovat, Ze Metodika jako jeden ze zakladnich
dokumenttl IK CR ma stejnou zavaznost jako zakon &. 365/2000 Sb. a navazujici vyhlasky (podzakonné
normy). Tento fakt je vSak tfeba jesté ovéfit a konzultovat v praxi. Jiz dnes je vSak jasné, a jevi se jako
vhodné, vyuzit a pfebirat budouci prostfedi Metod (tedy Metody samotné a jeho pfilohy, standardy,
metodiky, pfedlohy apod.) do svych vlastnich internich akt( (soubor internich smérnic a nafizeni).
K tomuto ucelu Ize vyuzit stavajici platnou legislativu, kterd umoziuje vytvaret formou internich aktd
sadu zavaznych norem, které mohou vychazet z Metod. Metodika bude vymezovat jednotlivé oblasti
pusobnosti, které nasledné maze vydat odpovédna osoba (pfedstaveny) se vSemi dil¢imi odliSnostmi a
unikatnosti svého uradu, a to pravé formou interniho aktu (smérnice, nafizeni apod.).

Metodiku a tvorbu internich aktd a standard( ma vytvaret pfedstaveny s nejvys$si odpovédnosti za ICT
na ufadé (tedy nejvySe postaveny predstaveny se spinénym oborem sluzby 28 (informacni a
komunikaéni technologie)) dle zakona &. 234/2014 Sb., o statni sluzbé, ktery v §5, pismeno e) ustavuje
takovou povinnost: ,e) vytvareni a spravu informacnich systému verejné spravy podle jiného zakona, s
vyjimkou provoznich informacnich systémd*“.1

Na zakladé toho vzdy nejvysSi odborny predstaveny (naméstek, nebo Feditel) se splnénym oborem
sluzby 28 (informacni a komunikacni technologie) muze vydat sluzebni pfedpis, ktery je zavazny pro
v§echny statni zaméstnance, zaméstnance v pracovnim poméru vykonavajici ¢innosti podle §5 odst. 1,
pismeno €) ve sluzebnim Ufadu a podfizenych slozkach a kterym se implementuje tato metodika formou
jiz zminénych internich akt.

Stejnym zpusobem muize zavazat metodiky a garanty zjinych Gtvard (tzn. jinych organizaénich
jednotek) k plnéni internich aktd vychazejici z MRICT tak, Ze kazdy, kdo se jakymkoli zptisobem podili
na tvorbé a zménach sluzeb ICT musi mit obor sluzby 28 (v pfipadé sluzebnich mist) a v naplni prace
takové cinnosti spliujici de facto obor sluzby 28. VSichni s oborem sluzby 28 a doplnéné napiné prace
pak budou témito akty pfimo interné vazani.

Timto zplsobem muze dojit k nastaveni maticového (horizontalniho) fizeni v ramci Zivotniho cyklu ISVS
v daném OVS a jeho rezortu na zakladé zakonnych postupt.

DalSim zasadnim pfinosem tohoto pfistupu je moznost internim aktem zavazat rezortni organizace
k pInéni cild Metod (MRICT) viz vySe.

1.5.1 Rizeni ICT jako cil IKCR

Efektivni a centralné koordinované ICT vefejné spravy piedstavuje hlavni cil gislo 5 IKCR. MRICT
je jednim z prostfedk(, jak tohoto cile dosahnout. Metody fizeni ICT VS CR ale nemohou byt pouze
dokumentem, nybrz musi pfedstavovat sdilenou kompetenci OVS, spravovanou, Sifenou a konzultatné
podporovanou z opravdového znalostniho centra statu.

Za tim uéelem obsahuje IKCR i dil&i cil &. 5.2, ktery konkrétné uklada: ,Vybudovani centralni odborné
kompetence a kapacity k metodickému Fizeni procest fizeni ICT v OVS. Pro podporu efektivniho
fizeni utvard informatiky OVS a celého zivotniho cyklu jejich IS je potfeba vybudovat institucionalni
centralni odbornou kompetenci pro tyto procesy (ITIL, CoBIT, IT4IT), ktera bude autoritou a metodickou
zastitou pro OVS.*

Naplnéni cile 5.2 je na zakladé kompetenéniho zakona plné v pravomoci Ministerstva vnitra. Zde by
tedy mél vzniknout Utvar s celostatni pusobnosti, obsahujici ty nejlepsi specialisty na metody Fizeni ICT.
Pracovné jej pro uéely MRICT nazyvejme Odbor fizeni informatiky (ORI). Tento utvar pfirozené doplni
zodpovédnost Odboru eGovernmentu (dale jen OeG) za koordinaci toho ,,Jak transformovat VS na
eGovernment?“ a zodpovédnost Odboru hlavniho architekta eGovernmentu (dale jen OHA) za
koordinaci toho ,,Co stavét?“ svou vlastni zodpovédnosti za to ,,Jak se o ICT starat?“.

Tento utvar by mél byt tim, kdo bude aktualizovat MRICT, bude plnit odpovidajici &ast Znalostni baze
detailnimi dokumenty a akceleratory a bude vydavat potfebné ICT standardy, viz také dil&i cil IKCR 5.6.

Bude velmi praktické, pokud na z&kladé fady ustanoveni zakona €. 365/2000 Sb. a navazujicich
predpisti bude ohla$ena agenda ,Rizeni informaénich a komunikaénich technologii vefejné spravy” a
souCasné pokud se tento utvar stane vécnym spravcem nékolika IS podporujicich tuto agendu.
Takovymi systémy jsou napfiklad sou€asny ISolSVS, nyni provozovany v AIS Pdsobnostnim (soucast

14) EESKO. § 5 odst. 1 pism. e) zakona &. 234/2014 Sb., o statni sluzbé. In: <i>Zakony pro lidi.cz</i> [online]. © AION CS 2010-
2019. Dostupné z: https://www.zakonyprolidi.cz/cs/2014-234#p5-1-e
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RPP), budouci IS pro Katalog ICT sluzeb vefejné spravy a IS pro fizeni zménovych zamérd (nyni
dodasné a &aste¢né v ramci Digitalniho Ceska v katalogu zamérti ArchiRepo). Tyto systémy by dale
mély byt integrovany nebo byt sou&asti nastroje pro i Katalog (digitalnich) sluzeb VS CR a IS
Programové a projektové kancelafe eGovernmentu CR, viz dale.

Kompetenci existujicich odbord OeG, OHA a vySe planovaného ORI musi pro uéely koordinace
Usp&sného napliiovani cili IKCR (véetné NAP a MRICT), doplnit je$té utvar predstavujici na MV
kompetenci a celostatni pasobnost v oblasti fizeni programa digitalni transformace verejné spravy a
portfolii transformacnich projektu, tedy celostatni Programova a projektova kancelar VS. Pracovné bude
tento utvar nazyvan PPK, respektive O3P1°,

1.5.2 Ostatni navazujici dokumenty IKCR

Kromé& na MRICT, jako na navazujici dokument &. 1, odkazuje IKCR jesté na dalsi tfi navazujici
dokumenty, a to:

e navazujici dokument €. 2 - Slovnik pojmU eGovernmentu (dale jen ,SPeG®),
e navazujici dokument &. 3 - Narodni architektonicky plan VS CR (dale jen ,NAP“) a
e navazujici dokument &. 4 - Narodni architektonicky ramec VS CR (dale jen ,NAR").

Spojujicim prvkem navazujicich dokumentt €. 3 a €. 4 je existence tzv. Narodni architektury vefejné
spravy CR, které je proto vysvétlena jako prvni v samostatné podkapitole.

1.5.2.1 Slovnik pojmli eGovernmentu

ProtoZze jednoznacnost vykladu v jakémkoliv dokumentu pouzivanych pojm( je zakladnim
predpokladem jeho shodného chapani, bylo vytvoreni Slovniku pojmi eGovernmentu (dale jen “SPeG”),
jako samostatného dokumentu uloZzeno Usnesenim Vlady CR &. 629 z 3. 10. 2018 - k programu ,Digitalni
Cesko* a navrhu zmén Statutu Rady’6.

SPeG zavadi jednotny vyklad pojmu a jejich pfipadnych synonym z platné legislativy, potfebnych jako
jeden z nastroju koordinovaného budovani eGovernmentu podle NAP a pro koordinované fizeni
informatiky vefejné spravy. Tento slovnik spoleéné vysvétluje zejména pojmy pouzivané v IKCR a véech
jejich navazujicich dokumentech. MRICT ve slovniku aktualizuje a 0 nové pojmy rozsituje pojmoslovi
specifikované: Slovnikem pojmd Narodni architektury vefejné spravy CR a Slovnikem nejéastg;i
pouzivanych pojmu ve vefejné spravé'”, tak aby vyklad byl vsouladu s aktualnim znénim
mezinarodnich manazerskych (ITIL, Rizeni vykonnosti - 3E) a architektonickych metodik (TOGAF a
ArchiMate).

Pro vy3$8i srozumitelnost je dokument MRICT maximaln& kompaktni a struény. U pojm0, jejichz
zavedeni, nebo podrobnéjsi vyklad je obsahem samostatnych dokumentd, je na tyto konkrétni
dokumenty uveden odkaz.

1.5.2.2 Narodni architektura vefejné spravy CR

Verejna sprava CR, stejné jako kazdy jednotlivy Ufad, je socio-ekonomicko-technicky systém, ktery ma
architekturu, tj. obsahuje soubor prvkd, které tvori strukturu systému, jejich vzajemnych vazeb, jejich
chovani (fungovani) a principl a pravidel jejich vzniku a vyvoje v pribéhu Casu.

Narodni architektura ICT vefejné spravy CR (dale jen ,NACR*) je tedy souhrn architektur a popis(i
architektur v8ech jednotlivych ufadu vefejné spravy, véetné vSech centralnich sdilenych prvku
eGovernmentu. Je uplatnénim metod a mysleni podnikové architektury na vefejnou spravu na vyssi,
republikové Urovni. Jejim cilem je zejména:

 zavest jednotny strukturovany popis a komunikaci sluzeb vefejné spravy a jejich ICT podpory,
jako jeden z pfedpoklad(i dosazeni cilt IKCR,

15) Koresponduje s mezinarodni zkratkou P30, z angl. Programme, Portfolio & Project Office, ale predstavuje zkratku pro Odbor

programu, portfolii a projektd, tedy 3P.
16) Konkrétné na zakladé tkolu ministra vnitra (bod Il., odst. 1., pism. e), a od zafi 2019 je publikovan na internetovych strankach

Ministerstva vnitra

17) Viz odkaz http://svs.institutpraha.cz/
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e maximalné ochranit investice do sdilenych prvka technologické a datové infrastruktury
Ceského eGovernmentu a urychlit jeho dalSi rozvo;.

Uzitek z NACR budou mit v8echny zajmové skupiny (Stakeholders), zejména ale:
e Centralni architekti eGovernmentu (OHA a OEG)
¢ Reditelé projektt
e Reditelé informatiky OVS
e Hlavni architekti OVS a korporaci
e Auditofi NKU a dal$ich kontrolnich organt
e Ridici organy strukturalnich fondii
e Spravci rozpoctu a dalSi role,
a to zejména diky moznosti, vyuzivat spole¢ny a sdileny strukturovany popis ICT ve vefejné spraveé.

Nezastupitelnou roli v Fizeni ICT VS maji Gtvary architektury jednotlivych OVS. Architekti na drovni Gfadu
maji realizovat nejméné téchto pét rozdilnych, ale vzajemné se doplfiujicich a podminujicich funkci:

e Pfirozeny vzor a leader (metodik) tvorby Enterprise a Solution architektur v jednotlivych OVS
v resortu (Ufadu), tj. tvlirce a vykladac pfizplisobené metodiky, spravce resortnich sdilenych
znalosti (vzory, navody, referenéni modely a praktické pfiklady) a spravce prostfedk pro
sdileni architektonickych znalosti (architektonické ulozisté, portal, wiki, diskusni fora, ...)

o Enterprise a Solution Architekt architektur (byznys, aplikacnich, datovych i technologickych)
centralnich sdilenych (nebo jednotnych) sluzeb a centralnich sdilenych (nebo
standardizovanych) systémi eGovernmentu na Urovni resortu (Ufadu).

e Lokalni (interni) Enterprise Architekt ufadu a téch organizaci ufadu (resortu), které jej o to
pozadaji a kde nepostaci pfedchozi role radce.

¢ Kontrolni organ (jako stavebni ufad) pfedbézné kontrolujici vybrané vlastnosti v ramci resortu
(ufadu) predkladanych IT projektd vaéi zasadam NAP (viéi uzemnimu planu) a vugi
vyhlaSenym standarddm architektury feSeni (jako ve stavebnictvi vUCi tzv. regulacnimu
planu).

e Auditni organ stanovujici poZzadovanou uroven architektonické zralosti jednotlivych organizaci
resortu (Ufadu), jejich architektonického oddéleni a jeho procesu a governance a organ
kontrolujici dosazeni této urovné v pozadovaném Case a jeji zachovani.

1.5.2.3 Narodni architektonicky plan

Narodni architektonicky plan VS CR (dale jen “NAP”) slouzi jako zakladni nastroj pro formulaci zpGsobu
realizace cilt a princip Informacni koncepce CR a informacnich koncepci jednotlivych organl vefejné
spravy.

Jednotnost tvorby a uzivani NAP je zajiSténa dodrzovani pravidel Narodniho architektonického ramce,
viz dale.

Organdm verfejné spravy — spravcum informacnich systému, poskytuje jasnou (nazornou) a konkrétni
predstavu toho, jak bude vypadat informatika VS CR ve stanoveném horizontu 5 let, které prvky
informatizace vefejné spravy budou centrélni a sdilené, které lokalni prvky musi byt jednotné podle
predlozenych vzor(l a které mohou byt libovolné, jejich vzajemné vazby a navaznosti pfi sou¢asném
dodrzeni stanovenych architektonickych principu.

Podminkou udrZzeni a rozvoje NAP, ktery je z podstaty znalostni disciplinou, je trvalé udrzovani
dostate&nych kapacit s dostateénou kompetenci pro NACR. K tomu je — stejné jako v jinych odbornych
oblastech, potfeba vypracovat a zavést koncepci vzdélavani, certifikace znalosti a akreditace
vzdélavacich a certifikanich instituci.

Nedilnou soucasti prostfedi NAP jsou tzv. Nastroje NAP, sada prostfedk(l pfevazné z oblasti
informacnich technologii, pro podporu modelovani, vyhodnocovani a vzajemného sdileni obsahu
znalosti o architekturach, realizované jako kombinace centralniho architektonického nastroje a ulozisté
NAP, pfipadnych lokalnich nastroji organli vefejné spravy a integrace na dalsi centralni prvky
eGovernmentu, jako Z&kladni registry a Datové schranky.
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Kazdé feSeni, zachycené v NAP, bude prochazet zivotnim cyklem a bude muset byt fizeno s vyuzitim
metod uvedenych v MRICT.

1.5.2.4 Narodni architektonicky ramec

Narodni architektonicky ramec VS CR (dale jen “NAR”) zavadi zavaznou metodiku modelovani,
udrzovani a pouzivani a prostfedky popisu architektury organd verejné spravy a architektury
informacnich systému vefejné spravy.
NAR obsahuje zejména metodiku pro:

e Popis architektury - tj. navrh prostfedk, jakymi zachytit jednotlivé obrazy architektury podle
potfeb zainteresovanych skupin.

e Postup tvorby architektury - tj. navrh postupu tvorby, udrzby a uziti architektury Gradd,
v jejim Zivotnim cyklu, rozdéleny do fazi a organizovany podle domén architektury.

e Organizaci architektonického tymu - tj. doporuc€eni, jakd ma byt struktura tymu, jeho
dovednosti, znalosti, zplsob Fizeni a kontroly a misto v celkovém Fizeni Gfadu.

Architektonické procesy a nezbytné schopnosti, rozvijené podrobnéji v NAR, jsou v MRICT jako sougast
metody Architektura ufadu'® uvadény do kontextu ostatnich metod, uzivanych v rdmci zivotniho cyklu
ICT feSeni.

1.5.3 Dal$i navazujici dokumenty k MRICT

IKCR a stejné tak tato metodika predpoklada, Ze bude na tuto metodiku dale navazovat fada
legislativnich a metodickych dokumentl a pomucek, tykajicich se jednotlivych disciplin fizeni ICT,
napfiklad Fizeni zmén, projektového fizeni, fizeni hospodarnosti zdroji a vyhodnocovani TCO v IT apod.

V8echny navazujici dokumenty s podrobnéjsimi pravidly, znalostmi, navody a pomUckami pro praktické
pouziti, tzv. akceleratory budou tvofit souhrnnou Znalostni bazi metod fizeni ICT VS CR, publikovanou
spoleéné s dal$imi znalostmi k IKCR a jejim navazujicim dokumentiim NAP, NAR a Slovnik pojmu
eGovernmentu.

1.5.4 Vztah MRICT k vybranym legislativnim pfedpistim

Chod kazdého ufadu, v€etné jeho utvaru informatiky, je fizen Ffadou pravnich pfedpist, ze kterych
vychazeji rozmanité povinnosti. Proto je dllezité, aby vSichni zodpovédni predstaveni u vécnych i
technickych spravcl (a ostatnich kliGovych roli) méli k dispozici takovy aktualni seznam povinnosti
s odkazy na zdrojové predpisy, v€etné jiz avizovanych oCekavanych zmén. Pro usnadnéni této potieby
pfipravuje MV do Znalostni baze jako akcelerator pfehled povinnosti a ¢asovy harmonogram (,Kalendar
ClO%), viz také kapitola 8.2.1.

Seznam téch nejdllezitéjSich a pro manazery informatiky nejvice relevantnich pfedpist bude prabézné
aktualizovan jako soucast Znalostni baze. Zde jsou dale uvedeny pouze vybrané, aktualné platné a
ucinné legislativni zdroje urcujici kompetence, procesni role, omezeni, aj., podstatné pro MRICT. Jsou
to zakony:

e C. 2/1969 Sb. - Zakon Ceské narodni rady o zfizeni ministerstev a jinych Ustfednich organ
statni spravy Ceské socialistické republiky
= urCuje zakladni kompetence a vymezuje pusobnost jednotlivych Ustfednich organl statni
spravy
= stanovuje zasady Cinnosti Ustfednich organu statni spravy
e . 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich pfedpisu
= definuje roli Spravce narodniho katalogu otevienych dat [§4/2]
= definuje roli Spravce portalu vefejné spravy [§ 5/6]
= urCuje povinnost povinného subjektu (OVS) zpfistupnit nebo pfedat informace spravci
portalu vefejné spravy [§ 5/6]

18) 7 angl. Enterprise Architecture
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€. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalSich
zakon(, ve znéni pozdéjSich predpisu:

definuje klicové role v€etné napf.: Spravce ISVS, Provozovatel ISVS a Uzivatel ISVS
informacniho systému vefejné spravy

definuje kliCové pojmy: ISVS a provozni informaéni systém, sluzba ISVS, datovy prvek,
referenéni rozhrani a vazba mezi ISVS, Portal vefejné spravy a Centralni misto sluzeb,
vymezuje zakladni instituty zejm.: vytvareni ISVS, sdileni dat

specifikuje povinnosti Vlady, Ministerstva a OVS spojené s ISVS, tj. zejm.: ohlaSovaci
povinnost a povinnost mit atestovanou informacni koncepci,

¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (zakon o

kybernetické bezpecnosti), v platném znéni spolu s vyhlaskou €. 82/2018 Sb., o kybernetické
bezpecnosti:

O O« O O

definuje role spravcl, provozovatell, garantd aktiv a nové i Vyboru pro Fizeni
kybernetické bezpec€nosti a role Manazera, Architekta a Auditora kybernetické
bezpeclnosti,

definuje zakladni instituty a vymezuje klicové pojmy vcéetné zejména pojmu: Kriticka
informacni infrastruktura (KIl), Vyznamny informacni systém (VIS), Zakladni sluzba,
Digitalni sluzba, Hrozba, Zranitelnost, Akceptovatelné riziko, Podparné aktivum a
Primarni aktivum,

definuje ginnosti Rizeni aktiv a Rizeni dodavateld.

. 320/2001 Sb. o finanéni kontrole

. 134/2016 Sb. o zadavani vefejnych zakazek

. 234/2014 Sb., Zakon o statni sluzbé

. 101/2000 Sb., o ochrané& osobnich udaji a o zméné nekterych zakont, ve znéni pozdéjsich

predpis(:

stanovujici rozsah ochrany osobnich adaja, ktery je nutné zohlednit pfi tvorbé
informacénich systému a pfi navrhu systému pro praci s dokumenty.

€. 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro elektronické transakce
€. 250/2017 Sb., o elektronické identifikaci
a dalsi
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2 SOUCASNY A CILOVY STAV RIiZENI ICT VS CR

Cely dokument MRICT je formulovan tak, aby maximainé motivoval cilovou skupinu jeho primarnich
pFijemcl k tomu, aby ho &etli, vnimali a aktivné uzivali v ném obsazZena doporuceni. Kli¢ové predpoklady
a zamery, ze kterych pfi tom vychazi, jsou:

e eliminovat obavy:
= zrozsahu cild a ukold, plynoucich pro né z IKCR a z probihajici digitalni transformace
vefejné spravy,
» zrizik, spojovanych zejména v posledni dekadé s investicemi do rozvoje informatizace
e podpofit chut vedoucich ICT utvarG afadd vyuzit pfilezitost a:

= dale rozvijet a zlepSovat v ramci vlastni zodpovédnosti informatik(i “svého” Ufadu ale i
rezortu

= vystoupit ze stavajiciho stinu IT a ziskat podstatny podil na celkové digitalni transformaci
“svého” ufadu a celé vefejné spravy.

Kazdy z &tenaf maze mit jenom nékteré z téchto motivaci nebo i zcela jing, ale doporuéeni MRICT by
kazdopadné méla byt napomocna pro zmirnéni i eliminaci ostatnich obav a rizik a pro posileni Ci
naplnéni nadéji a prilezitosti budouciho, lepSiho stavu informatiky Ufad( a jeji role v ramci digitalni
transformace, viz nasledujici kapitola.

2.1 Zjednodusena charakteristika souéasné ICT VS CR

2.1.1 Hlavni pozitiva

Vefejna sprava CR ma tisice pracovnikil. N&ktefi pracuji v utvarech zajistujicich ICT podporu a jsou
mezi nimi i vysoce odborni specialisté. VSichni jsou pfipraveni se podilet na digitalni transformaci svych
Ufadu. Elektronizace v8ak predstavuje zménu chodu uradu, zde tedy pracovnici v ICT Utvarech mohou
prispét svou odbornosti, nikoli tvorbou a samotnou volbou pfistupu nebo strategie.

ICT je jednou z mala oblasti, kde centralni fedeni pro peclivé vybrané aktivity velice rychle a u€inné
zvySuje kvalitu a sniZuje pracnost.

ICT VS CR a ji podporovany eGovernment CR mé aktualné:
e vybudovény:
= bezpecnou a spolehlivou spoleénou komunikaéni zakladnu — KIVS,

= jeden spolecny propojovaci uzel vefejného Internetu a datovych siti jednotlivych OVS,
ktery zaroven plni funkci bezpe€nostniho a dohledového centra - CMS,

= spole¢né pfistupové body — samoobsluzny Portal vefejné spravy a asistovany Czech
POINT,

e centralizovana kliCova referenni data (Zakladni registry)
e vydanu fadu:
= legislativnich dokument( (napf.: Zakon €. 365/2000 Sb. o ISVS, ...),
= zavaznych standard( (napf. eGon Service Bus)
e v provozu fadu digitalnich sluzeb vyuZivanych jak ufedniky VS, tak ob&any, napft.:
= Czech POINT,
= Datové schranky,
»= Narodni identitni autorita,
e rozpracovanu fadu:
= kliCovych projektld (napf. vybudovani eGovernment Cloudu),
* novych zakonul (napf. Zakon o pravu na digitalni sluzbu).
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2.1.2 Kli€ové nedostatky

Na z&kladé provedeného ICT Benchmarku (Digitalni Cesko, 2018), mezinarodnich srovnani i vlastnich
Setfeni autorského tymu MRICT se ukazuije, Ze uroveri ICT ve veejné spravé CR a jeho podpora rozvoji
eGovernmentu a digitalni transformace vefejné spravy zdaleka nedosahuje urovné& bé&zné v jinych
odvétvich spoledenského Zivota CR. Zpozdéni oproti Grovni, opravnéné o&ekavané klienty vefejné
spravy ve srovnani napfiklad s elektronizaci bankovnictvi, pojistovnictvi &i telekomunikacemi na uzemi
CR & s vefejnou spravou vyspélych zemi (severské zemé& EU, Korea, USA, Novy Zéland a dalsi)
dosahuje 10 a vice let.

1. nejednoznacnost a nekonzistence kompetenci (zodpovédnosti) jednotlivych aktér( pfi fizeni jak
celého ICT VS, tak jednotlivych sluzeb a systém(, zejména soucasné nastaveni:
= vzajemnych kompetenci zakonného (priib&Zného) liniového Fizeni verejné spravy CR a
programového fizeni digitalni transformace urad(,
= rozdild v samostatnosti riiznych druhl organu VS, tzn. rozdilu jejich pravniho statutu a
z ného plynoucich odlidnych prav a povinnosti,

2. podceriovani informatikll a informatiky jako profese a oboru sluzby vzhledem k jejich
zodpovédnosti za chod nezbytnych podminek vykonu sluzeb vefejné spravy a k nevyuzitému
vysokému potencialu pfi digitalni transformaci pravnich pfedpisu, sluzeb a Gfadt samotnych,

3. vysoka rizikovost fizeni ICT investic,

4. Casté preskupovani a reorganizovani ICT utvar(, které v dusledku také vede k nékolikamésicni
paralyze a necinnosti, resp. neplnéni rozvojovych (investi¢nich) Ukold a k pouze zakladni
udrzbé ICT sluzeb,

5. Casté zmény a neadekvatni tlak na ICT utvary, ktery vede zejména vysoce odborné a
motivované pracovniky k odchodim, nebo ke ztraté motivace a vyhoreni, obecné dochazi
k defenzivnim aktivitam vedeni ICT a ztraté schopnosti vést, koncepéné rozvijet a inovovat,
velmi ¢asto pak dochazi k zastupnym didvodum k odvolani daného vedouciho pracovnika i
predstaveného,

6. vramci personalni politiky se velmi €asto nevyuZivaji veSkeré dostupné mechanismy zvySujici
motivaéni faktory daného pracovnika'®, zhlediska vzdélavani se pohlizi na $koleni pro
pracovniky ICT jako na drahé a tudiz nerealizovatelné, druhotné tak dany pracovnik odborné
neroste a sniZzuje se jeho motivace,

7. v oblasti rozpoctu se diky nedivéfe a zmifiované rizikovosti ICT sluzeb, nahlizi na sluzby ICT
jako na zbytné a nakladové vysoké. Pravidelné tak dochazi ke kritickym Skrtdm primarné
v provoznich - tedy mandatornich vydajich (kde jsou ve vétSiné zavazky delSi nez 1 rok),
investi¢ni vydaje nevyjimaje, déje se tak ve vé&tSiné bez negociace s prfedstavenym ICT, ktery
nedisponuje jakymkoli nastrojem obrany svého rozpoc¢tu. Dochazi tak k poddimenzovani sluzeb
a jejich zastaravani, které v dusledku znamena nespolehlivost pro klienta a poruSovani
bezpelnosti napf. ve formé bezpelnostnich zranitelnosti, na jejichz odstranéni strana
zadavatele nema dostate¢né financni prostfedky.

8. v oblasti kraceni investi¢nich prostfedk( dochazi k nenaplfiovani vize a Ukoll politického vedeni
Ufadu (nerealizuji se nové IS ani zmény téch stavajicich), druhotné pak k prohlubujici se
neduvére k ICT jako takovému. Mnohdy dochazi i k nemoznosti realizovat zakonné zmény,
nebo k chybam pfi zadavani, kdy je zadavatel nucen pracovat s jinym, snizenym, rozpoc¢tem a
tudiz nejsou, a nemohou byt obslouzeny v§echny puvodni pozadavky interniho zadavatele.

9. v oblasti sniZzovani rozpo€tu dochazi vétsinou k ochuzeni a zanedbani vzhledu rozhrani (Ul/UX)
pro uZivatele a pro klienta digitalnich sluzeb VS (pfijemné a intuitivni prostfedi je kliCové pro
spokojenost klienta VS). Tyto efekty nasledné mohou vést k nespokojenosti klienta VS s danou
sluzbou, tlaku na vedeni ufadu a nasledné nespokojenosti s vedenim ICT.

19) napfiklad institut kli¢ového zaméstnance, viz analyza RVIS.
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10.

11.

12.

13.

14.

15.

16.

17.
18.

20)

nedostateéna vymahatelnost plnéni i platnych povinnosti v oblasti fizeni ICT a rozvoje
eGovernmentu,

neschopnost vefejné spravy fungovat v rovnopravném a vyvazeném partnerstvi s dodavateli
ICT FeSeni a sluzeb, zejména:
» nedostatek kompetentnich lidskych zdroju a informaci na strané OVS, a to zejména:
- pro planovani a fizeni rozvoje jednotlivych FeSeni (architektura) a
- pro planovani a fizeni dodavky rozsahlych zmén feSeni (projektové Fizeni)
- pro planovani a fizeni provozu jednotlivych feSeni (Fizeni sluzeb apod.)
= zcela nevyvazené smluvni a licenéni vztahy,

neexistence provazanosti Cerpani statniho rozpoctu na velikosti pfinosu a mife aktivity zapojeni
se do pInéni statni strategie eGovernmentu,

neschopnost vedeni a ¢lend ICT utvar lidsky formulovat a propagovat svoje Uspéchy a pfinosy
danému OVS a jeho rezortu,

fakticka neexistence centralniho katalogu sluzeb ke sdileni (téz sdilitelnych sluzeb), jiz
poskytovanych ICT sluzeb VS, coz pfi souCasné jen pomalu se prosazujici centralizaci
konkrétnich znalosti o skute¢ném aktualnim stavu ICT infrastruktury CR a o ICT sluzbach,
poskytovanych jednotlivymi OVS, které jsou nezbytné pro fizeni ICT VS, zpusobuje:
= omezené vyuzivani a pomaly pfechod OVS k vyuzivani jiz centralné poskytovanych
sdilitelnych ICT sluzeb vefejné spravy,
= centralné nekoordinovaného vynakladani prostfedkl ze statniho rozpoc¢tu na ICT VS a
tim vyrazné niz$i nez moznou uroven synergie ICT projektd jednotlivych OVS,

absence:
= jednotné uplatiiované metodiky posuzovani potiebnosti a pfinost ICT zaméru?® pro
plnéni strategickych cild CR, jako podkladu pro centralné koordinované:
- rozhodovani o prioritizaci ¢erpani finan¢nich prostfedk( ze statniho rozpoctu,
- objektivni vyhodnocovani pfinosu ICT projektl / akci?!,
= vymezeni odpovédnosti a prav klicovych roli (vécny spravce, technicky spravce,
provozovatel) v legislativé,

nedostateéné kompetenéni vymezeni prav a zodpovédnosti mezi jednotlivymi arovnémi fizeni
VS a i navzajem mezi jednotlivymi utvary VS, a to zejména:

= Utvary zajistujicimi:
- strategicky rozvoj VS na nérodni urovni/ za rozvoj eGovernmentu,
- metodické fizeni a vykon konkrétnich agend VS (role vécného spravce),
= Utvary odpovédnymi za poskytovani informaéni podpory témto agendam (role
technického spravce),
nedostate¢na Urover specializace a motivace ICT pracovnik( VS,

problematické:

= obsazovani pracovnich pozic s vy3Si kvalifikacni naro¢nosti v oboru ICT a udrzitelnost
pracovnik( na téchto pozicich.

= prosazovani osvédcenych a bezpecnych fesSeni, komponent i dodavatel( kvuli konfliktu
s povinnosti nediskriminovat danou zakonem o vefejnych zakazkach,

» dlouhodobé podfinancovani — jak investic¢ni, tak i provozni, ICT VS,
= vyvazovani se z historickych, pro ufady VS nevyhodnych smluv (vendor-lock).

Namisto vyuzivani mezinarodné uznavanych, jednoznaéné kvantifikovatelnych kvalitativnich indikatort — viz Kap. 4.3.5.2,

jsou bézné uzivany nepodstatné mnozstevni ukazatele.

21)

Aktualné nejcastéjsi je vyhodnocovani pouze dle splnéni planovaného €erpani financnich prostredku.
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tak, aby byla ihned aplikovatelna na zakladé platnych strategickych dokument(i schvalenych vladou CR,
tzn. takova, u kterych vyzadovat jejich uplatiiovani neni podminéno realizaci zadnych legislativnich
zmén.

2.2 Definice, poslani a vize informatizace Gfadt VS CR

Definice:

Informacni sluzby?2 nebo také sluzby informacnich systému a informacénich/komunikacnich technologii
jsou sluzby téch utvarll a organizaci vefejné spravy (a jejich externich dodavatell), které takovymi
technologiemi disponuiji, ttm Gtvarim nebo organizacim, které informacni podporu pro efektivni vykon
vefejnych sluzeb potfebuiji.

Rozvoj informaéni podpory vykonu vefejné spravy, zkracené také informatiky, se nazyva informatizaci
vefejné spravy. Informatizace je kliCovym predpokladem a nedilnou soucasti digitalni transformace
vefejné spravy a realizace IKCR. MRICT je jednim z nastrojii vytvarejici prostredi (,ekosystém®) pro
sdileni informaci, standardizaci a rGistu ICT Gtvar(i v ramci VS CR.

Poslani:

Poslanim ICT utvar( ve vefejné spravé CR je podporovat sluzby vefejné spravy pomoci bezpeénych,
hospodarnych, inovativnich, sdilenych a kvalitnich technologii.

Vize:

Profesionalové informaénich a komunikaénich technologii ve vefejné spravé CR jsou divéryhodnymi a
uznavanymi strategickymi partnery vedeni svych organizaci, informujicimi je o inovativnich moznostech
ICT a poskytujicimi jim koncepéni, kvalitni a bezpecéné ICT sluzby, podporujici jak lepsi sluzby vefejné
spravy ob¢anim a firmam, tak zefektiviiujici interni procesy verejné spravy.

Sveé znalosti a pfistupy mezi sebou efektivné sdili prostfednictvim prostfedi, které vytvafi a udrzuje
MRICT.

2.3 Obecné principy Fizeni ICT z IKCR

Informagni koncepce CR ve svém textu pfinasi vedle cili a architektonickych principd budovani
eGovernmentu také ,Obecné principy pofizovani, vytvafeni, spravy a provozovani informacnich
systémU vefejné spravy” alias zakladni zasady fizeni utvart informatiky OVS a Zivotniho cyklu ISVS.
Uvedené zasady pFedstavuji minimalni povinné pfedpoklady pro zajisténi koordinovaného rozvoje
a uspédné realizace zmén sluzeb ICT jednotlivych OVS a eGovernmentu, navrhovanych podle
uvedenych principl IKCR a naplfiujicich jeji cile.

22) yychazi z nasleduijici definice sluzby: ,Sluzba je funkce Gradu/tvaru, poskytnuta konkrétnim poskytovatelem konkrétnimu

pfijemci sluzby podle pfedem dané formalni dohody (zakon, vyhlaSka, dohoda o Urovni sluzby - SLA) tak, Ze pfinasi pfijemci
vhimanou hodnotu, za kterou by byl ochoten zaplatit pfiméfenou cenu.
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ID Nazev zasady fizeni ICT

Z1 Na prvnim misté je klient

Z2 Standardy planovani a fizeni ICT

Z3 Strategické fizeni pomoci IK OVS
Z4 Rizeni architektury

Z5 Rizeni poZadavkd a zmén

Z6 Rizeni vykonnosti a kvality

z7 Rizeni zodpovédnosti za sluzby a systémy
Z8 Rizeni katalogu sluzeb

Z9 Udrzeni internich kompetenci

Z10 Procesni fizeni

Z11 Rizeni pfinosti a hodnoty

Z12 Rizeni kapacit zdrojd

Z13 Nezavislost navrhu, fizeni a kontroly kvality
Z14 Vztah informatiky a legislativy

Z15 Rizeni financovani ICT

216 Vyuzivani otevieného software a standardi
Z17 Podpora vyvazeného partnerstvi s dodavateli

Tabulka 1:  Obecné principy pofizovani, vytvafeni, spravy a provozovani informacnich systému
vefejné spravy dle dokumentu IKCR

Uvedené zasady je tak tfeba respektovat jako kli¢ové vychodisko pro fizeni celého zivotniho cyklu ICT
Ufadu, od stanoveni kritérii pro inventuru aktualniho stavu ICT Ufadu véetné vyhodnoceni zmén oproti
pfedchozimu roku (blize viz kapitola 7.2), pfes zadavani projektd a fizeni zmeén, az po hodnoceni jejich
vysledkd, a to na v8ech arovnich fizeni.

Zaroven MRICT obsahuje zakladni informace o podstatné &asti manazerskych metod potfebnych pro
implementaci uvedenych zasad v kontextu Fizeni nejen celkovych schopnosti Ufadu a jeho utvaru
informatiky, ale i fizeni Zivotniho cyklu jednotlivych ISVS spravovanych ufadem. Popisy jednotlivych
metod se budou dale prohlubovat v nasledujicich vydanich MRICT a zejména pribé&zné zdokonalovat
v pfilohach a dodatcich publikovanych pribézné prostfednictvim Znalostni baze.

Detailni popis jednotlivych principli ve struktufe obdobné popisu architektonickych principu dle NAR,
plus kontrolni seznamy s pomocnymi otazkami a dal$i akceleratory, vCetné zpétného mapovani toho,
jak jednotlivé metody pfispivaji k naplfovani cill a zasad IKCR, budou také soucasti Znalostni baze.

2.4 Predpoklady uspésné digitalni transformace verejné
spravy

Evropska komise ve svém materialu ,Akéni plan EU pro ,eGovernment‘ na obdobi 2016—-2020“ uvadi
Ze: ,Je tieba, aby moderni a efektivné fungujici organy vefejné spravy zaru€ovaly rychlé a vysoce
kvalitni sluzby pro ob&any a vstficné prostfedi pro podniky, jak to uznavaji nedavné ro¢ni analyzy rustu.
Organy vefejné spravy museji transformovat své zazemi, znovu zvazit a pretvofit stavajici postupy a
sluzby a zpfistupnit sva data a sluzby jinym spravnim organdm a pokud mozno také podnikim a
obc¢anské spolec¢nosti.“23

Ke zmifnovanému urychleni a zlep$eni mlize dojit i beze zmén aktualné platné legislativy, nebo
dramatického navyseni finanénich prostfedk( do ICT rozpoéta jednotlivych OVS jako dalsiho
pfimého vydaje statniho rozpoctu.

23) Dostupné z: https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A52016DC0179%#footnote14
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K realizaci uvedeného pfedpokladu je tfeba realizovat zejména tyto zmény:

zavést koncepCni a strategické planovani a fizeni rozvoje ICT sluzeb OVS podle potfeb
klientd z jejich odbornych utvard, a to bez vyjimek pro celé OVS, a to v dlouhodobém vyhledu
tzn.:

= celkova architektura ufadu, centralni architektonické kancelaf, hlavni architekt OVS a
jeho rezortu

= |T architektura jednotlivych feSeni,

= sprava portfolii procesu, aplikaci i technologif,

= to vSe fizeno informacni koncepci OVS,

zavést dusledné programové a projektové fizeni planovani a realizace zmén ICT sluzeb, a to

jak na strané rozsahu a zdroju, tak na strané pfinos(, to pfedev§im znamena:

= celkové jednotné Fizeni v8ech (IT i ne-IT) projektd a programi Uradu,

= centralni programova a projektova kancelar,

= profesionalni projektovi manazefi, spravujici portfolia projektd, i napfi¢ afadem,

zajistit moznost vzajemné, objektivni a snadné srovnatelnosti ICT projektd VS, tzn. zejména
vytvofit jednoducha, jednotna pravidla pro predkladani a schvalovani ICT projektd
jednotlivych Ufadu VS a zajistit jejich dlisledné dodrzovani. Pravidla musi obsahovat zejména:

= jasné voditko co schvalovat,

= kdo (na jaké urovni vefejné spravy) bude projekt schvalovat, nebo pfipominkovat,

= jasné vymezeni projektu, a to zejména

= vécného cile projektu, v€etné dobife méfitelnych kritérii, pfi€emz vécnym cilem nema byt
bezucelné pofizeni technologii, ale vzdy ma slouzit k dosazeni konkrétnich efektd bud
pro uzivatele VS, nebo klienty sluzeb VS, mlze se jednat o:

- zajisténi vefejného zajmu

- splnéni zakonného pozadavku,

- zvySeni dostupnosti,

- snizeni zatéze,

- zvySeni kvality pro klienta VS

- zvySeni bezpec&nosti sluzby

Vécny cil ma obsahovat zejména:

- struCnou specifikaci pfinosu pro pInéni narodnich (republikovych) a EU strategickych
cila, napfiklad cilt programu Digitalni Cesko apod., a cild OVS,

- analyzu nebo jiny kvalifikovany odhad ekonomického nebo jiného pozitivniho efektu
v asovém horizontu 5 nebo 7 let.

zavést centralni, jednotnou prioritizaci projektl rozvoje na narodni Urovni na zakladé jejich
pFinosu pro plnéni celonarodnich (republikovych) strategickych cilu,
zprovoznit kliCoveé Fidici katalogy, zejména pak:
= Katalog digitélnich sluZeb, respektive centralné poskytovanych sdiliteinych sluzeb ICT
VS,
» Katalog ICT a transformacnich zaméru / projektdl VS obsahujici uvedeni:
- UCelu a hlavnich cili zaméru / projektu vEetné toho, k jakému (dil¢imu) cili Digitalniho
Ceska ma pfispét,
- jakych ICT sluzeb / jakého ISVS se dany zamér / projekt tyka, a to v&etné uvedeni
jejich vécného spravce,
- v jakém je zamér / projekt aktualné stavu,
- jakou vysi zdroju zamér / projekt vyzaduje, ma alokovano nebo jiz spotfeboval.
generalné uvolnit rozpoc€tova pravidla natolik, aby jednotlivé OVS ziskaly vétSi miru

kompetence k flexibilnim zménam financovani. Na zakladé dasledného a objektivniho
posuzovani efektivnosti interné a externé zajistovanych ICT sluZzeb, pak mohou flexibilngji
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reagovat na ménici se potfeby a rychleji a efektivnéji uspokojovat klienty a uzivatele, jde

zejména o:

* moznost oddvodnéné navySovat podil outsourcovanych sluzeb (tzn. netrvat na dodrzeni
ve finanénich planech uvedenych podilt investic a provoznich vydajua),

» odlvodnéné pfesouvat pfidélené zdroje mezi schvalenymi projekty.

2.5 Struktura popisu zadouciho budouciho stavu

Jako dokument primarné uréeny vedoucim (manazertim) ICT Gtvartl Gfadd VS jsou MRICT orientovany
na praxi, a proto nejprve uvadi podstatné informace k tomu, jak Fidit a jak pfitom uzivat jednotlivé
metody, a to ve dvou oblastech, arovnich fizeni:

e  pfi fizeni v ramci zivotniho cyklu jednotlivych ISVS — kapitola 4,
e  pii fizeni aktiv, projektd, procest a schopnosti informatiky ufadu jako celku — kapitola 5,

Nasledné jsou uvedeny informace o potfebnych ostatnich schopnostech ufadu, o néz se manazer
utvaru informatiky mize a musi opfit a pfirozené na né navazovat (ekonomika, personalistika,
bezpe&nost, nemovitosti, nakup apod.). Tyto schopnosti informatika Cerpa jako sluzbu ostatnich
provoznich Utvard Uradu, viz kapitola 6.

V8echny informace v nasledujicich kapitolach jsou de facto popisem cilového (Zadouciho,
optimalizovaného) budouciho stavu fizeni ICT VS CR, jehoz je mozno dosahnout praveé realizaci téchto
doporuceni v jednotlivych OVS i vytvofenim centralnich pfedpokladd v MV a dalS$ich institucich.

Teoreticka vychodiska navrzeného systému fizeni ICT, klicove informace o jeho postaveni v hierarchii
fizeni vefejné spravy CR a ostatni detailni a doplfikové informace, ze kterych MRICT vychazeji, jsou
uvedena samostatné ve Znalostni bazi.

Od pfistiho vydani, na zakladé obdrzené odezvy odborné vefejnosti, bude do MRICT postupné
doplfiovana jesté jedna uroven detailu fizeni, a to postupy fizeni zivotniho cyklu jednotlivych dil€ich
aplika&nich sluzeb / sluzeb informaénich systému. Stavajici vydani MRICT se zamétuje vzdy spoleéné
na v§echny ménéné sluzby jednoho IS, podle jeho Zivotniho cyklu.
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PREDPOKLADY A VYCHODISKA RIZENIi ICT OVS

Tato kapitola shrnuje vybrané klicové predpoklady a vychodiska uspéSného a efektivniho fizeni ICT na
urovni Ufadu i jeho jednotlivych feSeni. Proto je tato kapitola vychodiskem pro kapitoly navazujici,
zabyvajici se jednotlivymi urovnémi a postupy fizeni ICT v OVS.

Aby ICT dtvar mohl plnit ucel své existence (poskytovat ICT podporu) efektivné, musi k tomu mit
zajistény nasledujici pfedpoklady, které jsou na vSech urovnich vefejné spravy shodné, lisi se jen Sife
zabéru a hloubka detailu:

e kompetence, mysleno pravomoci a odpovédnosti, a s nimi spojeny respekt a vliv,
e motivace - . cile, principy, pravidla, méfitka kvality a uspéchu
e instituce, zpUsob organizace, funkce, procesy a sluzby
e zdroje (technologické, finanéni, personalni, védomostni),
e metody a nastroje pro fizeni zdroju a sluzeb
e organizacni stabilitu a kontinuitu
e moznosti a nastroje interni propagace vysledkl a nabidky prace svého utvaru
e partnery,
= klienty uvnitf OVS (objednatele ICT sluzeb)
= vedeni a organy ufadu
= centralni fidici a nadfizené koordina¢ni organy
= dodavatele a provozovatele feSeni a sluzeb
= odborné organizace a komunity a dalsi.

Pro zajisténi hladkého vykonu funkce ICT OVS, pfipadné jeho rezortu nebo vefejné korporace, je nutné
zajistit nasledujici zakladni vychodiska:

a)

c)

d)

e)

f)

Klicové role a kompetence — jednoznacné nastavit pravomoci a povinnosti ICT Gtvaru, resp. jeho
vedoucich a fadovych pracovnik(l. Zejména je tfeba se zaméfit na klicovy vztah poskytovatele ICT
sluzeb a jeho zakaznika, resp. interniho objednatele (v&cného garanta). Ridici uroveri ICT OVS
(ministerstva, korporace) musi disponovat takovymi nastroji fizeni, aby mohla aktivné koordinovat
ICT sluzby na svoji a rezortni Urovni, vydavat fidici akty, metodiky a ramce, které napomahaji fizeni
a koordinaci.

Urovné fizeni (koordinace) a zodpovédnosti — management ICT s lokalni zodpovédnosti vigi
vedeni svého ufadu (na pfisluSné urovni hierarchie vefejné spravy) musi byt a€elné a ucinné
podpofen centralni koordinaci z korporatnich (rezortnich) a z Ustfednich organu. Technicky spravce
jednoho ISVS musi byt podpofen vedoucim ICT utvaru ufadu.

Méfitka vykonnosti ICT a kvality jeho fizeni — pro transparentni hodnoceni vykonu a kvality Fizeni
ICT vic&i vedeni OVM musi byt nastaveny a vyuzivany jednoznacné a méfitelné, transparentni a
srozumitelné ukazatele Uspésnosti zmén a vykonnosti fizeného ICT a nastaveny nastroje a zpUisob
jejich prezentace.

Vrstvy architektury — pfi fizeni ICT ufadu musi byt respektovan zivotni cyklus ISVS (funkéniho
celku) na v8ech jeho vrstvach, jak byznys sluzeb, aplikaénich ICT sluzeb, tak sluzeb sdilené
technologické a komunikaéni infrastruktury OVS a statu,

Celostni pfistup — pfi fizeni kazdé jednotlivé zmény nebo pozadavku (informacniho systému nebo
jeho sluzby) pro konkrétniho objednatele je vzdy nutné vnimat souvislosti a potfeby celku, fj.
zejména vlastniho Ufadu a v8ech jeho soulasti, pfipadného zfizovatele a celé vefejné spravy,
pfipadné EU, a vytvofit prostfedi umoZziujici rychle a spravné rozhodovat s pfihlédnutim k témto
skute&nostem (dopadova analyza).

Odpovidajici zdroje — je nezbytné chapat ICT jako nezbytnou a povinnou podporu, bez které by
vykon agend vefejnych sluzeb nebyl mozny, a pro jejichZ zlepSovani a zleviiovani je nutné do sluzeb
ICT odpovidajicim zpusobem (adekvatné) investovat a pfinosy ICT vyuZivat a pravidelné a
objektivné vyhodnocovat.
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3.1 Legislativni a spole€enska vychodiska

3.1.1 Systémovy dohled nad architekturou

Stejné jako ve stavebnictvi, kde maji v§echna vétSi mésta kromé stavebniho Gfadu i ufad hlavniho
architekta, ktery dohliZi na respektovani tzemniho planu mésta, i eGovernment CR méa svého Hlavniho
architekta, ktery dohliZi na rozvoj a prosazovani NACR a na dodrzovani NAP. Stejné&, jako pro stavbu
budov plati fada jednotnych oborovych pfedpist upravujicich napf. statiku, pozarni bezpecénost,
sanitarni vybavenost, splnéni hygienickych parametrl, elektrické rozvody apod. staveb, i pro
eGovernment plati jednotné predpisy, standardy a architektonické vzory.

Stejné jako Uzemni plan jasné geograficky vymezuje, kde budou obytné zény, kde priimyslové ¢i naopak
oddechové, kudy povedou jaké komunikace a definuje pro né zavazné architektonické zasady (sklony
stfech, orientaci hfeben(, pocet pater atd.), i NAP vymezuje takové architektonické zasady pro narodni
eGovernment. A stejné jako pfi kolaudaci staveb je ovéfovano dodrzeni schvaleného projektu, i u
akceptace ICT rozvojovych akci je tfeba ovéfovat dodrzeni feSeni, které bylo schvaleno.

Rozvoj NAP i dohled nad dodrzovanim v ném obsazenych pravidel a soulad s aktualni IKCR zajistuje
OHA. Ten posuzuje a vydava stanoviska ke véem ICT zamérim a projektim subjektim povinnym dle
zak. ¢. 365/2000 Sb. nebo dle Usneseni viady CR ¢. 899/2015 Sb.

3.1.2 Systémovy dohled nad fizenim ICT

Také pofizovani, vytvafeni, spravy a provozovani informaénich systému vefejné spravy v Ceské
republice musi mit sv0j odpovidajici systémovy dohled. Obdobné jako u dohledu na architekturu je i
systémovy dohled nad fizenim ICT VS je pIné v kompetenci MV CR.

Tato koordinace a dohledy dosud nebyly na MV CR v odpovidajicim odboru institucionalizovany (na
rozdil od OHA v pfipadé architektury), viz také kapitola 1.5.1. Proto byl tento dohled po dobu a pro ucely
digitalni transformace vefejné spravy CR a odpovidajici ICT podpory &asteéné substituovan na zakladé
Usneseni vlady ze dne 15. 04. 2019 &. 259 k Implementa&nim plandm programu ,Digitalni Cesko®,
kterym byli v ramci jednotlivych resortli nové ustaveni Digitalni zmocnénci Ustfedniho spravniho ufadu.
Ti jsou kromé pFislusného ministra spolufizeni a reportuji Vladnimu zmocnénci pro digitalizaci a IT.

Konkrétni pravomoci a povinnosti Digitalniho zmocnénce jsou specifikovany dokumentem, ktery byl
vydan RVIS a je sou€asti Znalostni baze.

Z dlouhodobého hlediska je potfebna kombinace koordinace od obou instituci:

e Liniové fizeni kontinuity sluzeb, znalosti, metod a standardu, kvality a vykonnosti utvarem
Rizeni ICT MV (ORI) a

e Programové fizeni zasadnich (strategickych) transformacnich zmén uatvarem VIadniho
zmocnénce pro digitalizaci a IT, podpofenym odborem eGovernmentu (OeG), odborem
hlavniho architekta (OHA) a utvarem fizeni program0 a portfolii projektt (O3P24), aktualné
chybgjicim, ale potfebnym na podporu programu Digitalni Cesko.

3.1.3 Ekonomické souvislosti

Od rozvoje ICT podpory vefejné spravy a obecné od digitélni transformace VS se vedle hodnot pro
koncové klienty sluzeb VS (obCany a podnikatele), jako je zvySeni atraktivity sluzeb, zkraceni Ihit,
snizeni nakladd na strané klientd apod., o€ekavaji pfinosy pro vefejnou spravu ve dvou zasadnich
oblastech:

e snizeni jednotkovych IT nakladu, tj. zlepSeni poméru cena/vykon, respektive mnohem
rychlejsi nartst rozsahu, kvality a bezpe€nosti IT sluzeb nez narlst rozpoctovych vydajd na
né, zejména odstranénim duplicit a pfechodem na efektivngjsi, sdilené sluzby (napfiklad
eGovernment Cloud) a

e razantni snizeni naklad na vlastni vykon sluzeb vefejné spravy diky jeho elektronizaci, tj.
snizeni spotfeby lidskych i materialnich zdrojli nebo jejich pfesunuti do oblasti vefejné spravy,
ktera nebyla vykonavana dostate¢né, jejichz potfeba roste nebo se nové objevuije.

24) Pracovni zkratka, viz kapitola 1.5.1.
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Stale rostouci pozadavky na rozsah IT sluzeb, na jejich kvalitu a bezpeénost znamenaji, Zze se naklady
na IT sluzby celkové nebudou (nemohou) snizovat. Pfitom je nutné respektovat, Ze dosahovani vSech
uvedenych pfinosu je investici, tj. nejprve se vydaj musi zvySit o cenu realizovanych opatfeni, aby
nasledné mohl o to vice poklesnout (v pfipadé investice do Uspor).

Soucasti Fizeni ICT musi byt uvédoméni si téchto cili a ovladani metod Fizeni a prostfedkl k jejich
dosazeni, v€éetné metod nakladového fizeni ICT a metod méfeni pfinost zmén.

3.1.3.1 Programové financovani - finan€ni zdroje mimo statni rozpocet

MRICT na vice mistech dokumentu zmifiuje vyuZiti tzv. programti a projekt(i pro potfeby programového
financovani a sou€asné uvadi, ze pro fizeni zavedeni zmén (jakéhokoli rozsahu) musi byt vSechny
programy a projekty sladéné, tj. jedna se v obou pohledech stéle o jedny a tytéz programy zmén.

Finanénimi zdroji mimo statni rozpocet jsou ve vétSiné rozvojové fondy a technické fondy pomoci.
Témito fondy jsou ve vétsiné Strukturalni fondy EU. Tyto fondy slouzi k financovani cil(i regionalni a
strukturalni politiky EU ¢ili hlavné ke zvySovani hospodarské vyspélosti evropskych regionl. Finanéni
podpora z fondl je rozdélovana prostfednictvim tzv. operaénich program(, které uruji zaméfeni
podpory pro dany region, nebo sektor (napf. dopravu, zemédélstvi, digitalni transformace a ICT atd.).
Metodami a pfistupem jak zadat a programoveé fidit se velice detailné zabyvaji metodiky zpracované
jednotlivymi gestory, ktefi v souladu s politikami EU tyto vytvafi. Je nepraktické a nemozné, aby se
MRICT detailné zaobiralo mimorozpo&tovym financovanim.

3.1.3.2 Harmonogram (finan€éniho) planovani

Pro ¢erpani prostfedkl ze statniho rozpoctu je tfeba respektovat terminy sestaveni a schvalovani
statniho rozpoctu, tzn. naroky do planu uplathovat nejen v potiebné struktufe, ale i ve stanovenych
terminech. V terminech je tfeba nastavit financ¢ni reporting tak, aby dochazelo v maximalni mozné mire
k v€asné predikci s problémy v €erpani (nedocerpani/pfecerpani).

3.1.4 Zakon o verejnych zakazkach

Vefejna zakazka na pofizeni &i Upravu informacniho systému z pohledu CIO obsahuje obvykle nékolik
Casti spojenych se samotnym pofizenim/modifikaci informacniho systému, zajiSténim sluzeb spojenych
s podporou provozu a udrzby daného informacéniho systému, pfipadné dalSich druh(i podpor, jako je
napfiklad uzivatelska podpora. Pfi pfipravé pfisluSné vefejné zakazky je tedy nezbytné nutné mit
vyjasnéno, zda maiji byt tyto €asti v ramci vefejné zakézky zahrnuty Ci jsou zahrnuty v ramci jiné vefejné
zakazky nebo jiZ jiného existujiciho kontraktu.

Pokud informacni systém vyzaduje pofizeni dilich ¢asti napf. HW ¢i jiné technologické komponenty,
které jsou nezbytné pro fadny béh, dlrazné se doporuduje, soutézit je spolecné s informacnim
systémem. Pokud tomu tak neni, mize dojit k nepfijemné situaci, kdy se nepodafi fadné &i véas
vysoutézit veSkeré potfebné Casti potfebné pro provoz samotného informacniho systému. V situaci, kdy
nelze soutézit veSkeré komponenty v celku, nebo jsou vyuzivany sdilené technologické komponenty,
které budou pofizeny v ramci jiné vefejné zakazky, je pak doporueno s utvary pfipravujicimi a
realizujicimi vefejné zakazky dana rizika omezit, pfedevSim zajiSténim navaznosti jednotlivych
vefejnych zakézek - o takové spolupraci také v kapitole 6.4.3.

S ohledem na typ vefejné zakazky, a tim i finan¢ni limit, je nezbytné nutné dbat obezfetnosti a jiz v
pfipravé zakazky predvidat pozadavky na rozvoj €i podporu, které mohou mit vliv na moznost Eerpani
financi plynouci z dané verejné zakazky.

Pro potifeby dalSiho rozvoje a uprav, pfedevSim pak s ohledem na problematiku Vendor Lock-in, je
nezbytné zakomponovat do vefejné zakazky pfislusna opatieni, které neznemozni v budoucnu takové
pozadavky fadné soutéZit.

Pozadavky vyzadujici Upravy v jinych informacnich systémech je nutné zohlednit pfi pfipravé pfislusné
verejné zakazky a konzultovat takové pozadavky s pfisluSnymi Utvary, zda jsou pokryty v ramci jinych
vefejnych zakazek, nebo zda musi byt feSeny v ramci této verejné zakazky.

Komplikace spojené s vefejnymi zakazkami, které mohou nastat:
e Doba trvani soutéze verejné zakazky
o Komplikace v pribéhu vefejné zakazky
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e Komplikace v pfipadé soutéze slozené z vice vefejnych zakazek (nebo navazujicich
vefejnych zakazek)
e Zadna nabidka, nebo Zadny vitéz a jak tedy postupovat dale

Zvladnuti procesu nakupu investic a sluzeb v souladu s ustanovenimi zakon ¢ 134/2016 Sb. o zadavani
vefejnych zakazek, (dale jen ZoZVZ) je pro jeho komplikovanost jednim ze zékladnich omezeni a obtizi
fizeni ICT.

V dal$ich vydanich MRICT budou vydana zakladni doporuéeni k aplikaci ZoZVZ v ICT a ve Znalostni
bazi budou pribézné aktualizovany informace o nejlepsi praxi, navody a pom{icky pro tuto oblast.

3.1.5 Ridici kontrola a dalsi ptisobeni kontrolnich organti

Ridici kontrola je spolu s internim auditem sougasti vnitfniho kontrolniho systému dané organizace,
ktery je podmnozinou finanéni kontroly, upravené zakonem ¢&. 320/2001 Sb., o finan¢ni kontrole ve
vefejné spravé a jeho provadéci vyhlaskou €. 416/2004 Sb.

Ridici kontrola je dle § 3 odst. 4 pism. a) zékona &. 320/2001 Sb. o finan&ni kontrole, kontrolou
»Zajistovanou odpovédnymi vedoucimi zaméstnanci jako soucast vnitiniho Fizeni organu vefejné spravy
pfi pfipravé operaci pfed jejich schvalenim, pfi pribézném sledovani uskute¢hovanych operaci az do
jejich kone€ného vyporadani a vyuctovani a nasledném provéreni vybranych operaci v ramci hodnoceni
dosazenych vysledkud a spravnosti hospodareni“?®. Kontrola ma tedy nasledujici ¢tyfi faze:

e pFedbéznou kontrolu pfed vznikem zavazku nebo naroku,
e predbéznou kontrolu po vzniku zavazku nebo naroku,
e kontrolu priibéznou a
e kontrolu naslednou.
Vykon pfedbézné kontroly zajistuji v riznych fazich:
e pfikazce operace,
e spravce rozpoctu a
e hlavni ucetni.
Kontrolu pribé&znou a naslednou pak mohou provadét tytéZ nebo jiné k tomu povéfené osoby.

PFi vykonu Fidici kontroly by mély byt uplatiiovany (jsou blize popsany v pfislusné vyhlasce?® a které
specifikuji skute€nosti, jeZ je tfeba v dané fazi kontroly provéfit):

e schvalovaci,

e operacni,

e hodnotici a

e revizni postupy.

Je zcela bézné, ze v otazce fidici kontroly se mnohdy ze strany ICT utvard argumentuje, Ze jejich
poslanim je provozni, technickéd a rozvojova &innost ICT, za jejichZz u¢elem byly tyto uUtvary zfizeny a
provadéni fidici kontroly je pro né pouze a jenom administrativni zatézi, ktera nepfinasi nic uzite€ného
a jako takova je tato &innost upozadovana a marginalizovana. Ridici kontrola je vSak zakonnou
povinnosti a nelze ji v zadném pfipadé opomijet, ba naopak je nutné tyto kontroly integralné vtélit do
Casto se opakujici nedostatky, vyet v8ak neni vyCerpavajici a ma spiSe navést k zavedeni Fidici
kontroly a vyhnout se tak nepfijemnostem a kritickym chybam v oblasti finan¢niho fizeni.

Jde tedy o nasledujici chyby a nedostatky:

25) CESKO. § 3 odst. 4 pism. a) zakona &. 320/2001 Sb., o finan&ni kontrole ve vefejné spravé a o zméné nékterych zakon
(zédkon o finanéni kontrole). In: <i>Zakony pro lidi.cz</i> [online]. © AION CS 2010-2019. Dostupné z:
https://www.zakonyprolidi.cz/cs/2001-320#p3-4-a

26) vyhlaska &. 416/2004 Sb., vyhlaska, kterou se provadi zakon &. 320/2001 Sb., o finan&ni kontrole ve vefejné spravé a o
zméné nékterych zakonu (zakon o finanéni kontrole), ve znéni zakona €. 309/2002 Sb., zékona ¢. 320/2002 Sb. a zakona €.
123/2003 Sb.
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pouze formalni provadéni kontroly,
nedostate¢na dokumentace (auditni stopa) o provedenych kontrolach,

provadéni predbézné kontroly pfed vznikem zavazku pfi podpisu smluv nebo vystaveni
objednavek, aviak pouze pfikazcem operace nikoli spravcem rozpoctu,

prekroCeni ¢astky limitovaného pfislibu v ramci pfedbézné kontroly pfed vznikem zavazku,
zpétné vyhotovovani limitovanych pfislibd,

zpétné doplfiovani kontroly po vzniku zavazku nebo naroku,

nedostate¢na prfedbézna kontrola po vzniku zavazku nebo naroku,

zaznamy o kontrolni ¢innosti ve dnech pracovniho klidu.

Dal8i vécna a odborna doplnéni budou obsazena v nasledujicich vydanich po projednani s odbornou
verejnosti.

3.2 Klicové role v ICT a eGovernmentu

Stejné tak, jako metodické fizeni jednotlivych agend VS spada pod vécné pfislusné ministerstvo a Fizeni
a poskytovani platformovych sluzeb eGovernmentu spada pod Ministerstvo vnitra, i uvnitf jednotlivych
OVS musi vykon agend VS spadat pod agendové pfislusné Gtvary Gfadu.

Naproti tomu pfedmétem ¢innosti ICT utvard ufadud musi byt pouze proaktivni poskytovani informacni
podpory pro spravny, bezpecény a kvalitni vykon agend VS. Z vySe uvedeného vyplyva, ze ICT utvary
jsou jednim z tzv. provoznich ¢i podplrnych Gtvar(l Ufadu, poskytujicich sluzby na zakladé obdrZenych
pozadavku. Z toho dale vyplyva, Ze:

agendové pfislusné Utvary Uradu jsou v roli klient ICT, poskytuji ICT Utvaru vécné zadani27
a potfebnou soucinnost, véetné zpétné vazby od uzivateld,

ICT utvar — se v roli poskytovatele déli minimalné na tfi zakladni nezaménitelné celky, (Fizeni

ICT, provoz ICT a rozvoj ICT), které si vzajemné poskytuji sluzby, které vSak nesou spolecnou

odpovédnost viéi zadavateli, tedy musi mit jednoho hlavniho pfedstaveného a jeho ,$tab“.

Tyto zakladni celky se jesté jemnéji leni nejméné na:

= Provoz - pofizovani a sprava komodit, komunikace, administrativa, provozni a business
monitoring, SLM a SLA negociace, OLM a OLA, sprava UC, provozni procesy a nastroje.

= Kybernetickd bezpeénost — dohled, monitoring, Zak. o KB, CLOUD, SIEM, IDM,
PIM/PAM, zranitelnosti, rizika a dalsi.

= Rozvoj a vyvoj — vztah sklienty, digitalni sluzby, projekty, elektronizace, idea
management, strategie a jeji zmény — udrzba akéniho planu atd.

= Architektura a standardizace — tvorba a Udrzba architektury a koncepce, tvorba a
udrzba standard( (vyjma bezpecnostnich) ve spolupraci s ostatnimi ICT utvary, spolu-
gestor strategii a akénich plant (vlastnik je ClO), spolu-gestor idea managementu, nositel
inovace.

= Metodicka, aplikacni a procesni podpora agend a systémul — analytici AIS/IS se
znalosti metod a procesu, klicovi uzivatelé, znalci legislativy se schopnosti pravni
algoritmizace a definice pozadavkud na zakony z pozice ICT.

= Koordinace rezortu — v pfipadé, Ze ma ICT pfedstaveny mandat ke koordinaci rezortu
muze disponovat (a je vice nez vhodné) zvlastnim dtvarem pro tuto €innost.

= Podpora CIO - organiza¢ni, administrativni, ekonomicka, pravni a dalSi podpora
hlavniho pfedstaveného utvaru ICT (tedy CIO).

utvar ICT sluZeb poskytuje informaéni podporu digitalnim sluzbam VS / vykonu agend VS,
tzn., provozuje a rozviji ,jejich“ agendové informaéni systémy (dale jen ,AlS"), nebo interni
provozni informacni systémy Ufadu.

27) Zadani musi byt v souladu se zakonnym zmocnénim a se specifikaci agendy v Registru prav a povinnosti.
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Nejjednodussim zpusobem, jak v Ufadu realizovat uc¢inné rozdéleni povinnosti a prav pro uUcely
zajistovani informacni podpory vykonu agend vefejné spravy, je ustavit nize uvedené kli¢ové role
spravy ISVS nebo provozniho systému.

Podrobny popis povinnosti a prav téchto a dalSich identifikovanych roli v procesech Fizeni vyvoje a
dodavky ICT sluzeb bude po projednani s odbornou vefejnosti obsazen v nasledujicich vydanich a ve
Znalostni bazi. Jsou to zejména role:

e Vécny spravce (sluzeb) ISVS — OVS (jeho utvar), ktery je Casto jako tzv. gestor agendy
zmocnén (kompetenénim zakonem, uvnitf Ufadu organizanim fadem) zajiStovat vykon
agendy verfejné spravy nebo interni provozni funkci/sluzbu, a to véetné jeji adekvatni podpory
sluzbami informacnich a komunikacnich technologii.

e Technicky spravce (sluzeb) ISVS — Gfad nebo utvar, povéfeny uspokojovanim pozadavki
odborného utvaru (vécného spravce ISVS) na ICT podporu jeho agendy sluzbami
odpovidajiciho ISVS nebo provozniho IS.

e Provozovatel (sluzeb) ISVS — Gfad nebo utvar, de-facto (realné, skute¢né) provozujici ISVS
nebo provozni systém, ktery dané ICT sluzby pro agendu pro provozni funkci poskytuje.
Klicové Ctyfi dopliikové role k vySe uvedenym, uplatriujici se zejména pfi planovani a realizaci zmén
informacnich systému jsou, viz nasledujici ¢tyfuhelnik na Obrazku 1:

e Procesni vlastnik, vlastnik zmény, sponzor zmény — nejCastéji roli pfebira vécny spravce Ci
garant.

o Enterprise architekt a Solution architekt
e Manazer projektu
e Legislativni pravnik

Legislativni Gtvar - zmény Vlastnik programu/procesu— zmény
LEGALIZUJE POZADUIJE

\\-\ >
A NEEREN

RN

\ A
\
\

ManaZer programu/projektu Architekt
REALIZUJE NAVRHUJEa KONTROLUJE

Zdroj: Hrabé, Zavoral

Obrazek 1: Zakladni ¢tyfuhelnik roli pfi transformacnich projektech.

Za optimalnich cilovych podminek jsou vSechny vySe uvedené role (a jejich pozice) soucasti (velkého)
utvaru vécného spravce, anebo jsou soucasti ,Stabu” vedeni Ufadu a sdilenou sluzbou pro (mensiho)
vécného spravce IS. Role Solution architekt se m{ize dale rozdélit na:

e Byznys Solution architekt (analytik) je (mél by byt) sou¢asti utvaru vécného spravce,
e |T Solution architekt je (mél by byt) v ICT atvaru.

Na zakladé rozsahlosti agendy ufadu, centralni rezortni koordinace architektury, je pfipustné
(doporucené) ¢lenit architektonické role detailnégji. Principy a pfiklady ¢lenéni viz NAR a Znalostni baze.
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3.2.1 ICT kompetencni matice

Ridit ICT ufadu znamena rozdélit nejen kompetence uvnité ICT Gtvaru, ale i stanovit jeho kompetenéni
rozhrani s ostatnimi provoznimi / podptrnymi Gtvary OVS. K tomu je nutny Fidici akt na vysSi Grovni
fizeni, nez méa vedouci ICT uUtvaru. Optimalné by toto rozhrani mélo byt vydano vedenim ufadu formou,
interniho aktu Fizeni, ktery by obsahoval i ICT kompetenéni matici a byl v souladu s byznys vrstvou
Enterprise architektury ufadu. Smyslem kompetencéni matice je (nejen pro oblast ICT) eliminovat mozné
kolize kompetenci roli a Utvar(, které vychazeji z riznych zdroj (od zavazné legislativy po interni akty
fizeni Ufadu).

ICT kompetenéni matice Ufadu by méla obsahovat, kromé v pfedchozi kapitole uvedenych roli a utvard,
které jsou ICT utvaru nadfizené, také nadfizené a podfizené externi instituce, zejména v8ak tyto interni
utvary OVS:

e utvar bezpeénostni — zejména Manazer kybernetické bezpecnosti, je-li ustaven mimo ICT
utvar a utvar zajistujici fyzickou bezpecnost OVS ev. dalSi utvary bezpecénosti v ramci OVS,

e Utvar pravni a legislativni — zejm. z pohledu vhodnych pravnich formulaci v ramci zadavani
vefejnych zakazek a smluv, véetné smluv na outsourcované ICT sluzby, autorského
(licenéniho) prava, zadavani znaleckych a pravnich posudkd, v oblasti legislativy pak zcela
jisté soucinnost v oblasti navrha a novel zakonu tak, aby dochazelo k pfisnému souladu mezi
technickymi moznostmi a pravnimi formulacemi zakont a podzakonnych norem. Vzajemna
symbidza pfi realizace pravnich deklaraci a technickych algoritmizaci v IS/AIS a sluzbach
ICT, pfinasi sekundarné hospodarnost a v€asnost realizace legislativniho opatfeni formou
ICT FeSeni,

e utvar verejnych zakazek — jedna se o metodickou, vécnou ev. pravni a vykladovou podporu
ve vztahu k ZoZVZ a zastupovani vné Ufadu ve vztahu k dozorovym a dal$im organum ve
véci VZ (UOHS, NKU, MMR, MF, kontrolni vybor PS ev. dalSi vladni skupiny a vybory)

e Utvary finanéni a majetkové — jedna se primarné o planovani, financovani a spravu
(inventuru) majetku, a to jak z pohledu vécného, zakonného, tak terminového,

e Utvary personalni a mzdovy — primarné v oblasti vzdélavani, motivace a stabilizace
internich pracovnika,

o utvar architektury Ufadu — Enterprise architekti, centralni procesni analytici
e utvar interniho auditu a
e utvar propagace a komunikace + tiskovy mluvéi.

Vice o spolupraci utvaru ICT s ostatnimi Utvary také v kapitole 6.

Jako podklad pro néavrh detailni kompetenéni matice uUfadu bude mozZné vyuZit vzorové ICT
kompetenéni matice obsazené jako jedna z pomucek ve Znalostni bazi.

Dalsi vécna a odborna doplnéni budou obsazena v nasledujicich vydanich po projednani s odbornou
verejnosti.

3.3 Urovné fizeni a zodpovédnosti ve vefejné spravé

Postupy fizeni ICT v OVS musi respektovat aktualné platné kompetence jednotlivych aktéra fizeni. To
konkrétné znamena fidici procesy realizovat pfizplsobené:

e charakteru ufadu — odliSny postup maji Urady statni spravy, ufady samospravy, ostatni organy
vefejné moci,
o dle organizalni urovné Ufadu v hierarchii vefejné spravy,
e v zavislosti na charakteru zmény a zavaznosti jejich dopadu jak na infrastrukturu VS, tak na
digitalni sluzby VS a na data.
Spravné je pouze takové nastaveni kompetenci, které respektuje zafazeni OVS soucasné do:
e Urovné podle finan€niho Fizeni a uplathiovani prav zfizovatele a
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e organizacni hierarchické urovné fFizeni jednotlivych agend vefejné spravy a jejich ICT
podpory.

Vedle toho je dllezité spravné vnimani a zohlednéni koordinacni role uUstfednich organu, které
z kompetenéniho zakona a dle rozhodnuti viady CR zodpovidajici za centraini fizeni a koordinaci
rozvoje ICT na podporu eGovernmentu, tj. zejména Ministerstva vnitra CR, Rady vlady pro informadni
spole¢nost a Zmocnénce vlady pro digitalizaci a informacni technologie.

BlizSi popis vlastnosti a model vySe uvedenych Urovni fizeni a popis jejich pro fizeni ICT vyznamnych
faktoru pfinasi Znalostni baze Fizeni ICT VS CR.

3.4 Funkéni a procesni model ICT OVS

Utvar ICT OVS, jako jeho velmi vyznamna provozni schopnost, méa svou architekturu ve vsech jejich
horizontalnich vrstvach i vertikalnich motivacnich doménach, viz doménovy model architektury v NAR.

Pro popis a pochopeni pozadovanych schopnosti ICT a jejich zajisténi je potfebné znat a vyuzivat
modely sou¢asného a budouciho stavu architektury ICT oddéleni. Pfitom je velmi ucelné vychazet
z mezinarodnich knihoven nejlepsich praxi (standardil) a referenénich modelt pro utvary ICT VS CR,
které budou postupné publikovany ve Znalostni bazi.

3.4.1 Byznys architektura informatické schopnosti OVS

Bude doplnéno po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a
aktualizovano pribézné ve Znalostni bazi.

3.4.2 Aplika€ni architektura informatické schopnosti OVS

Bude doplné&no po projednani s odbornou verejnosti a publikovano v nasledujicich vydanich MRICT a
aktualizovano prabézné ve Znalostni bazi.

3.5 Ukazatele hodnoceni uspésnosti fFizeni ICT

Tak, jako ve vSech oborech, i vICT VS je nezbytnym pfedpokladem spravného fizeni znalost a
publikovani deklarovanych ukazatel(l (kritérii), podle kterych jsou vysledky, tzn. UspéSnost fizeni
posuzovany.

Ukazatele pro hodnoceni ICT VS jsou jak narodni — obsazené ve strategickych dokumentech
eGovernmentu, a tak mezinarodni, a to jak prifezové ukazatele nejlepSich praxi (jako COBIT), tak
odveétvové ukazatele pro informatizaci vefejné spravy a celé spolecnosti.

Dulezité narodni ukazatele vykonnosti ICT
e metriky k cilam IKCR

e |CT Benchmark, jako sougast benchmarku provoznich profesi (sprava nemovitosti, u€etnictvi,
nakup a dalsi).

Mezinarodni ukazatele vykonnosti ICT
e COBIT
Mezinarodni ukazatele vykonnosti (indexy) eGovernmentu
e DESI- EU index,
e OSNindexa
e OECD index.

Vice informaci o jednotlivych dostupnych a doporu¢enych systémech ukazateld, v€etné pomicek pro
jejich praktické uplatnéni bude priibézné udrzovano ve Znalostni bazi.
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3.6 Ctyfi vrstvy architektury

VeSkeré fizeni ICT sluzeb pro vykon sluzeb vefejné spravy a provozu Uradu probiha na ¢tyfech vrstvach
architektury a zodpovédnosti za sluzby, v poradi shora:

e byznys vrstva vykonu sluzeb vefejné spravy ufadu a vykonu internich provoznich sluzeb
Ufadu,

e vrstva sluzeb informacnich systému, zvana také aplikacni a datova, poskytujici aplikaéni
sluzby pfimé informatické podpory vykonu byznys sluzeb,

e vrstva IT technologické infrastruktury, poskytujici zejména platformové technologické sluzby
vypocetniho vykonu a uloZzného prostoru pro aplikace,

¢ vrstva komunikaéni a fyzické infrastruktury, poskytujici sluzby umisténi technologickych prvku
a jejich propojeni s vnéjsi siti eGovernmentu a internetu.

Tato struktura je odrazem rozdilné manazerské a pravni zodpovédnosti za dodavku sluzeb na
jednotlivych vrstvach a je maticové kolma k zodpovédnosti Ufadu jako celku za kazdy jeden ISVS, ktery
je jako logicky informacni systém a funkéni celek rozlozen pravé pfes tyto Ctyfi vrstvy vzajemné se
podmifiujicich sluzeb.

Jednoznacna prafezova odpovédnost za sluzby jednotlivych vrstev se v Gfadu musi promitnout do
prislusnych pozic a roli, jejichz naplni jsou zejména Cinnosti a postupy popsané v kapitolach 5 - Rizeni
na urovni Utvaru ICT OVS a 6 - Spoluprace s ostatnimi ttvary ufadu a eGovernmentu.

3.7 Pohled na urad jako celek

Kazdy IS a kazda ICT sluzba je soucasti OVS, jehoz celkovy kontext je potfeba vzdy vzit pfi rozhodovani
v Uvahu. Celek OVS je mozné, stejné jako celou vefejnou spravu, nebo naopak jakoukoli jeji nejmensi
¢ast, tfeba jeden ICT utvar, nejjednoduseji popsat takto:

Vné&jsi prostedi

Vnejsi
prostredi

organizace

Motivace

Obrédzek 2: Model jednotného pohledu na vSechny prvky vefejné spravy a kazdé jeji soucasti.

Na obrazku je vyobrazeni jednotného modelu a jeho celkového popisu v ramci vefejné spravy a kazdé
jeji souc&asti, kdy nejvyssi uroven je zobrazena v symbolické podobé krychle jako rozvinuty model.

V8echny interni a externi ¢innosti OVS (modry rozmér ufadu) maji za ukol poskytovat sluzby vefejné
spravy do okolniho prostfedi (zluty oblak) pfes definované ,ufedni“ rozhrani komunikace mezi
soukromopravnim a vefejnopravnim prostfedim. K tomuto pfistupu potfebuje OVS jasnou motivaci, pro¢
sluzby poskytovat pravé v urlitém rozsahu a urCitym zplsobem (oranzovy rozmér). K zajisténi pak
potfebuje veSkeré zdroje, kterymi jsou lidé, znalosti, majetek, institucionalni (pravni) a finan¢ni zajisténi
(zeleny rozmér).

Soucasti vySe uvedeného je pfirozené i IT utvar samotny, v€etné jeho procesl a ICT sluzeb v modré,

jeho lidé, data, HW a SW, rozpocet v zelené a jeho pravidla, pfedpisy a koncepce v oranzové Casti
obrazku.

Za dulezity aspekt je povaZovan i &as, ten vSak neni do modelu zahrnut. Cas jako takovy plyne
objektivné a nezavisle, nelze si ho pfidélit ani pfivlastnit. Spravna prace s ¢asem je ale nedilnou soucéasti
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procesu planovani a Fizeni, a je nedilnou souc¢asti manazerskych rozhodnuti a v mnohém ovliviiuje
(pozitivné i negativné) priority vSech realizovanych i budoucich zmén.

Detailngjsi pohled na celkovy model ufadu ukazuje nasledujici Obrazek 3. na dalsi strané. Kompletni
informace o celkovém modelu je publikovana a udrzovana v ramci NAP ve Znalostni bazi.
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'Vné&jsi prostredi

-,

Politici, zakonodarci,

zastupitelé
e Ridicf ginnosti
| |
Verejnost i Hlavni &innosti - vykon sluZeb pro klienty
. ! Kard] | PPy ¥ (Sprava k ych dat
K||e|"|1| . ‘ ¢ I prava Kmenovyc .
| |- subjekty prava N o f—
1 - e E ;Uéty Kientu a platby
|Obtané Organizace | . | ] [

Strategické smérovani
Rizika a bezpe&nost

""""""""""""""" Provozni ginnosti - sprava zdroju
: . !Sprava | Logistka | Finance,
Partnefi (veiejnopr., |sS§" slueb | |nak /orod. |
komeréni, akademitti) i Yol Gisziaadd

\Wykonnost, kvalita a zodpovédnost

Shoda s pravidly, standardizace a udrZitelnost

ahraniéni subjekty a
objekty

I
[}
[ ———
[}
|

Toto je rozvinuty pohled
na trojrozmémy model,
krychli,
kde se vie protina
a vzajemné ovliviiuje.

Tézisté eGovernmentu
spociva v interakci s klienty.

Kazda soucast
eGovernmentu je také
soucasti prostiedi.
Kli¢ové soucasti modelu
jsou predmétem tzv.
Architektury ufadu
podle NAR a NAP
(v notaci ArchiMate).

Kazdy prvek prostiedi ma
také tifirozmérmou strukturu
- lisi se zejména v hlavnich

a podptrnych ¢innostech.

Obrazek 3: Model celkové dekompozice eGovernmentu (v€etné jeho Casti: segment, korporace, organizacni jednotka)
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3.8 Cilum a prinostiim odpovidajici zdroje

V souladu s vy$e uvedenym modelem plati?8, Ze zakladnim a nezbytnym zdrojem VS obecné, tedy i ICT
sluzeb a eGovernmentu jsou lidé. Lidé, ktefi maji znalosti, informace a dovednosti. Aby je ale mohli
uplatnit, musi mit k dispozici: odpovidajici technologie a nastroje, majetek, zajisténé financovani a
zastavanému mistu / pozici odpovidajici kompetence a motivaci.

Stejné tak formovani ¢innosti ufadu (co, jak, pro€ a jak dobfe déla) je vyslednici 4 vzajemné propojenych
motivaénich aspektl:

o strategie (stfedné a dlouhodobé strategické smérovani a fizeni),
e vykonnost a kvalita (fizeni pomoci méfitelnych a pfedem definovanych ukazatelud),
e bezpecnost (fizeni opatfeni na zmirnéni rizik a zranitelnosti),

e soulad s predpisy (pravo (v€etné komunitarniho), vnitfni pfedpisy (interni fidici akty), pravidla
udrzitelnosti a 3E).
Soucasti vykonu verejnych sluzeb je i jeho prlifezova fidici schopnost, obsahujici zejména dilci
schopnosti odpovidajici kazdé ze slozek motivace. Ty Ize z jiného uhlu pohledu rozdélit na:

e Tizeni (management) a
e dohled a kontrolu (governance)2°:30,

VSechny vySe uvedené aspekty tvofi jeden logicky funkéni celek, v pfipadé vypadku nebo absence
jediného, je eGovernment pouze ¢astec¢né funkéni, geometrickou fadou nefunkénich aspektl se pak
muze stat zcela nefunkéni.

Kromé technologii, dat a personalu musi Utvar OVS poskytujici ICT sluzby (bez rozdilu zda externé ¢i
interné) disponovat dostateénymi financnimi zdroji z rozpoctu OVS.

Z dhvodu vysSi efektivity by klienti IT utvarG (vécni spravci, metodici, legislativa apod.) méli ve svych
pozadavcich a zadanich respektovat ¢asovy faktor — tj. dodavat pozadavky v dostateéném pfedstihu a
pro finalni termin realizace zmény respektovat terminy, vychazejici z realnych a dosazitelnych rozsah(
predlozenych odbornymi ICT atvary.

Souhrnné Ize také Fici, Ze v dnesni velmi dynamicky se mé&nici a elektronizované spolecnosti je pravé
utvar informatiky nositelem a realizatorem oCekavanych zmén a pfinosu, jeho uUlohu nelze nadale
shiZzovat a jeho rozpoclet redukovat. Zcela pfirozené a organické navySovani ICT rozpoctu a dalSich
odpovidajicich ICT zdroju je tfeba vnimat jako investici do ziskani téchto pfinosu, at do ziskani novych
kvalit sluzeb vefejné spravy, dosazeni Uspor nakladu pfi vykonu téchto sluzeb nebo do Uspor
jednotkovych nakladu pfi vykonu ICT sluzeb, viz také kapitola 3.1.3.

Proto je nutné pfistupovat k fadé ¢innosti v planovani a fizeni ICT s timto védomim investice do pfinosU
a umérné tomu pouzivat zejména metod ex-ante (efektivniho posuzovani investice pfed provedenim
vydaju), na néz je v tomto dokumentu kladen velky diraz.

28) Prevzato upraveno ze zapisu jednani VV pro IKCR ze dne 21.06.2019.

29) Governance je zejména pro ty, kdoz se pfimého fizeni nezu€astnuji, jako napf. vlastnici, akcionafi, spravci, politici, komeréni
partnefi, akademicti partnefi a zahranici (sbérny box — zahrani¢ni klienti, subjekty, klienti, partnefi aj.).

30) Jiny vyklad pojmu Governance: Stanoveni politik a prib&zné sledovani jejich fadného provadéni &leny fidiciho organu
organizace. DalSi informace: http://www.businessdictionary.com/definition/governance.html
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4 RIZENi JEDNOTLIVYCH ICT RESENI

Zakon ¢&. 365/200 Sb., prostfednictvim IKCR, uklada pfipravit metodiku fizeni pro ISVS, ale je
v nezménéné podobé prakticky pouzitelna pro veskera ICT feSeni OVS, a proto MRICT doporuduje jeji
uplatnéni v plném rozsahu ICT portfolia (IT architektury) OVS.

Rizeni jednotlivych IS je mozné popsat a navody a akceleratory k nému ve Znalostni bazi poskytnout
bud se zaméfenim na detail faze a aktivity v etapé zivotniho cyklu IS nebo se zaméfenim na typické
¢innosti a metody, které se sice obvykle vyskytuji v ur€itych fazich, ale mohou se i opakovat a prekryvat
(napf. vybér dodavatele, fizeni projektu, zmirnéni zavislosti na dodavateli apod.).

Tato kapitola pfinasi a kombinuje oba pohledy. Detailni informace a akceleratory, zejména k vystupim
a metodam podle Zivotniho cyklu IS pfinasi pfipravovana znalostni baze.

V8echny cinnosti pfi fizeni jednotlivych IS musi byt vykonavany v kontextu celého ufadu a
eGovernmentu CR a EU, v ramci €innosti a postupl popsanych dale v kapitolach 5 - Rizeni na drovni
utvaru ICT OVS a 6 - Spoluprace s ostatnimi utvary ufadu a eGovernmentu.

4.1 Rizeni informaénich systéma podle etap a fazi jejich
zivotniho cyklu

Bez respektovani Zivotnich cykld zmén nelze efektivné zajiStovat schopnost ICT sluzeb (informacnich
systémU a ICT infrastruktury) pro uéely bezpeéného a kvalitniho vykonu sluzeb verejné spravy. Toto
konstatovani plati jak z hlediska zivotnosti technickych komponent, platnosti smluvni podpory
poskytovatell, tak zejména z pohledu zmén potfeb jednotlivych internich Gtvar(l Ufadu a ocekavani
klientd vefejné spravy.

V poslednich letech doSlo postupné k zasadnim zménam v poctu a rozsahu ICT sluzeb Gfadd, tento
narlst vyzaduje kvalitnéj§i nastaveni spravy a fizeni ICT a zvySuje naroky na jejich obsluhu. Mezi
zasadni milniky patfi prace v elektronické spisové sluzbé, vyuziti zakladnich registrd, povinnosti pfi
spravé dat (bezpec€nost), povinnosti pfi spravé osobnich dat (GDPR), moznost pfeneseni vybranych
¢asti mimo ufad (Cloud) &i posilovani zajmu o digitalni sluzby vefejné spravy. Nelze odhlédnout od
novych trendd a inovaci v technologické €asti ICT, kde je primarni zatéz na lidské zdroje v rdznych
formach inovacnich upgradi a postupném zafazovani zcela odliSnych technologickych pfistupl nez
pfed deseti lety. Nové systémy v mnoha pfipadech diky jisté zastaralosti musi brat v ivahu staré
frameworky a technologie pfi architektonickych navrzich, coz zadavatele stoji zvySené usili, a ve vétsiné
kdy neni vyhnuti i vy8Si finan&ni naroky.

Kazdy informacni systém prochazi postupnymi etapami svého rozvoje, jejichz zZliomovym okamzikem je
vzdy uvedeni do produktivniho provozu nové (nebo vyrazné obménéné) sady sluzeb, pfinasejicich pro
zadavatele nové byznys hodnoty. Tento okamzik pfinasi dokon&enim dila (zmény) tzv. pfechodovou
architekturu, resp. pro danou urovef poznani a zadani v daném ¢ase na néjaky ¢as cilovou architekturu
systému a celého Ufadu.

Obdobi, €innosti a stavy mezi kazdymi dvéma takovymi okamziky spusténi sluzeb s pfidanou hodnotou
nazyvame jednou etapou zivota systému. Etapa se tak rovna jednomu priichodu vSemi fazemi zivotniho,
nebo také vyvojového3! cyklu informacniho systému, respektive jeho celého funkéniho celku. Vyvoj
zivota kazdého IS se tak pohybuje po jakési trvale vzestupné spirale, v pfipadé poklesu zajmu o systém
a postupného odebirani funkci i po nasledné sestupné spirale, tvofené etapami.

Stejné tak, jako ISVS maji oproti komerénim informaénim systémudm sva specifika, ma je nutné i jejich
zivotni cyklus, tzn. pfi Fizeni zivotniho cyklu systém( / sluzeb ICT VS je nutné postupovat odliSné a
respektovat jiné zdkonné povinnosti a jiné ¢asové terminy.

Pro zajisténi potfebné adresnosti (kdo odpovida) Ize pfi soucasném respektovani logiky vécné podstaty

¢innosti v zivotnim cyklu ICT sluzby / informacniho / komunikaéniho systému verejné spravy mizeme
praubéh kazdé etapy rozliSovat do téchto fazi®2:

31) Odpovida angl. zkratce SDLC - Software Development Life Cycle

32) Jini autofi také uzivaji vyraza: krokd, stupniu nebo etap, ale tyto pojmy jsou ponechany pro jiné ucely.
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1. STRATEGIE

2. PLANOVANI A PRIPRAVA (v&etné zavérecného navrhu realizace)

3. REALIZACE

4. PRODUKCNIi PROVOZ (v&etné fizenych zmén)

5. VYHODNOCENI

6. UKONCENI SLUZBY
Grafické vyjadieni logické navaznosti téchto fazi v etapé Zivota IS znazorfiuje Obrazek 4.

Vysadni postaveni mezi zivotnimi etapami informaéniho systému ma prvni a posledni prichod
jednotlivymi fazemi etapy jeho zivotniho cyklu. Prvni etapa zZivota IS konstituuje jeho existenci, dava mu
smysl, ucel a zmocnéni, formuje dlouhodobé jeho architekturu a platformu. Proto jsou v tomto cyklu
akcentovany vnéjsi strategické impulsy a chybi vnitfni vyhodnoceni.

Posledni Zivotni etapa IS zacina strategickym rozhodnutim o ukon&eni poskytovani sluzby / existence
systému, a konci fyzickou likvidaci informacéniho systému, av8ak to celé je také planovany a fizeny
implementacni (archivacéni a likvidacni) projekt, prochazejici fazemi planovani, pfipravy a realizace.

VSechny ostatni etapy rozvoje IS predstavuji postupné doplfiovani funkci informacniho systému na
zakladé zhodnoceni jeho stavu a potfeb a/nebo na zakladé vnéjSiho impulsu - strategické a legislativni
zmeény, nebo jeho technologické a platformové povySeni (upgrade).

Etapam zivota a fazim Zivotniho cyklu IS odpovida i struktura planovani a vyhodnocovani nakladu na
né, viz metodika TCO.

Pojem .faze“ znamena urcité obdobi podobnych nebo spolu Uzce souvisejicich &innosti, nékdy i velmi
dlouhé, neménné - napfiklad faze produkéniho provozu. Vedle toho pojem ,etapa“ znamena ¢ast cesty
od pocatku do konce, v tomto pfipadé od jednoho rozsahu produktivnich sluzeb k novému rozsahu a
hodnoté produktivnich sluzeb. Etapa se tedy sklada z fazi.

4. PRODUKCENI
PROVOZ

Obrazek 4: Zakladni faze Zivotniho cyklu ICT sluzby VS a jejich navaznosti

Rozpad téchto jednotlivych Zivotnich etap do struktury: ,etapa“ (cyklus) — ,faze* — ,krok® — ,&innost* —
»=ukon®, potfebny pro konkretizaci jednotlivych aktivit fizeni vychazi z Metodické pfiru¢ky pro potfeby
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projektoveho Fizeni v organizacich ustfedni statni spravy vydane MV CR33, je zpracovan v tabulce:
»Scénar aktivit zivotniho cyklu ICT sluzby VS CR* a je soucasti Znalostni baze.

Scénar aktivit Zivotniho cyklu ICT sluzby VS CR (dale jen ,scénar), kromé vySe uvedené hierarchie
aktivit, obsahuje i jednotlivé procesni kroky, konkrétni dokumenty (jak je definuje Pokyn ministra
vnitra34), standardné nezbytné (inicializa¢ni) vstupy a vystupy, a dale i vzajemné navaznosti
(podminénost zahajeni) a kliCové na aktivité zucastnéné role.

Popisy jednotlivych vySe uvedenych fazi kazdé zivotni etapy IS jsou pro snazsi srozumitelnost vSechny
shodné ¢lenény na tyto Casti:

1/ Ramcova charakteristika faze.

2/ Principy faze — hlavni rysy a pozadavky, principy, jejichz dodrzovani je pro spravné fizeni aktivit
této faze urcujici.

3/ Doporucené metody — metody, jejichz vyuZziti je pro danou fazi doporuceno.

4/ Legislativni zakotveni — vybér legislativnich dokumentdl, které je pfi vykonu aktivit této faze
kazdé etapy nutné respektovat.

5/ DotCené role — vybér roli, které by se mély na vykonu aktivit této faze zivotni etapy aktivné
podilet.

6/ Vstupy, a zdroje, vystupy:
= nutné vstupy — iniciatory faze — pfehled Ukonu a rozhodnuti (dokumentl), které jsou
nutnym pfedpokladem = iniciuji zahajeni vykonu aktivit této faze,
= zdroje potfebné pro efektivhost aktivit v dané fazi — zdroje (informace, technické
prostfedky, organiza€ni opatfeni, personalni zdroje atd.), bez nichZ nelze vykon aktivit
této faze realizovat efektivné,

= vystupy jednotlivych fazi slouzi jednak k dokumentaci, ze konkrétni Ukon (napf.
rozhodnuti nebo jmenovani) probéhl a jednak jako vstup nasledujiciho ukonu / kroku /
faze.

7/ DilCi faze a kroky — struny popis konkrétnich aktivit zafazenych do této faze zivotni etapy IS,
plus doporu¢ené metody, jejich hlavni milniky (vystupy a nejen terminy, ale i vystupy) a u¢astnici
(role).

8/ Postup a zplsoby fizeni - posloupnost dil€ich fazi, krokl a vystupl dané faze, pokud je
predepsana. Spolu s tim pravidla pro spole¢né nebo jinak vzajemné souvisejici fizeni v ramci
faze, projektové a liniové.

V tomto Uvodnim vydani MRICT jsou pro pfehlednost a srozumitelnost uvedeny u kazdé faze pouze
podkapitoly R&dmcova charakteristika, Principy faze a pfipadné DilCi faze a kroky. Zbylé &asti popisu a
vSechny rozSifujici pfFilohy, obsahujici vySe uvedené Scénaie a dalSi potfebné akceleratory
k jednotlivym fazim budou postupné doplfiovany do odpovidajicich ¢asti Znalostni baze.

Rizné Casti kazdé faze jedné etapy zivotniho cyklu IS maji také rizné formy Ffizeni - liniové a
programové/projektové. Zatimco podstatna €ast planovani, pfipravy a realizace radikélni zmény IS,
pfipadné ukonCeni jeho sluzby, se fidi jako program a projekt, s vyuzitim projektovych roli, tak &ast
strategickych pfiprav, veskery provoz, vyhodnocovani a pribézné zlepSovani se déji v béZném liniovém
fizeni atvarl a roli vécného a technického spravce systému.

Fazim 1, 2 a 3 Zivotniho cyklu, vedoucim ke sluzbam s novou hodnotou, odpovida obvykle jeden
rozvojovy program, tvofeny jednim nebo vice dil€imi projekty, jejichz sladénou realizaci vzniknou
programem o¢ekavané pFinosy.

Kazdy projekt realizace podstatné zmény IS, tj. vyvojovy a implementaéni projekt, bez ohledu na obsah
nebo velikost, obsahuje v rizném rozsahu zastoupené, ale vzdy pfitomné nasledujici ,projektové faze":

33) https://www.google.com/url?client=internal-uds-
cse&cx=01548926536662357 1386:izzrwg3bmagmé&g=https://www.mvcr.cz/sluzba/SCRIPT/ViewFile.aspx%3Fdocid%3D217
93567 &sa=U&ved=2ahUKEwjo65mCpbbjAhVKR50KHbPUBVQQFjAAegQIABAC&uUsg=A0vVaw0pSuoal RSIWUWODLfvgk

34) Pokyn ministra vnitra ¢. 5/2017 ze dne 25. ledna 2017, kterym se zfizuje projektova kancelaf a upravuje fizeni projektd v

oboru plsobnosti Ministerstva vnitra
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Identifikace, iniciace a koncepce projektu - je naplanovana budouci existence projektu (jiz
napr. v architektonické Roadmapé IK OVS) a projekt je nahrubo definovan, koncipovan. Jsou
stanoveny jeho cile a zakladni podminky. To se odehrava ve fazi ZC IS €. 1-Strategie.

Planovani a priprava projektu, po jeho schvaleni a zahajeni, v€etné ustaveni projektovych
struktur a jeho materialniho a personalniho zajisténi ve fazi ¢. 2-Planovani a pfiprava.

Realizace projektu, typicky po vybéru dodavatele, zahrnujici ustaveni spole¢nych
projektovych struktur s dodavatelem, cilovy koncept feSeni a dodavku (vyvoj, implementace)
feSeni v mife odpovidajici zvolenému zpUsobu realizace (vodopad, agilni, kombinace, ...),
vCetné testovani.

Priprava produktivniho provozu, zahrnujici pfipravu véetné $koleni, migraci dat, okamzik
zahdjeni uzivani a pocate¢ni rozsifenou podporu dodavatele, oba body ve fazi €. 3-Realizace.

Uzavreni projektu, zahrnujici zavéreénou akceptaci vystupl a predani feSeni do trvalé
podpory, na pocatku faze €. 4-Provoz.

Pribézné planovani, monitoring a Fizeni projektu, ve vSech fazich projektu a v
odpovidajicich fazich 1, 2, 3 a 4 etapy Zivotniho cyklu.

Faze zivotniho cyklu IS Faze realizaéniho
1. STRATEGIE ¢ |dentifikace, iniciace a o Strategické zadani.
koncepce « Informaéni koncepce OVS,

obsahujici projekt.
o Enterprise architektura projektu.
o Stanovisko OHA

2. PLAN A PRIPRAVA e Planovani a pfiprava ¢ Definice projektus®, Projektovy

projektu zamer.
¢ Solution architektura projektu.
¢ Funkéni a ne-funkéni specifikace.
e Rozhodnuti o (ne)realizaci projektu
e Investi¢ni zameér
¢ Registrace projektu na MF.

e Rozpodtové opatieni ufadu vE.
urceni pfikazce

e Zadavaci dokumentace VZ.

¢ VVybér dodavatele / Smlouva
s dodavatelem.

3. REALIZACE ¢ Realizace projektu e Blueprint36
o Pfiprava produktivniho * \Vyvojové zadani
provozu o Testovaci scénare a protokoly
e ... amnoho dalSich.
4. PRODUKCNI e Uzavieni projektu « Akceptaéni protokol.
PROVOZ e Dokumentace skute¢ného
provedeni.

¢ VVyhodnoceni projektu = Zprava o
pribéhu projektu.

Prubézné - ¢ Planovani, monitoring a ¢ Plan fizeni projektu, v€etné

pres 1,

35)

36)

2,324 fizeni projektu. e Plan zdroji
o Registr rizik a dalSich

Z angl. Project Charter

Z pGvodniho vyznamu ,modrotiskového planu, vykresu konstrukce zafizeni*, vice: https://cs.wikipedia.org/wiki/Diazotypie,

nyni detailni provadéci navrh feseni.
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Tabulka 2: Vztah fazi zivotniho cyklu IS a fazi typického realizacniho projektu.

Dalsi vystupy a milniky fazi realizacniho projektu jsou popsany v detailnich materialech Znalostni baze
k jednotlivym fazim etapy zivotniho cyklu a k metodice fizeni projekta.

Prekryvani etap zivotniho cyklu. Etapy zivotniho cyklu jednoho IS se mohou vzajemné prekryvat
s fazovym posunem. Tedy souCasné jsou nékteré sluzby IS rutinné provozovany, nékteré sluzby
z dfivéjSich etap jiz jsou utlumovany a likvidovany a nové sluzby z dalSi etapy rozvoje systému jsou
planovany nebo realizovany.

Prekryvani fazi jedné etapy. Stejné tak faze jedné etapy se ve svych ¢innostech mohou prekryvat i
predbihat. Napfiklad jesté nejsou provedeny vSechny €innosti uzavfeni realizacniho projektu a finalni
pfedani feSeni do produktivniho provozu, pfesto jiZz jsou sluzby jako vystupy projektu produktivné
uzivany.

Manazefi vécného i technického spravce, provozovatele i dodavatele se musi v jednotlivych etapach a
fazich orientovat a jejich soubéhy a prekryvy védomé zvladat.

4.1.1 Faze 1 - STRATEGIE

4.1.1.1 Ramcova charakteristika strategie

Faze strategie obsahuje aktivity uskuteCriované pfi formulovani strategii rozvoje vefejné spravy, OVS
(jeho rezortu) a jeho IT utvaru a v odpovidajicich zménach pravnich predpisu, z nichz vyplynou
pozadavky na nové nebo zménéné sluzby ICT podpory vykonu vefejné spravy. Do strategické faze byly
— vzhledem Kk zivotnimu cyklu jedné ICT sluzby / jednotlivého systému VS, zafazeny i kroky
strategického planovani provadéné spole¢né za vSechny ICT sluzby a systémy Gfadu, konkrétné
vytvofeni a aktualizace Informacni koncepce OVS, se sou¢asnou aktualizaci jeho architektury Gradu
(EA).

Faze strategie zahrnuje aktivity souvisejici s formulovanim strategii rozvoje vefejné spravy, strategii
OVS a jejich IT utvard a v odpovidajicich zménach pravnich predpist, z nichz vyplynou pozadavky na
nové nebo zménéné sluzby ICT podpory vykonu vefejné spravy. To plati zejména v pfipadé ustfednich
spravnich Gradd, v jejichz odborné gesci jsou jednotlivé pravni pfedpisy a u nichZ je mozné a potfebné
se na tvorbé celostatnich strategii a pravnich predpist z pozice informatik podilet.

U ostatnich Gfadu, zejména pak u Ufadd Uzemnich samosprav je tfeba pfizplsobovat vlastni strategie
v zavislosti na zménach pravnich pfedpisti a pozadavcich na fungovani vefejné spravy ze strany
obc&anu.

Soucasti faze strategie jsou tyto €innosti:

e Podil na tvorbé strategickych dokumentu vlady, nebo spoluprace formou poskytnuti vstupt a
zpétné vazby.

e Podil na tvorbé nebo zméné pravnich predpisl, a/nebo studium existujicich a pfipravovanych
pravnich norem a predpisU, v€etné norem a nafizeni EU a analyza jejich vlivu na ICT prostfedi
ovC.

e Podil na tvorbé vlastnich strategickych dokumentt OVS, v€etné vypracovani ICT strategie
OVS, pokud ji OVS vytvafi, ev. rezortu, je-li takova strategie vytvarena.

e Analyza potfeb zainteresovanych stran, tj. zejména vedeni Ufadu a potfeb odbornych
oddéleni na zakladé komunikace s vécnymi garanty jednotlivych odbornych agend.

e Identifikace s cili a plany OVS a rezortu, s cili a plany na narodni trovni (IKCR a dal$i), s cili
a plany na urovni EU a vytvofit vlastni cile ICT.

e Vypracovani a aktualizace dlouhodobé architektonické vize a celkové architektury ufadu (EA)
ovs.

e Vypracovani analyzy obsahujici stav nyni (As-Is) v nasledujicich obdobich nebo pfi zménach
pak vzdy vytvofit analyzu rozdilovou s vyhodnocenim rozdilu formou samostatného,
manazerského shrnuti (toto shrnuti je mozné pfipoijit jako pfilohu dané rozdilové analyzy).

e ZajiSténi ostatnich potfebnych vstupl pro navazujici fazi pfipravy a strategické a projektové
planovani

35/92



Odbor Hlavniho architekta eGovernmentu

MINISTERSTVO VNITRA v s X, , . v . v s s
CESKE REPUBLIKY Informaéni koncepce Ceské republiky — Metody fizeni ICT verejné

spravy CR

Vypracovani a aktualizace Informacni koncepce OVS, respektive dalSich na ni navazujicich
stfednédobych a dlouhodobych planu rozvoje ICT prostfedi OVS.

Prioritizace identifikovanych zaméri a pfiprava stfednédobych vyhledd a dlouhodobych
finan¢nich pland pro naplnéni pland rozvoje ICT, umozriujicich pfesné planovani a ¢erpani
rozpoctu, nejlépe formou rocnich akénich pland pro implementaci cill a adaptaci na né.

Faze 1 — Strategie je sice nedilnou soucasti kazdé zivotni etapy jednotlivého IS, ale plnou mérou se u
ni uplatni a pfevazuji metody a prostfedky strategického fizeni a planovani ICT na drovni celého Utvaru
a Ufadu, v kontextu eGovernmentu CR a EU, viz také kapitola 5.7.

Pro usnadnéni a podporu procest faze Fizeni strategie budou do Znalostni baze NA VS CR postupné
doplnény zejména:

1.
2.

5
6.
7
8

41.1.2

Zasady, postupy a pfiklady na podporu tvorby tzv. Digitalné privétivé legislativy.

Referen¢ni model, architektonické vzory, tabulkové Sablony a detailni pokyny pro tvorbu a
udrzbu architektury ufadu a jeji vize.

Kontrolni seznamy potfebnych vstupl pro tvorbu architektury a planovani projektd.

Vzorova Sablona a dal$i pomucky pro tvorbu Informacni koncepce OVS, zejména kontrolni
seznamy pro ovéfovani shody s IK CR.

Pomucky a postupy pro prioritizaci zamért pfed a po schvaleni rozpoctu.
Pomucky a postupy na podporu pfipravy a vyjednavani o rozpoctu.
Pomucky, navody a zdroje pro definici cild.

Predlohy podob akénich plana.

Principy a pravidla utvareni strategie

Zasady strategického planovani ISVS v kontextu architektury Gfadu. Pro kazdy ISVS
Uradu musi byt ve spole¢né Informacni koncepci ufadu (dale jen IK) stanoveno, jaky je
zadouci cilovy stav ISVS na konci planovaciho horizontu IK a pro¢ a jakymi projekty, pfipadné
programy budou potfebné zmény IS realizovany a v jakém &asovém horizontu.

Navaznost na celkovou (vécnou, byznys) strategii a IT strategii ufadu, vychazejici ze
strategie eGovernmentu. Dlouhodobé fizeni informacnich systému vefejné spravy se musi
opirat o strategické cile Ufadu v oblasti vykonu vefejné spravy a jeho informacéni podpory,
v kontextu strategickych cil nadfazenych struktur Gfadu.

Neni pfipustné vytvafet vIK dfadu dlouhodoby plan ISVS bez doloziteiného a
srozumitelného odkazu na plany rozvoje a zmén agend, které ISVS podporuje, a
bez kontextu planovanych zmén ufadu a eGovernmentu jako celku.

Neni mozZné vytvofit nebo aktualizovat IK OVS bez pfedchozi aktualizace jejich strategickych
vstupll (agendové strategie, strategie Ufadu a IT strategie) a naopak, po kazdé zméné téchto
vstupll se musi zkontrolovat platnost IK OVS a pfipadné ji aktualizovat.

Architektura ISVS. Kazdy vécny spravce ISVS a vécny spravce centralniho prvku
eGovernmentu je povinen pro tento systém udrzovat model stavajici, cilové a pfipadné
pfechodné architektury na urovni architektury ufadu (EA) a architektury feSeni (SA), souladu
s metodikou Narodniho architektonického ramce.

Pro potfebu zadosti o stanovisko OHA k programu, investi€nimu zameéru a projektu je
dostate¢ny model pozadovaného stavu architektury ISVS na Urovni podrobnosti architektury
Uradu (PSA)¥.

Po ziskani kladného stanoviska OHA, je-li toto z hlediska objemu projektu relevantni, je
zapotiebi rozpracovat architekturu ISVS, nebo jeji zmény, pro ulely vybéru feSeni a
dodavatele feseni do formy tzv. architektury fesSeni®8. Z té se nasledné sestavuje seznam

37) z angl. Project Start Architecture, model systému pro budouci projekt na drovni Enterprise Architecture.

38) z angl. Solution Architecture.
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pozadavkud funkéni a tzv. ne-funkéni (mysleno ostatni nez funkéni) specifikace® pro ucely
zadavaci dokumentace vybéroveého fizeni dle ZoZVZ.

¢ Kombinace vSech pozadavki. Soucasti strategického naplanovani kazdého ISVS na
pocatku nové etapy jeho rozvoje musi byt kombinace strategickych pozadavk(l na zmény
s mandatornimi pozadavky napfiklad na bezpecnost (GDPR), na elektronickou identifikaci a
dokumenty (elDAS) nebo cile a standardy eGovernmentu (IKCR). U jiz existujicich IS musi
byt tyto externi pozadavky kombinovany s internimi pozadavky, plynoucimi z vyhodnoceni
stavajiciho stavu IS (faze 5).

e Periody fizeni. Cinnosti a vystupy ve fazi 1 — Strategie jsou fizeny v prib&zném, periodickém

a Ad-Hoc rezimu:

* Prabézné je aktualizovana celkova (enterprise) architektura OVS, vzdy po dokondeni
implementace jakékoli zmény, ale také po zméné strategie a vramci realizace
zménového fizeni.

= Periodicky, nejméné jedenkrat za 2 roky, ale také vzdy pfi zméné strategickych vstup,
je aktualizovana Informacni koncepce OVS.

= Periodicky - kazdoroéné, v obdobi pfed zahajenim pfipravy rozpoctu, je aktualizovan
plan projektl z IK OVS (Roadmapa).

» Ad-hoc, kdyz nastanou a jsou identifikovany nové pozadavky a zasadni podnéty (volby,
zmeéna vedeni, nova legislativa apod.).

4.1.2 Faze 2 - PLAN A PRIPRAVA

4.1.2.1 Ramcova charakteristika planovani a pripravy

Faze obsahujici kroky a aktivity navazujici na v prfedchozi fazi stanovené strategické smérovani
jednotlivého informacéniho systému, toto smérovani rozpracovava do navrhu jednotlivych potfebnych
zmén, jejich vzajemnych souvislosti a ¢asového planu. Soucasti faze jsou i vSechna nezbytna
pfipominkovani, posouzeni a schvalovani zvoleného zplsobu fe$eni, tj. zaméru rozvoje ICT Ufadu, jako
podminky zahajeni souvisejicich vydajl ze statniho rozpoétu

Projekty zmén sluZeb vefejné spravy se stale vice opiraji o podporu informatiky. VSechny projekty
v Ufadu navic sdili omezené mnozstvi pro projekty vhodnych lidskych zdroju. Z téchto divodi musi byt
vSechny projekty v oblasti informatiky prokazatelné koordinovany se vSemi bé&Zicimi i planovanymi
projekty celého ufadu, at' jiz spoleéné tvofi tésné provazané rozvojové programy nebo budou fizeny
jenom volnéji jako portfolia projekta.

Metody a postupy faze 2 — Planovani a pfiprava pfedstavuji naplnéni Zasad a postupU pro pofizovani
a vytvareni informacnich systému vefejné spravy - ¢ast |, a podklad pro aktualizaci a doplnéni téchto
zasad dle §8 stavajici vyhlasky 529/2006 v okruhu otazek: jak nalézt spravné FeSeni pro naplnéni
byznys potfeb poskytovani vefejnych sluzeb (a jejich zmén).

Popis faze uvadi, kromé jiného, zakladni povinnosti, jak postupovat z pozice utvaru ICT pfi hledani
nejvhodnéjSich ICT FfeSeni pro optimalni naplnéni byznys potfeb Ufadu pfi dodavce jeho vefejnych
sluzeb.

Ve fazi Planovani a pfipravy v Case jdou vedle sebe, doplfiuji se a prolinaji 3 pracovni proudy,
podrobnéji viz Tabulka 3:

e vécny, obsahové planovani — co ma byt pfedmétem cilového feSeni (architektura)
e planovani zdroju, zejména lidskych a finanénich (projektové planovani)
e zajiSténi legitimity zmén — legislativni pfiprava

Mira poznani / Proud Legislativa zaméru Architektura zaméru Zdroje zameéru
Uvodni predstava Navrh zaméru zakona | Enterprise Architektura | Narok na rozpocet a
zameéru pracovniky

%) z angl. Functional & Non-functional Specification.
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Zptesnéna predstava Schvéleny zakon ve | Solution Architektura | Alokované zdroje
finalnim znéni zameéru
Proveditelné zadani Vydany vyhldSky a | Solution Design Vydané zdroje na
Interni akty fizeni feSeni

Tabulka 3: Prehled vztah(l soubé&znych pracovnich proud( faze Planovani a pfipravy.

Vécné planovani, tedy architektonicka pfiprava, se odehrava v krocich postupné se zvysujiciho detailu
poznani, vyjadifeného v grafickych modelech a seznamech poZadovanych komponent a jejich
vlastnosti; ve shodé s tim, jak tyto irovné definuje NAR, viz Obrazek 5:

= 4

Celostni
pohled

Detailni prehled
o doméné / segmentu

Navrh feSeni pro jednotlivé
iniciativy / pozadavky / projekty

Design / konstrukce resSeni prvku

Obrazek 5: Vrstvy architektury podle miry detailu.

Na zakladni modely cilové architektury Gfadu, vytvofené v ramci pfedchozi faze 1-Strategie pro cely
Ufad a vyuzité pro vydani Informaéni koncepce OVS, navazuje tzv. ,architektura pfed startem projektu®
(PSA%). Tato architektura poskytuje model budouciho fe$eni a jeho nejbliz§iho kontextu na urovni
detailu EA a obsahuje spolu se zakladnim projektovym zamérem dostatek Udajii pro sestaveni Zadosti
o stanovisko OHA.

Nasleduje nalezeni tzv. architektury feSeni, ktera se zaméfuje na otazku, jak ma hledané feSeni
fungovat a je vedle grafickych diagramu vyjadfena tzv. funkéni a ne-funkéni specifikaci. Nezbytnou
soucasti je rozhodnuti o varianté feSeni. Spoleéné s upfesnénym projektovym zdmérem, obsahujicim
rozhodnuti o strategii implementace, o zpUsobu zaji§téni vlastnich, odsouhlaseni CBA a rozhodnuti o
pokraovani procesu smérem k pofizeni feSeni (nakupem, vyvojem nebo kombinaci), je architektura
feSeni a specifikace zakladem zadavaci dokumentace vefejné zakazky.

Predpokladem pro vécné planovani a pfipravu je podil ICT specialistl na tvorbé vécného zaméru
prislusného pravniho pfedpisu spojeného se zménou, a to zejména a plnou mérou, pokud se jedna o
OVS, v jehoZ gesci je pfedmétna pravni Uprava a jeZ bude spravcem pfisludného IS. Ulohou ICT v této
oblasti je zejména:
e poskytnout legislativnimu tymu potfebnou schopnost systémoveého mysleni a Sirokeho
kontextu celého ufadu a eGovernmentu CR a EU,
e pfispét k DPL - digitalni pFivétivosti zakona znalostmi zejména aktudlnich technologickych
moznosti a uzivatelskych zvyklosti a o¢ekavani,
e poskytnout logickou kontrolu a véasné ovéfeni realné proveditelnosti dopadl zakona do
realizace v ICT,

e vCas ziskavat informace pro dalSi planovaci €innosti v ICT

ale pretrvava az do definitivniho schvaleni pfedpisu a jeho provadécich predpisu.

V projektovém planovani zdroji je nezbytné v€as a s dobrou znalosti pfipravované legislativy,
potfebného rozsahu zmén a praci a jejich terminovani zadat a zajiStovat vSechny druhy zdroju k tomu
existujicimi Ukony a dokumenty (programové financovani, projektovy zameér, ...). Dulezitou soucasti

40 7 angl. Project Start Architecture
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pfipravy zdrojl je ziskani externich zdroj(, tj. vybér dodavatele UspéSnym procesem verejné zakazky a
uzavienim smlouvy, finalné v sobé spojujici vystupy vSech tfi soubéznych planovacich a pfipravnych
proudd.

Uspéch a efektivita faze Planovani a pfipravy zavisi velkou mérou na tom, jak se podafi nadasovat
prace ve vSech tfech proudech a jak se podafi vzajemné vyuzivat poznani a vystupu z jednotlivych
¢innosti a vyhnout se duplicitnim pracim a dokumentim.

Dulezitym predpokladem Uspéchu celého zivotniho cyklu je jiz ve fazi Planovani a pfiprav zahrnout do
rozsahu a zdméru, zadani a smluv také:

e Zohlednéni v8ech mandatornich potfeb a pravidel, nesvazanych s pfislusSnym agendovym
nebo provoznim pfedpisem (elDAS, bezpecnost, GDPR, e-ldentita, principy eGovernmentu
z IKCR apod.).

e Vytvoreni pfedpokladl pro nasledné efektivni fizeni kvality a vykonnosti sluzeb (SLA).
e Vytvoreni pfedpokladll pro pfevzeti znalosti od dodavatel( a zmirnéni zavislosti na nich.

e Vytvoreni pfedpokladd pro vybudovani a zajisténi schopnosti ifadu provozovat (nebo ovladat
provoz) feSeni a dal$i pfedpoklady.

e Vytvoreni pfedpokladll pro vyhodnoceni méfitelnych parametrd projektd, feSeni i dodavateld
ve fazi 6.

Optimalizace tohoto soubéhu planovacich proudd, zajisténi uvedenych predpokladl a usnadnéni vSech
¢innosti bude pfedmétem dokumentl a pomlcek, které budou soucasti dalsiho vydani MRICT a
Znalostni baze.

4.1.2.2 Principy a pravidla planovani

e Planovani a pfiprava jednotlivého programu ¢&i projektu se musi dit v souladu a s vyuZzitim
metod a nastroju planovani programu, projektl a portfolii na trovni celého Ufadu a v kontextu
celého eGovernmentu.

e Soubéh a soulad tfi planovacich a pfipravnych proudll (legislativni, architektonicky a
zdrojovy).
e Podil informatikd na tvorbé pravnich predpisi zaméru (pokud je to pro OVS relevantni).

e Postupné planovani cilového stavu se zamérem spojeného funkéniho celku pfes v8echny 4
vrstvy architektury.

e VCasné planovani a alokovani vSech potfebnych zdroji (finanénich, lidskych, technickych i
znalostnich).

e Zohlednéni vSech mandatornich pozadavku.

e Vytvoreni pfedpokladl pro nasledujici faze.

e Vyuziti principu ex-ante kontroly a nastroju PoC (Proof of Concept), viz dalSi kapitoly.

e V EA modelech pomoci dekompozice sluZzeb vytvaret pfedpoklady, motivatory a rozhrani pro
méfeni KPI a nasledné vyhodnocovani SLA a OLA a fizeni (SLM).

e Pfi dekompozici vzdy uplathovat a planovat, co bude outsourcovano a co insourcovano, a
provést analyzu dopadl na rozpocet OVS (v pfipadé pozadavku na UC) a na interni zdroje a
jejich kapacitu (v pfipadé pozadavkl na interni OLA).

e Vpfipadé vyuziti sdilenych sluzeb brat pfi sestavovani urovné sluzby (% dostupnosti)
vSechny SLA v&etné sdilenych a az dle téchto ukazatelt navrhovat SLA s garanty a navrhnout
monitoring.

¢ Do definice SLA vzdy zafadit pozadavky vSech aktéra a kli€ovych uzivateld.

o VzZdy pedlivé planovat kapacity pro realizaci a nasledny provoz nejlépe formou dopadové
analyzy, a to na zdroje:
=  Financni
=  Technické (v€etné nastroji pro podporu projekttd (PPM) a provozu (ServiceDesk)
= Lidské (v€etné operatori HelpDesku a zdrojl potfebnych na soucinnosti)
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e Vzdy vypracovat matici rizik zmén jako pfilohu pro dokumentaci v ramci realizace, o rizicich
musi byt informovano minimalné vedeni Utvaru ICT, vécny garant a sponzor projektu.
e Urcit mandatorni smluvni pozadavky zejména pak:
= autorska prava,
= sankce a slevy,
= katalogové SLA listy,
» definice soucinnosti,
= exitové strategie a povinnosti, atd.

4.1.3 Faze 3 — REALIZACE

4.1.3.1 Ramcova charakteristika realizace

Faze realizace planovanych zmén informacéniho systému predstavuje jadro vyvojového a
implementacniho projektu, naplanovaného, spusténého a koncepéné rozpracovaného v predchozi fazi
této etapy zivotniho cyklu fes$eni. Realizace uskutecruje vlastni dodavku standardniho aplikaéniho SW
vybaveni, jeho parametrizaci a programovou customizaci a/nebo vyvoj SW na miru a/nebo pofizeni SW
jako sluzby. Pro obé formy pofizeni SW tzv. ,On-premise” predstavuje realizace také dodavku platforem
a infrastruktury, vybudovani vSech potfebnych béhovych prostiedi*!, a to minimalné tfistupriového
(vyvojové, testovaci a produkéni), optimalné u rozsahlych systému &tyfstupfiového (vyvojové, testovaci,
preprodukéni a produkéni) ve vyjimeénych odlvodnénych pfipadech je pfipustné dvoustupriové
(nekritické systémy bez kritickych dat a integraci napf. Bl) a ustaveni schopnosti Ufadu provozovat a
podporovat feseni.

Metody a postupy faze realizace nahrazuji a rozvijeji tzv. Zasady a postupy pro pofizovani a vytvareni
informacnich systému vefejné spravy — ¢ast Il (implementace nakoupeného feseni a pofizeni feSeni
vyvojem, nebo kombinace obou). Pujde o podstatné doplnéni zasad dle §8 puvodni vyhlasky 529/2006
v okruhu otazek: jak vybrané feSeni Uspésné zavést a uvést do produktivniho provozu. Tedy podstatné
a celostatné plosné platné standardy k pozadavkam vyhlasky (po jeji pfedpokladané novele).

Rizeni projekt( realizace jednotlivych IS musi byt provadéno v kontextu Fizeni zmén na Grovni celého
utvaru ICT a zmén celého ufadu, viz zejména kapitola 5.8. To znamena zejména:

e spole¢né fizeni dilCich projektd v ramci celkového fizeni portfolii a programi
e spole¢né fizeni IT a ne-IT zmén
e spole¢né Fizeni velkych (napf. projektovych) a malych (nap¥. liniovych, pribé&znych) zmén —
sdilenymi postupy, nastroji a zdroji.
Pro usnadnéni a podporu procesu faze fizeni realizace budou do Znalostni baze postupné doplnény
zejména:
1. Doporucené postupy a metodiky pro tvorbu a zaznam analytickych modelt na trovni
architektury feSeni (SA) a designu feSeni (SD)
a) Datové modely
b) Procesni modely
c) Dekompozi¢ni modely
d) Use-Case a stavové modely

2. Doporucené normy a metodiky pro projektové fizeni realizacnich projektd (v€etné pfipadného
vyvoje)
3. Interni vyvojové normy
4.1.3.2 Principy a pravidla realizace
e Zmeény od urcité velikosti, rozsahu &i charakteru musi byt fizeny jako projekt.

e Akceptaci feSeni provadi vzdy klient (zadavatel, vécny spravce) ve spolupraci s dalSimi
zu&astnénymi stranami (integrované OVS, SZR, ...).

41) Angl. také ,Landscape®.
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e  Struktura krokl, vystupl a metod projektu musi odpovidat zvolenému typu zavadéného
feSeni (hotovy SW, vlastni vyvoj, SW jako sluzba), implementaéni strategii (Big-Beng, Pilot-
Roll/out) a vyvojové strategii (Waterfall/Agile) a jejich pfipadnym kombinacim.

e Projekty s vy§§imi naroky na pfizpUsobeni uzivatelll musi obsahovat adaptacni aktivity dle
metodiky OCM, viz Znalostni baze.

o Cinnosti faze realizace jednoho IS musi byt vzdy vykonavany v souladu s metodami fizeni
realizace na Urovni celého Utvaru/Gfadu a s vyuzitim spoleénych metod a nastrojl.

e V pfipadé realizace velkého projektu dodavatelem s globalni osvédéenou metodikou Fizeni
projektll a vyvoje je mozné pouzit tuto metodiku, pokud bude v souladu ustanovenimi tohoto
dokumentu a jeho pfiloh a pokud se ji podafi provazat s povinnymi (minimalnimi) kroky a
vystupy Fizeni projektt VS CR, az budou vydany.

4.1.3.3 Dilci etapy / kroky realizace

Realizace projektové fizené zmény IS ve fazi 3. jeho zZivotniho cyklu, typicky po vybéru dodavatele,
pfedstavuje uskuteénéni nasledujicich projektovych fazi realizaéniho projektu dle metodiky
projektového fizeni:

o Ustaveni projektovych struktur, spoleénych tym( s dodavatelem, vyclenéni prostor,
sjednani projektového kalendare, zprovoznéni platformy sdileni znalosti a dokumentu, apod.
e Provadéci projekt (alias Blueprint, cilovy koncept, analyza a navrh feSeni, apod.), a to
nejméné:
= Byznys koncept - jak se bude feSeni pouzivat (funkce, procesy, sluzby, role, vystupy-
produkty, apod.)

= |T koncept - jak bude feSeni zhotoveno, parametrizovano ¢&i vyvinuto, aby naplnilo byznys
koncept, v€etné

= Koncept bezpe&nosti a ochrany OU - jak budou zapracovany mandatorni pozadavky

= Koncept zajisténi vSech IT prostfedi, véetné provozni infrastruktury

= Koncept testovani a ovérovani

= Koncept roli a opravnéni

=  Koncept migrace dat a uvedeni do produktivhiho provozu

=  Aktualizace Solution architektury (pfes vSechny vrstvy), pfipadné zména EA, pokud na ni
vede zménové fizeni.

¢ Vyvojaimplementace feSeni, tj. vytvoreni vyvojového a testovaciho IT prostfedi v€etné OS,
platforem a databazi, instalace, parametrizace a customizace hotovych fesSeni a vyvoj SW
feSeni na miru, v€etné vSech forem ovérovani pozadované funkénosti - testovani, ovéfeni
konceptu (PoC*2) a dokumentace vyvoje a nastaveni.

e Priprava produktivniho provozu, zahrnujici vytvofeni produkéniho IT prostfedi, v€etné
zajisténi sluzeb tfetich stran, pfipravu uzivatelt v€etné Skoleni, migraci dat, okamzik zahajeni
uzivani, ustaveni vlastni schopnosti Ufadu provozovat a podporovat feSeni (vetné
monitorovacich nastroji dostupnosti a odezvy sluzeb) a pocate€ni rozSifenou podporu
dodavatele.

e Uzavieni projektu, zavére¢nou akceptaci vystupl a pfedani feSeni do trvalé podpory, véetné
kompletni vyvojove, provozni a uZivatelské dokumentace skute&ného provedeni feSeni.

e Pribézné planovani, monitoring a Fizeni projektu - probiha ve vSech fazich projektu.
Jednotlivym projektovym fazim je podfazena cela fada dil¢ich €innosti, milnikd a vystupt, viz podrobné
dil¢i kapitoly ve Znalostni bazi.

Dulezitou projektovou €innosti na pocatku realizace je ustaveni projektovych struktur a mobilizace jeho
internich lidskych a materialnich zdroju.

Od okamziku produktivniho spusténi prvnich sluzeb, zafazenych do rozsahu realizacniho projektu,
zacina tento naplfovat sou€asné i obsah faze zivotniho cyklu €. 4 - Provoz a osoby a tymy, zodpovédné

42) 7 angl. Proof of Concept.
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na strané zakaznika a pfipadné outsourcovaného provozovatele, se musi aktivné na téchto
projektovych fazich podilet, po€inaje pfipravou produkéniho prostfedi a produktivniho provozu.

4.1.4 Faze 4 - PRODUKCNI PROVOZ

4.1.4.1 Ramcova charakteristika provozu

Faze produktivniho provozu je charakteristicka potfebou zajistit dodavku sluzeb, uvedenych do provozu
k pfedchozimu milniku, pfi zachovani parametrd kvantity, kvality i bezpecnosti sluzby a pokud mozno
pfi rostouci hospodarnosti a efektivité dodavky sluzby, umoznéné prohlubovani zkusenosti i pribéznym
zlepSovanim provozu beze zmény sluzby. Struéné fe€eno jde o zajisténi dohodnutych Urovni sluzeb
(SLA ev. OLA).

Druhou klic¢ovou charakteristikou faze produktivniho provozu je, Zze se b&hem ni realizuji pfevazné
pribéznym, liniovym fizeni utvaru ICT a/nebo smluvniho partnera drobné zmény rozsahu nebo kvality
sluzeb, které pro své uskutecnéni nevyzaduji aktivity fazi 2 - pfiprava a planovani a 3 - realizace zmény.
Stru¢né fe€eno jde o nepfetrzitou identifikaci, kvalifikaci, planovani a realizaci drobnych zmén, tedy sbér
pozadavkl a zménové fizeni.

Je dilezité identifikované zmény klasifikovat z hlediska jejich velikosti, zplsobu Fizeni jejich realizace a
hlediska jejich priorit. Zakladni prioritou technického spravce a provozovatele je pfedchazeni
nedostupnosti sluzeb systému a spinéni terminu realizace zmén sluzeb (zejména legislativnich). Ostatni
zmeény s nizkou prioritou je Ucelné sdruzovat do balikd prace k termindm novych verzi pfedmétného
feSeni. Do této skupiny patfi i zmény zaméfené na meéfitelna zlepSeni efektivnosti, tedy zmény
pfinasejici vyznamnou Usporu zdrojl (finanénich, technickych nebo organizaénich). Na poslednim misté
z hlediska provozu jsou zmény, které nenapliuji ani jednu z vySe uvedenych kategorii, ale napfiklad
zvysuji kvalitu sluzby a komfort pro uzivatele.

Vy$e uvedené musi odrazet vztah mezi fidici osobou, zodpovédnou za dodavku sluzeb informacéniho
systému, a internim Utvarem nebo externim dodavatelem. Tento smluvni vztah a obecné schopnost
Ufadu (technického spravce) zajistit efektivni provoz je nutno zahrnout jiz do fazi pfipravy, planovani a
realizace vzniku nového systému nebo jeho zasadni zmény. Zodpovédna osoba musi byt opravnéna a
kompetentni k rozhodovani o spravé a provozu systému a o ¢erpani zdroju, v€éetné garantovanych tzv.
mandatornich zdrojii (rozpoltu provoznich nakladl, povinnych internich roli, materialné-technického
zabezpeceni).

Provozem se mysli i zajisténi chodu infrastruktury nezbytné pro dodavku aplikaénich sluZzeb. Pofizeni a
obména infrastruktury se fidi podle pravidel fazi 2 a 3, pfipadné 1 Zivotniho cyklu feSeni.

Dulezitou podminkou a soucasti fizeni provozu je udrzovani aktualni produktové (vyvojové), provozni a
uzivatelské dokumentace informacénich systémd, tj. funkénich celki ve vSech vrstvach jejich
architektury.

Pro podporu obou aspektt provozu (kontinualni dodavky sluzeb i identifikace a realizace zmén) je
klicové poskytovani uZivatelské i technické podpory.

Vice o klicovych metodach pouzivanych pfi fizeni provozu na urovni kazdého IS se nachazi v kapitole
4.4.

Vedle ¢innosti pro zajisténi provozu sluzeb jednotlivych informaénich systémi je nutné vybudovat a
uzivat schopnosti provozniho fizeni centralizované, napfi¢ jednotlivymi IS, at jiZ je to napfiklad:

e celkova sprava datovych center a virtualizované infrastruktury
o celkova sprava kliovych aplikagnich platforem
o celkova péce o uzivatele
o celkové fizeni konfigurace feSeni
e celkové planovani a fizeni zména a verzi
e celkové planovani a Fizeni zdrojl pro provoz
Vice v kapitolach o metodach provozniho Fizeni na urovni ICT utvaru, kapitola 5.9.

Pro usnadnéni a podporu procest faze fizeni provozu budou do Znalostni baze postupné doplnény
zejména nasledujici akceleratory:

1. Obecné navrhy na monitoring dostupnosti a odezev
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Vzorové procesy HelpDesku

Odpovédnost klicovych roli a jejich kompetence (jako soucast celkové matice RACI)
Odkazy na dokumenty, které jsou pro tuto fazi nezbytné / doporuc¢ené

Popis strategie a realizace zalohovani, v€etné ovérieni, zda procesy obnovy jsou funkéni.

4.1.4.2 Principy a pravidla provozu

Zajistit chod nezménéné sluzby
Zaijistit realizaci zmén pro udrzeni kvality sluzby a pro jeji prib&zny rozvoj
Zajistit realizaci zmén pro zvySeni efektivity sluzby

Realizovat pouze ,malé“ zmény, nepredstavujici projekty ve fazich 2 a 3 Zivotnich etap
informacniho systému

Vytvorit a Fidit Katalog ICT sluzeb (aktualné provozovanych)*3.

K udrzbé a rozvoji ICT sluzeb (systému) VS, za jejichz flexibilni legislativni rozvoj jako vécny
spravce OVS odpovida, mit vlastni Utvar, nebo ovladané stfedisko kompetence (utvar
podpory sluzeb, kompetenéni centrum).

VSechny poskytované sluzby jsou monitorovany min. na urovni End2End (business strojové
scénare a skripty) monitoringu.

Provoz jednotlivého IS se vzdy Fidi v kontextu a vykonava prostifedky fizeni provozu celého
Ufadu.

V&echny potfeby vzniklé samotnym provozem dil€iho celku se musi sdruzovat jednom misté
a u jedné odpovédné osoby.

VS$echny sluzby musi byt obsluhovany jednotné pomoci jednotlivych ITSM management(.

Musi probihat fizeni kvality sluzeb za pomoci SLM, pravidelné SLA negociace, a to jak na
Urovni pracovnich tymu, tak fidicich vyboru.

4.1.4.3 Dilci etapy / kroky provozu

Kroky Fizeni provozu Ize seskupit do &tyf oblasti:

43)

Zajisténi provozniho (béhového) prostfedi (typicky projektové jiz jako souCast faze realizace) a

prevzeti zodpovédnosti za dodavku sluzeb pofizenych Feseni.

Zajisténi zachovani pozadované urovné sluzeb

o Ukony provozni bezpe&nosti — dle Disaster Recovery planu
o Monitoring dosahované urovné sluzeb v&etné bezpe&nostniho monitoringu
o Zajisténi spravy identit a pfistupu privilegovanych uzivatelu v oblasti bezpe¢nosti a
provozu.
o Prevence a profylaxe
o Udrzba HW a SW
Podpora uzivatell
o HelpDesk / ServiceDesk s procesy obsluhy a spravy incidentd, spravy problémi a
iniciace procesu spravy zmén
Pribézny rozvoj feSeni — fizeni realizace zmén s kroky:
identifikace a klasifikace incidentu a pozadavk( na zménu
posouzeni a prioritizace zménovych pozadavku
planovani zmén a fizeni verzi
realizace a dokumentace zmén
Informovani o zménach a rozdilova skoleni.

O O O O O

Jak dokladaji publikované zku$enosti napf. z USA a Velké Britanie, je katalog jednim z kliGovych nastroju Fizeni ICT ve verfejné

spravé. Navazuje na katalog sluzeb verejné spravy a eviduje veSkeré ICT sluzby (SaaS, DaaS, PaaS, laaS), které jsou
aktualné provozovany jak pro interni potfebu urad(, tak nabizeny jako e-sluzby ob&andm a firmam.
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4.1.5 Faze 5 - VYHODNOCENI provozu a sluzeb IS

4.1.5.1 Ramcova charakteristika vyhodnoceni

Soucasti faze Vyhodnoceni provozu a sluzeb je nékolik podstatnych typud vyhodnoceni, zejména
vyhodnoceni:

e zda realizacni projekt dosahl planovanych hodnot (rozsahu, Casu, potfeby zdrojil) a
oCekavané kvality vystupa,

e zda se dafi dodavat ICT sluzby v oCekavané urovni (SLA) - internim nebo externim
provozovatelem,

e jaké problémy a poZzadavky na zmény lze dovodit z nahlasenych incidentl (neshod),

e zda se s podporou téchto ICT sluzeb dafi dosahnout o¢ekavanych byznys benefitu, tj. zda se
naplnily parametry a pfinosy ICT investice,

e zda kombinace pfetrvavajici byznys potfeby ICT sluzeb a jejich udrzitelné kvality dava i nadale
divod pro zachovani nebo rozvoj feseni, resp. naopak pro ukonéeni poskytovani sluzeb
tohoto systému,

e jaka rizika a opatfeni pro jejich zmirnéni se poji s projektem zmény nebo s provozem ICT
sluzeb systému.

e zda dodavatelé naplfiuji smluvni o€ekavani kvalitni a vyvazené spoluprace nebo je tfeba je
z dalSi spoluprace vyradit.

Dulezitym vyznamem vyhodnoceni realizaéniho projektu je, pokud jeho zavéry mohou byt pouzity nejen
pro lepsi nastaveni vnitfnich pravidel Fizeni, ale také pro zavéry smérem k dodavatelim. V tuto chvili jiz
je jiz takova konstrukce mozna. Zakon o kybernetické bezpeénosti se v politice Fizeni dodavatell zcela
jasné vymezuje vzhledem ke kvalité dodavaného feseni. Zakon o zadavani vefejnych zakazek se zcela
jasné vymezuje vzhledem k poruseni bezpeénosti. Souladem téchto zcela jiz dnes identickych
podminek jsme schopni definovat kvalitu uchazece /dodavatele a v pfipadé Spatnych zkuSenosti vyfradit
uchazece z vybérového fizeni, pokud jsou neshody za definovanou hranici.

Pro vyhodnoceni bude vytvofena samostatna ¢ast (sada udajd) v katalogu ICT, ktera se bude orientovat
na kvalitu dodaného FeSeni. PfedevSim se bude hodnotit kvalita odevzdaného vysledku oproti zadani,
ale také se bude hodnotit kvalita spokojenosti klienta s odevzdanym vysledkem. Jedna se zarover o
kvalitu dodavatele i utvaru ICT.

4.1.5.2 Principy a pravidla vyhodnoceni

e Povinnou soucasti vSech pfedchozich fazi etapy zivotniho cyklu (a fazi projektll) musi byt
vytvareni a naplfiovani pfedpokladd (napfriklad méfitelnych cildl) pro vyhodnocovani projekta,
provozu i dodavatel(.

e Povinnou soucasti zménovych projektll i provozu musi byt vyhodnocovani spinéni
dosazenych cill a parametrd, nebo zmirnéni identifikovanych rizik a jejich interpretace do
pozadavku a potfeb vic¢i malym zménam nebo velkym zménam a s nimi spojené nové etapé
zivotniho cyklu.

e Vedle konkrétnich (vécnych, agendovych) cili a poZadavkl musi byt pfedmétem
vyhodnoceni i naplfiovani mandatornich pozadavku (jako je bezpe€nost, ochrana OU, apod.).

e Soucasti vyhodnocovani rizik a dopadu je i posuzovani potfeby tzv. mandatornich
(nepodkrocitelnych) zdrojli, nezbytnych pro zachovani stavajiciho rozsahu a urovné sluzeb
informaéniho systému.

4.1.5.3 Dilci etapy / kroky vyhodnoceni
Vyhodnoceni projektu - (ne)dosazeni cili projektu

e Vécny gestor agendy spolu s Technickym spravcem a ManaZerem kybernetické bezpec€nosti
vyhodnoti miru naplnéni:
= dil€ich cilG projektu
= SLA kliovych parametrl ICT sluzby / systému,
Vyhodnoceni investi¢ni akce
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o Vécny gestor agendy spolu s Technickym spravcem vyhodnoti:
= dosazeni cili a planovanych pfinosu
= splnéni harmonogramu
= dodrZeni rozpoctu,
Analyza provoznich dat / plnéni znalostni databaze (Best Practice)

e Provozovatel na zakladé reportt dohledového centra (HelpDesk):
= zpracuje a vedeni OVS predlozi vyro¢ni zpravu,
= pribézné doplnuje / aktualizuje ICT znalostni databazi Gfadu
Formulace doporuceni od zmén nastaveni po dals$i rozvoj / ukonéeni provozu

o Vécny gestor agendy spolu s Technickym spravcem a ManazZerem kybernetické bezpecnosti

(prabézné) posuzuji:

= npavrhy a doporuc¢eni zmén (funkcionalit i SLA parametrl) zaslana Uzivateli i
Provozovatelem (Dodavatelem)

= moznosti optimalizace a
= perspektivnost dalSiho rozvoje,
e Technicky spravce naformuluje a Vécnému spravci predlozi:
= navrhy optimalizaCnich operativnich opatfeni a rozvoje sluzby,
= pfipominky a pozadavky zmén
Rozhodnuti o ukonéeni poskytovani sluzby / provozu systému

o Na zakladé vyroCni zpravy Vécny gestor agendy rozhodne, zda poskytovani ICT sluzby /
provoz informacniho ¢i komunikaéniho systému ukonéit nebo ne.

4.1.6 Faze 6 - UKONCENI ICT SLUZBY

4.1.6.1 Ramcova charakteristika ukonéeni sluzby

Ukonceni zivota systému a jeho pfipadna nahrada jinym je strategickym rozhodnutim, které musi byt
podpofeno architektonickymi a ekonomickymi podklady a musi byt dlouhodobé pfipravovano v IK OVS.
Soudasti ukonc€eni sluzby je plnéni exit planu dohodnutého s dodavatelem €i provozovatelem.

S ukon&enim provozu je tedy nutno poditat jiz pfi formulaci zadani na vybér dodavatele, uzavieni
smlouvy** a pfi prabéhu implementace*S. Pro potfebu ukonceni provozu ISVS a pfechodu na jiny ISVS
musi mit Ufad zasmluvnénu povinnost stavajiciho dodavatele ISVS poskytnout vesSkerou potfebnou
soucinnost, prava, data, dokumentaci a informace, u€astnit se jednani s ufadem a popfipadé s tfetimi
stranami za ucelem plynulého a fadného pfevedeni vSech &innosti spojenych s poskytovanim sluzeb
na Ufad a/nebo nového poskytovatele, exporty veSkerych dat s vyCerpavajicimi popisy, v€etné vytvoreni
zakladnich datovych zdrojd jednotlivych agend a moduld, které umozni na zakladé pozadavkd uradu
vytvofit dostate€né strukturovana data, které bude moci importovat jiny ISVS bez hluboké znalosti
databazové struktury stavajiciho ISVS. Na zakladé datovych zdrojid bude mozné naplnit exitovy plan
pro pfechod na jiny systém.

Stejné tak musi byt ukongeni zohlednovano v architekture, tzn., architekturu feseni je tfeba navrhovat
jiz s védomim nutnosti podpory efektivniho ukonceni zivotniho cyklu ISVS.

Je Zadouci, aby vécné zodpovédné osoby za koncova informacéni a komunikaéni zafizeni zvazily
v souladu s principy 3E a dal8imi pravnimi pfedpisy v zavéru Zivotniho cyklu ICT zafizeni jejich vyfazeni
z uCetni evidence bez provedeni fyzické likvidace pro nasledné efektivni vyuzivani koncovych zafizeni
v ramci Ufadu, aZz do doby uplného opotfebovani.

4.1.6.2 Principy ukonceni sluzby

o Na fakt, Ze sluzba bude ukon€ovana, je tfeba myslet jiZ v prvnich fazich navrhu sluzby a to:

44) Smlouva by se méla vyvarovat nevyhodnych ustanoveni (Vendor-Lock-In), viz: . https://www.mvcr.cz/soubor/hlavni-architekt-
egovernmentu-dokumenty-typicka-nevyhodna-ujednani-ve-smlouvach-na-dodavku-ict-produktu-metodika-anti-vendorlock-

IN.aspx.

45) Takeé se pouziva pojem ,exit plan“ nebo ,exit strategie®.
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= Technicky.

= Smluvné.
=  Provozné.
= Datové/migracné.
e Ukon¢eni sluzby muze mit divody:
* Finanéni naroénosti udrzby a rozvoje sluzby (nastroje TCO).
= Moralni zastaralost a nedostate¢nost.
= Smluvni.

= Agenda jiz neni vykonavana, nebo byla novelizovana natolik, Ze zmé&na znamena
poruseni 3E principu

4.1.6.3 Dilci etapy / kroky

Plan nahrady ukon€ovaného feSeni novym (novou generaci, jinym systémem)
Ovéreni vyuzitelnosti komponent:

e Technicky spravce zpracuje a V&cnému spravci agendy predlozi ke schvaleni:

» analyzu vyuzitelnosti komponent ve vlastnictvi OVS (v€etné SW licenci) s navrhem na
majetkova opatfeni (pfevod na jinou ICT sluzbu / utvar, resp. odprodej / likvidace
nevyuzitelnych),

= analyzu moznych rizik a dopadd,

= kvalifikovany odhad nakladd na likvidaci,

= realny harmonogram likvidace,

e Vécny gestor agendy:

= posoudi navrh Technického spravce, ktery bud schvali, nebo vrati s pozadavkem
konkrétnich pozadavk( jeho zmén,

= urci, ktera data (v€etné provozni dokumentace) a jak archivovat, a ktera a jak zlikvidovat.
Administrativni opatreni:
e Technicky spravce zpracuje a Provozovateli pfeda k realizaci:
= projekt ukonceni poskytovani ICT sluzby / provozu ICT systému,
Technicka opatieni:
e Provozovatel ve spolupraci s Dodavatelem:
» odinstaluje zafizeni a uréena odveze je k likvidaci,
= migruje / archivuje / likviduje data,
= zpracuje kompletni dokumentaci likvidace

4.2 Zasady strategického planovani ISVS v kontextu
architektury uradu

4.2.1 Pristup ex-ante k planovani a fizeni zmén a jejich prinosu

Zpusoby promitani realizace strategickych cild do zmén struktury a chovani Gfadu, tj. do zmén jeho
architektury, a naplanovani vzajemneé souvisejicich proveditelnych bali¢kl prace (programa, projekt(l)
pro realizaci téchto zmén a jejich IT podpory jsou Ulohou manazerské metody EA-architektura Uradu,
ktera je zakladnim prostfedkem tvorby Informacni koncepce organu vefejné spravy.

Reseni v ICT maji mit dlouhodoby charakter, a to Ize pouze pfi planovani. Planovani znamena znalost
zavazku vzniklych potfeb pfed jejich zavedenim, tedy tzv. ex-ante kontrola vynalozenych zdroju na
zmeénu prostredi. Je velice neefektivni realizovat zadani povrchné a nekoncepcné (napf. vylepSovat
nasazeni po akceptaci a nasazeni na produkci). Tento pfistup je dlouhodobé neudrzitelny, a predevsim
velmi nakladny a obtizné spravovatelny.
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V pripadé pfistupu ex-ante, kdy programové hodnotime dopady zmény na zacatku pfi navrhu, mlzete
zavedeni zmény podle jednotlivych dopadl pozitivné ovlivnit, primarné v oblasti naklad( (investi¢nich i
provoznich, kvality a architektury).

NejefektivnéjSim moznym a zarovef nejprikaznéj§im nastrojem potvrzeni ¢&i ovéfeni vhodnosti
vybraného zpUsobu feSeni v ramci ex-ante kontroly je realizace ovéfovaciho projektu (PoC — Proof of
Concept) na podmnoziné funkcionalit a pfipadl uziti dostate¢né reprezentujicich koncept feSeni
pfedmétné problematiky. Za u¢elem minimalizace nakladu na realizaci PoC je vhodné vyuzit dostupné
oteviené (Open source) technologie. Tyto pak lze v pfipadé potfeby v ramci produkéniho
implementacniho projektu zaménit za technologie komeréni s garantovanou komer¢ni podporou.
Nemalym pfinosem takového postupu je dale ovéfeni a upfesnéni pozadavkl na jednotlivé produkty na
otevienych technologiich a nasledné pFesnéjsi cileni na produkéni funkcionality vyzadované od
komerénich produktu.

Dal$im dlvodem pro realizaci PoC projektu je komunikace pfipravovanych sluzeb, funkcionalit a jejich
podoby a formy smérem ke koncovym uzivatelim. Jednim z hlavnich architektonickych principtl na
arovni eGovernmentu CR je princip ,Pouzitelnosti“ budovanych aplikaci. Dle tohoto principu musi byt
sluzby verejné spravy navrhovany vzdy s ohledem na potfeby klienta — ob&ana tak, aby mohl za vSech
okolnosti vyfidit svoji Zivotni situaci v Uplnosti elektronickou sluzbou. Zaroveri by méli byt klienti —
obcané dle principu , Transparentnosti“ pofizeni, provozu a rozvoje sluzeb vefejné spravy informovani
o0 zameérech a cilech budovani on-line vefejnych sluzeb tak, aby byli schopni vyuzit vdech dostupnych
prostfedku k ovlivnéni jejich sméfovani na zakladé jejich zakonnych prav a demokratickych principG.

Pro naplnéni vySe uvedenych principl se jako vhodny postup implementace novych sluzeb vefejné
spravy jevi pravé ovéreni konceptl, technologii a jejich funkcionalit v takzvaném ovéfovacim PoC
projektu (Proof of Concept) pfed samotnym navrhem a vystavbou cilovych FeSeni. Tento postup
poskytne uzivatelim moznost otestovat sluzby a funkcionality jiz v dobé jejich navrhu, a tedy i moznost
vyjadfovat se k podobé navrhu, pfipadné zasilat naméty na zménu, rozSifeni, i optimalizace
navrhovanych sluzeb. Tak lze zajistit, Ze sluzby budou navrzeny s ohledem na ocekavani klientd —
obcan( a vSechny pfipadné nesrovnalosti, rozpory ¢i dodatec¢né pozadavky/o¢ekavani klientd — ob&ant
podchytit jiz v zaCatku a zapracovat do koncepce feSeni nové pfipravované sluzby.

U informacnich systému je ex-ante kontrola spojena nejcastéji s vyprSenim smlouvy na dobu urcitou,
kde dalSi vefejna soutéZ sebou nese napf. zménové pozadavky, které nebylo mozné ze smlouvy plnit.
V takovém okamZiku je zcela nezbytné zahrnout do ex-ante kontroly komplexni revizi vyhradnich a
nevyhradnich licenci daného feSeni ve vztahu k vendor-lock efektim, moznosti vyuziti cloudu a dalsi
moznosti sdileni.

Ex-ante pfistup se tedy mize v nejbliz§im obdobi stat jednoduchym nastrojem pro zmirnéni rizik pro
vSechny ISVS. Pro kazdy jednotlivy a souhrnné pro vSechny ISVS dfadu pak bude v Informacni
koncepci OVS stanoveno, jaky je zadouci cilovy stav ISVS na konci planovaciho horizontu IS v&etné
ddvodu pro¢ tomu tak je. Tedy z jakych divodul vyplyvajicich z vlastnich vlastnosti ISVS, z pozadavki
jim podporovanych procesl a sluzeb vefejné spravy Ufadu ev. z jakych externich pficin, dale jakymi
¢innostmi budou potfebné zmény IS realizovany a do kdy.

4.2.2 Navaznost na byznys a IT strategii uradu, korporace a
eGovernmentu

Dlouhodobé fizeni informacnich systému vefejné spravy musi byt opfeno o strategické cile ufadu
v oblasti vykonu vefejné spravy a jeho informaéni podpory, v kontextu strategickych cili nadfazenych
struktur ufadu, tj. vefejnopravni korporace sveho zfizovatele (ma-li takovou a takoveho), eGovernmentu
CRaEU.

Neni pfipustné vytvaret v IK afadu dlouhodoby plan ISVS bez dolozitelného a srozumitelného odkazu
na plany rozvoje a zmén agend, které ISVS podporuje, a bez kontextu planovanych zmén dfadu a
eGovernmentu jako celku.

Bez zvlastniho zdlvodnéni (flexibilni reakce na neoCekavané zmény vnéjSiho nebo vnitfniho prostredi)
neni pfipustné planovat, pfipravovat a realizovat zaméry, které nebyly pfedem identifikovany v IK OVS.
Radnym zpUsobem vyfe$eni nenadalé potieby zasadni zmény IS je provést nejprve aktualizaci IK OVS,
a tak zachytit do planovani veskery potfebny kontext ufadu a eGovernmentu, teprve poté zahajit
planovani a pfipravu projektového zaméru.
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4.2.3 Enterprise architektura ISVS a jeho architektura reseni

Kazdy vécny spravce ISVS a vécny spravce centralniho prvku eGovernmentu povinen pro tento systém
udrzovat model stavajici, cilové a pfipadné pfechodné architektury na urovni podrobnosti architektury
ufadu (EA) a model architektury jeho FeSeni v souladu s metodikou Narodniho architektonického ramce.

Modely cilové architektury ISVS, na vSech jejich vrstvach a doménach, vychazeji z celkové architektury
Ufadu, kterou vSechny spoleéné tvofi.

Model urcitého pozadovaného stavu architektury ISVS na urovni podrobnosti architektury ufadu se
oznacuje mezinarodni zkratkou PSA*® a odpovida souboru zmén, které maji byt na ISVS realizovany
rozvojovym programem nebo projektem.

Tato uroven modelu je odpovidajici pro potfeby IK Ufadu a pro potfebu zadosti o stanovisko OHA
k programu, investiénimu zaméru a projektu.

Po ziskani kladného stanoviska OHA, je-li toto z hlediska objemu projektu relevantni, je vhodné pfikrocit
k rozpracovani podrobnéjSi architektury ISVS, nebo jeho zmén, pro ucely vybéru feSeni a dodavatele
feseni, tzv. architektury reseni*’. Z té se nasledné sestavuje seznam pozadavku funkéni a tzv. ne-
funkéni (mysleno ostatni nez funkéni) specifikace*® pro Ucely zadavaci dokumentace vybérového Fizeni
dle ZVZ.

Jak je uvedeno na jiném misté tohoto dokumentu, architektura feSeni a jeji modely musi byt nedilnou
soucasti navrhu provoznich parametrd a jeji vizualni model dopomaha k dekompozici (stavajici i nové
systémy) a pfesnému navrhu rozhrani pro méfeni a fizeni kvality sluzeb (SLA/SLM).

4.2.4 ISVS v Informacni koncepci organu verejné spravy

Pro kazdy a pro vSechny ISVS Gfadu musi byt ve spole¢né Informacéni koncepci ufadu (dale jen IK nebo
IK OVS) stanoveno, jaky je zadouci cilovy stav ISVS na konci planovaciho horizontu IK a pro¢, tedy
z jakych dvodl vyplyvajicich z vlastnich vlastnosti ISVS, z poZzadavku jim podporovanych procest a
sluzeb vefejné spravy Ufadu a z externich pficin, dale jakymi proveditelnymi balicky prace (programy a
projekty) budou potfebné zmény IS realizovany a do kdy.

V IK OVS se kombinuji dva ,,kolmé* pohledy na ISVS:

e Jednotlivy pohled na logicky ISVS (funkéni celek) ve v8ech C&tyfech vrstvach a C&tyfech
vertikalnich doménach jeho architektury

e Celkovy pohled na kazdou horizontalni a vertikalni architektonickou doménu tak, Ze zietelné
ukazuje kontext kazdého jednotlivého ISVS.

4.2.5 Rizeni sluzeb informaéniho systému

Zakladnim pravidlem a doporugenim MRICT pro ICT Gtvary OVS je piejit na fizeni vztahu poskytovatelil
a odbératelll funkci podpory informacnich systém( pomoci sluzeb, pokud se tak u nich jiz nestalo dfive

PFisti vydani dokumentu MRICT a prab&zné prirtistky Znalostni baze rozvinou informace, doporudeni a
pomlcky v této oblasti fizeni ICT, napfiklad o:

e spravé Servisniho katalogu resortni a jednotlivé organizace, eventualné Servisniho katalog
na urovni eGovernment

e pfevodu funkci jednoho IS do podoby sluzeb a jak tyto sluzby planovat, Fidit a méfit na urovni
jednoho IS a jak je zapoijit do centralniho fizeni sluZzeb.

4.2.6 Pravidla planovani rozvoje ISVS

V této kapitole budou vydana prakticka doporuceni, jak pfi fFizeni rozvoje jednoho IS ucelné zkombinovat
vstupy ze strategického planovani, mandatornich pozadavk( a vystupll ze spravy byznys a
uzivatelskych pozadavku.

46) 7 angl. Project Start Architecture, (radéji nez eské PAS - projektova architektura systému nebo SAP - systémova architektura
projektu)

47) Z angl. Solution Architecture.

48) 7 angl. Functional & Non-functional Specification.
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DopInény budou také odkazy na odpovidajici kapitoly mezinarodnich standard(, napfiklad ITIL.

Nedilnou soucasti budou doporuceni a praktické navody pomlicky pro planovani pozadavkl na pro
rozvoj IS nezbytné dodatedné zdroje, tedy finanéni a personalni planovani na urovni jednoho IS
v kontextu utvaru a Ufadu.

Podstatné je, Ze fizeni rozvoje jednoho IS musi vzdy a pIné vyuzivat metody a nastroje Fizeni rozvoje
IT aktiv celého Ufadu, tj. portfolii aktiv po jednotlivych vrstvach, napfiklad plany rozvoje kli¢ovych
platforem, vice v kapitole 5.

4.2.7 Pravidla ukonc¢eni provozu ISVS a prechodu na jiny

UkoncCeni Zivota systému a jeho pfipadna nahrada jinym je dalSim strategickym rozhodnutim, které musi
byt podpofeno architektonickymi a ekonomickymi podklady a musi byt dlouhodobé pfipravovano v IK
OVS.

S ukonéenim provozu je nutno poditat jiz od jeho spusténi, architekturu PSA a architekturu feseni je
tfeba navrhovat s védomim nutnosti podpory efektivniho ukonéeni Zzivotniho cyklu ISVS. Ukonéeni
provozu se vénuji i dalSi kapitoly tohoto dokumentu. DalSi vécna a odborna doplnéni budou obsazena
v nasledujicich vydanich po projednani s odbornou vefejnosti.

4.3 Zasady pro vybér a porizeni informaénich systému
verejné spravy

Tato kapitola je prvni ¢asti rozpracovani pozadavku: ,Zasady a postupy pro pofizovani a vytvareni
informacénich systému verfejné spravy” dle §8 vyhlasky 529/2006 v okruhu otazek: jak nalézt spravné
feSeni pro naplnéni byznys potfeb poskytovani verejnych sluzeb (a jejich zmén).

4.3.1 Pravidla pro financovani pofrizeni IT feseni

4.3.1.1 Pravidla jednoty programového fizeni rozvoje informatizace

MRICT stanovuje, Ze vyuZiti tzv. programd pro potfeby programového financovani a souasné pro Fizeni
zavedeni zmén musi byt sladéné, {j. jedna se v obou pohledech stéle o jedny a tytéz programy zmén.

Je mozZné Zadat o programové financovani rozvoje informatiky ufadu pouze ve shodé s tim, jak byly
programy zmén pro jednotlivé ISVS identifikovany v cestovni mapé (Roadmap) architektury ufadu a
v jeho informacni koncepci.

Z toho plyne, Ze neni spravné a mozné pouzivat prostfedky a nastroje programového financovani pro
potfeby provozu a udrzby ICT FeSeni, pfestoze pfitom pljde o investi¢ni prostfedky a zhodnoceni
majetku, pokud se nejedna o zmény realizované jako projekty v ramci rozvojovych programu, viz dale.

Naopak to mozné je, tj. i v pfipadé, ze néktera provozni uloha (provozné financovana) presahuje
moznosti liniového uUtvaru, vyuZije pro koordinaci internich a externich zdroji metody projektového fizeni
a pro koordinaci zmén nastroje programoveho fizeni. Tj. i tyto tlohy mohou byt pfifazeny do rozvojovych
programu a vécné spolecné fizeny.

Bude stanoveno jaké je nejlepSi praxe programového financovani vzhledem k jednomu ISVS tak, aby
souCasné vazala financovani na o&ekavané benefity, ale soudasné ponechavala dostatecnou
manazerskou flexibilitu, zejména u malych ISVS.

4.3.1.2 Pravidla pro ekonomiku a financovani zmén IT reseni

Ministerstvo vnitra s pfipadnou revizi Ministerstva financi stanovi zavazna pravidla pribézného
udrzitelného a fiditelného financovani provozu ICT ve stfednédobém horizontu, zalozeném na povinném
vyhodnocovani pétiletého Total Cost of Ownership.

To mimo jiné pfedpoklada pfinejmensim v oblasti fizeni ekonomiky informatizace zavedeni druhého
okruhu Ucetnictvi a evidenci spotfeby zdroju Ufadu (lidi, majetku, energii, znalosti, ...) v penéznim
vyjadreni jako tzv. naklady podle jednotlivych nositeld nakladl. Tj. zejména dynamickych nositeld
nakladu, kterymi jsou programy, projekty a zakazky a statickych nositelt nakladud, kterymi jsou stfediska
utvaru ICT, jednotlivé soucasti ICT FeSeni, faze zivotniho cyklu tohoto feSeni a jednotlivé poskytované
sluzby.
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Dale to predpoklada aktualizaci skladby rozpoctové struktury a rozpoc&tovych pravidel.

Tim se prejde od fizeni finan€nich vydajl k Fizeni efektivity ICT prostfednictvim porovnavani a fizeni
spotfeby zdroju, viz také ICT Benchmarking.

4.3.1.3 Pravidla pro fizeni financovani sdilenych ICT sluzeb

Aktualné jedinym zakonnym postupem pro financovani zfizeni, provozovani a poskytovani sdilené ICT
sluzby je pravnim pfedpisem povéfit konkrétni OVS takovym uUkolem pfi souCasném pridéleni
odpovidajici rozpoctové polozky. Vysledna sdilena sluzba je nasledné poskytovana ostatnim,
v pfedpisu uvedenym OVS (nebo i OVM) zdarma, jako napfiklad sluzby ISDS, ISZR apod.

Bude tfeba legislativné zakotvit zpUsob financovani téchto i dalSich typu sdilenych ICT sluzeb od jejich
implementace aZ po udrzitelnost provozu a nezbytny rozvoj.

4.3.2 Pravidla rozhodovani o zplisobu realizace reseni ICT

Kazdy novy IS Ufadu a jeho sluzby je mozné pofidit nékolika zpusoby. A to z pohledu zpusobu technické
realizace aplikacniho SW vybaveni, tedy jako:

e ASW pofizené vyvojem na miru
Typové ASW (TASW49)
jako aplikaéni sluzbu (SaaS%°)

nebo kombinaci vSech tfi pristupl

Reseni mGze byt také realizovano v riizné granularité aplikadnich komponent zahrnutych do logického
ISVS, a to jako:

e velké monolitické feSeni,

e procesné orientované komponentové FeSeni (jednotky komponent)
e orchestrace mikrosluzeb (App-Store)

e kombinaci vSech tfech zplsobU v rliznych ¢astech feSeni.

Kazda dil¢i ¢ast z celkového fesSeni informacniho systému muize byt pofizena v rizném modelu zajisténi
zodpovédnosti za jeho dodavku, provoz a spravu, a to:

e vlastnimi kmenovymi zaméstnanci

e insourcingem (doplnénim chybgjicich kapacit od externiho dodavatele pfi zachovani interni
zodpovédnosti za sluzbu,

e outsourcingem nebo tzv. cloudem (smluvnim pFfenesenim zodpovédnosti za sluzbu
dodavateli)

e nebo hybridnim feSenim.

Pokud neni zplUsob pofizeni a realizace®! ICT sluzeb pfedepsan OVS zakonem nebo jinym pravnim
predpisem, musi tento o zpusobu pofizeni (napfiklad nakupem feseni do vlastni spravy, vyvojem feSeni
vlastnimi silami nebo pofizenim jako sdilené sluzby) rozhodovat se zodpovédnosti dobrého hospodare,
tzn. na zakladé komplexniho posouzeni redlné moznych variant s pfihlédnutim k hlediskdm
ekonomickym — zejména k jiz vlastnénym existujicim podplrnym aktivim v&etné etapy jejich Zivotnosti,
tak i k celkovym nakladim na vlastnictvi®? a dal$im, pro danou ICT sluzbu relevantnim pozadavkim,
napf. bezpecnostnim, terminovym atd.

Pfi tomto rozhodovani musi spravce ISVS a vedeni Ufadu vzit v ivahu nejenom dosavadni mozZnosti
realizace, ale i moZnosti vefejnou spravou pfipravované. Té€mi jsou zejména strategicky podporované
formy sdilenych sluZeb a sluzeb eGovernment cloudu.

G-cloud jsou sdilené ICT sluzby nabizené a provozované pro subjekty vefejné spravy bud modelem
viadniho cloudu nebo modelem komeréniho cloudu. VIadni cloud tvofi sdilené sluZzby provozované

49) Angl. zkratka je COTS (Commercial off-the-shelf).

50) Z angl. Software-as-a-Service

51) z angl. deployment - nasazeni, rozvinuti

52) Viz metodika TCO: https://www.mvcr.cz/soubor/metodika-tco-ict-sluzeb-vs-pdf.aspx
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statnimi datovymi centry na jejich infrastruktufe. Komeréni cloud jsou sdilené sluzby provozované
komerénimi subjekty na komeréni infrastruktufe. Oba modely maiji své katalogy nabizenych sluzeb a
souvisejici e-shop.

Katalog sdilitelnych certifikovanych sluzeb publikuje formou vefejného portalu ty nabizené ICT sluzby,
které mohou organizace vefejné spravy vyuzivat jako sdilitelnou sluzbu, a publikuje také finanéni a dalsi
podminky jejich vyuziti. Jedna se o obdobu amerického (http://cloud.cio.gov) nebo britského
(http://govstore.service.gov.uk/cloudstore) katalogu.

4.3.21 Kritéria vyuziti sluzeb eGovernment cloudu

Rozhodnuti, zda vyuzit cloud &i nikoli, pfichazi bud ve chvili navrhu nového ISVS, nebo jeho obméngé,
upgrade apod. Znamena to, Ze technicky spravce musi znat a do planu rozvoje kazdého ISVS vzdy
zvazit vyuziti sdilenych sluzeb eGC - infrastrukturnich, platformovych, softwarovych i procesnich, tak
jak budou vécné i legalné dostupné a pro spravce ISVS povinné nebo ekonomicky vyhodné.

V podminkach daného OVS a jeho rezortu je v ramci pfipravy ISVS pro eventualni vyuziti sluzeb eGC
nutné provést zejména nasledujici procesni kroky:

e Vécni spravci ISVS s pomoci metodik eGC zhodnoti pro svij ISVS zavaznost bezpeénostnich
dopadl, a pro cely ISVS nebo pro jeho jednotlivé funkéni ¢asti stanovi Grover bezpecénostnich
dopadill 1-4 (Nizka, Stfedni, Vysoka, Kriticka),

e Vécni spravci identifikuji dalSi sluzby (datové centra, monitoring, ServiceDesk, penetrani
testy, doCasné datové ulozisté, sluzby mobilniho sdileni dat, sluzby osobni produktivity,
sluzby spravy koncovych uzivatelskych zafizeni, sluzby portalu jako end user interface,
provozni personal, konzultani sluzby atd....), které k provozu a rozvoji ISVS potiebuiji,

e Technilti spravci stanovi odpovidajici architekturu implementace ISVS s vyuzitim sluzeb eGC

e Vécni spravci s pomoci technickych spravci a TCO metodik eGC uréi ¢asti ISVS, pro jejichz
provoz by bylo ekonomické vyuzit sluzeb eGC,

e Vécni spravci ulozi do IS o ISVS (ij. do katalogu aktualné provozovanych ISVS) informace o
svém ISVS v pozadované strukture, v€etné pfipadného pozadavku na vyuziti sluzeb eGC.

Kritéria pro vyuziti sluzeb eGovernment Cloudu, pfedstavujici kombinaci rozhodovani podle hodnoceni
bezpecnostnich dopadll a uréeni pozadované bezpec¢nostni Urovné a na zakladé ekonomické
vyhodnosti budou aktualizovana pfisluSnymi pravnimi pfedpisy a publikovana s podrobnymi navody a
pomuckami jako soucast Znalostni baze.

4.3.3 Pravidla pro lepsi nakup ICT reSeni

Obstaravani ICT nakupem podle povahy konkrétniho zaméru se ve vefejné spravé fidi poZzadavky
pravnich pfedpisu upravujicich nakladani s vefejnymi prostfedky, zejména pfedpisy upravujicimi
zadavani vefejnych zakazek.

V&em zastupcdm vefejné spravy, Géastnicim se v rliznych rolich procesu nakupu ICT, uklada MRICT
povinnost vyhodnocovat, zda a jaké prekazky pfi naplfiovani této koncepce zplsobuje regulace
nakladani s vefejnymi prostfedky a navrhovat MMR podnéty k legislativnim Upravam tak, aby byly
naplno zachovany principy této regulace, pfitom vS8ak, aby bylo umoznéno jednotlivymi nakupy
naplfiovat koncepéni Fizeni informatiky VS CR podle IKCR a podle informaénich koncepci jednotlivych
organu vefejné spravy.

Zakladnimi problémy dobrého nakupu ICT feSeni jsou zejména:

e rozpor mezi prehnané striktnimi opatfenimi ZoZVZ, spojenymi s nediskriminacni soutéZzi
jednoho ISVS nebo jeho diléi komponenty a potfebou OVS jako dobrého hospodare vyuzit
sdilené platformy eGovernmentu, ifadu nebo sdilené platformy spole€né pro vice komponent
jednoho ISVS

e rozpor mezi béznym pravnim vykladem ZoZVZ ve smyslu nutnosti kazdé 4 roky ,pfesoutézit”
dodavatele ISVS a mezi realnou moralni a technologickou udrzitelnosti pfinejmensim
ASW/TASW v trvani 10-15 let.

e rozpor mezi az ,panickou” obavou ze zavislosti na dodavateli na jedné strané, a naopak
prehlizenim potencialu dodavatele na druhé strané, aniz by se dafilo dosahnout vyhodného
vyvazeného dlouhodobého partnerstvi s dodavateli ISVS nebo jejich komponent.

51/92


http://govstore.service.gov.uk/cloudstore

Odbor Hlavniho architekta eGovernmentu

[ ]
MINISTERSTVO VNITRA v s X, , . v . v s s
CESKE REPUBLIKY Informaéni koncepce Ceské republiky — Metody fizeni ICT verejné

eeccccooe sprévyCR

Jako dobrou praxi Ize doporucit zakladni pfistupy pro OVS a jejich rezorty. Do budoucna mély zejména
vyuzivat nasledujici nastroje pro zvySeni transparentnosti pfipravy a realizace zakazek na dodavky
informacnich systému:

¢ Marketingovy prazkum trhu — predstavuje vefejnosti zaméry organizace a umoznuje se
vyjadfit k pozadavkim a poptavanému konceptu feseni.

e Predbézna (individualni) trzni konzultace — z historické zkuSenosti vyplyva, ze vhodnym
zplsobem realizace trzni konzultace je individualni komunikace s podnikatelskymi subjekty &i
vefejnosti. V pribéhu v minulosti realizovanych trznich konzultaci se totiz mnohdy ukazalo,
Ze konzultace realizované za Ucasti vice Ucastnikl a zejména podnikatelskych subjektl brani
otevienému dialogu. Kazda ze stran v pfipadé takové trzni konzultace intenzivné brani své
know-how pfed potencialni konkurenci. Doporu¢enou formou jsou tedy individudlni trzni
konzultace spolu s fadnou dokumentaci jejich prabéhu a vystupa.

e Oveérovaci projekt (PoC) — bylo popsano v ramci pfistupu ex-ante kontroly v pfedchazejicich
kapitolach.

DalSi vécna a odborna doplnéni budou obsazena v nasledujicich vydanich po projednani s odbornou
verejnosti.

4.3.3.1 Zakladni opatieni proti zavislosti na dodavatelich v navrhu a nakupu

Zakladni podstata jevu zavislosti na dodavateli (také Vendor-Lock-In) vyplyva zejména ze ¢tyrF faktord,
ato:

e z neschopnosti Ufadu rozvijet ISVS, protoze sam pfi jeho implementaci a nasledné udrzbé
nevybudoval takovou kompetenci, tj. dostatek kvalifikovanych lidskych zdroji a dostatek
znalosti, informaci a dovednosti;

e z nemoznosti si takové zdroje obstarat, protoze na zpravidla zakladé pro ufad nevhodného
nastaveni prav a povinnosti vic¢i dodavateli k tomu Ufad neni plivodnim dodavatelem smluvné
opravnén;

e z nemoznosti vysoutézit z vice dodavatell sluzeb k produktu z divodu unikatnosti vyvojového
¢i provozniho prostfedi, nebo neexistence vice dodavatell sluzeb k produktu na trhu;

e z vlastnosti produktu, ktery je dodan bez vyvojového prostiedi (pouze zkompilovany,
spustitelny), bez zdrojovych kédud, modelu a dokumentace, takzZe jej ani pfi nejlepsi vali nelze
ménit.

Z toho pro pfipravu, implementaci a rozvoj ISVS vyplyvaji nasledujici pravidla:

1) Utad nesmi uzaviit takovou smlouvu, spojenou s informadnim systémem, ktera by
neobsahovala licen¢ni ujednani, opravriujici ifad poskytnout veskeré, v ramci smluvniho pInéni
ziskané vystupy (zdrojovy kéd, vyvojové prostiedi, datovy model, dokumentaci dila, Skolici
podklady, uzivatelské pfiru¢ky apod.) libovolnému subjektu tfeti strany dle své vlastni volby k
podpofe, udrzbé rozvoji nebo ukonéeni provozu a nahradé informacniho systému.

2) Ufad opravnén uzavirat smlouvy, které by byly jednostranné nevyhodné, at jiz pro n&j nebo pro
dodavatele. | podstatna nevyhodnost smluv vi&i dodavateli se nakonec obrati proti zadavateli,
napfiklad zvySenymi riziky, zejména spojenymi s neschopnosti dodavatele dostat neimérnym
zavazkim.

3) Ufad nesmi uzavfit smlouvu, spojenou s informaénim systémem, ktery je natolik unikatni, ze
neexistuje vice dodavatelt/poskytovatell sluzeb, ktefi jsou schopni takovy systém rozvijet,
upravovat &i provozovat.

4) V pfipadé aplikacniho SW téch feseni IS, ktera nepfedpokladaji a neumoznuji zadné modifikace
(datového modelu, programového kédu) ani pfidavani Ad-on moduld, tj. dodavaji se pouze ve
spustitelném, zkompilovaném tvaru, bez zdrojovych kéd(l a bez vyvojového prostfedi (napfiklad
Antivirus nebo &asti Office) také musi platit, Ze veSkeré vystupy spojené s dilem, dodané s nim
nebo vzniklé v projektu musi byt smluvné dostupné pro libovolné tfeti strany, resp. vefejné,
vyjma vlastniho prava uZivat feSeni.

Ostatni standardni (krabicovy, COTS, TASW) aplikaéni SW pro feSeni, u kterych OVS naopak
predpoklada, Ze je bude potfebovat upravit na miru, a to nejen v rozsahu parametrickych zmeén (napf.
uzivatelské ¢&iselniky), ale i zmén datového modelu a programovych funkci a veskery SW vyvinuty na
miru:
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e musi byt smluvné i fyzicky dodan v podobé&, umoznujici tfadu dilo libovolné vliastnimi silami
nebo s pomoci tfetich stran udrzovat a dale rozvijet,

e nikdy nesméji byt dodana pouze jiz zkompilovana do spustitelného prostfedi (Run-Time), ale
musi obsahovat i plnou podporu faze zmén (Design-Time), tj. vyvojové prostiedi se vSemi
modely, knihovnami, zdrojovym kédem, vyvojovou dokumentaci apod.

Dale veskery aplikacni i provozni SW, vyvinuty na pozadavek a za prostfedky ufadu vefejné
spravy CR, nebo EU, musi byt dodan s otevienou licenci, umoznujici jeho vyuziti, nebo vyuziti
jeho casti, kterymkoli organem verejné moci CR — Open Source a licence EUPL.

Dalsi detailni informace o] Anti Vendor-Lock-In jsou uvedeny na odkazu
http://www.mvcr.cz/clanek/agenda-odboru-hlavniho-architekta-
egovernmentu.aspx?q=Y2hudW09NQ%3d%3d, a budou dale doplhovany a pribézné aktualizovany ve
Znalostni bazi.

Dlouhodobé se jedna o zaji$téni pfidané hodnoty v oblasti provozu informaénich systému a aplikaci
prostfednictvim optimalizace usporadani vazeb mezi jednotlivymi systémy ¢&i aplikacemi a vyuziti
sdilenych aplika¢nich funkci. V uzsim technickém pojeti se jedna o integraci riznych technickych &asti
informacniho systému (i rdzné vyzralosti a moralni zastaralosti), tedy systému ¢i aplikaci do jednoho
celku pfevazné pomoci integracnich a orchestraénich nastroja.

Cilem je vystavba takové architektury informacénich systém, ktera efektivné podporuje procesy a
agendy v ramci OVS a jeho rezortu. Dale tento pfistup umoznuje razantni zvySeni interoperability,
flexibility a zaroven snizuje riziko zavislosti na konkrétnim dodavateli (tzv. vendor lock-in). Toho bude
dosazeno zejména vytvarenim aplikacnich komponent, které poskytuji sluzby, sdilené vice aplikacemi.

Naplnénim tohoto cile dojde k vyraznému zjednodus$eni stavajici architektury a snizeni nakladd na
modifikaci stavajicich systému a aplikaci. Vedle snizeni nakladd na implementaci a integraci novych
systému a aplikaci dojde k vétsi automatizaci procest, coz pfinese snizeni nakladu a vétsi rychlost

Pro uspésné dosazeni predstaveného pfistupu by méla byt realizovana nasledujici opatfeni:

e Pfechod na servisné orientovanou a orchestrovanou architekturu — vystavba ESB/BPM
platformy

e Postupny pfechod jednotlivych aplikaci (systému) na servisné orientovanou architekturu

e Vedeni dokumentace IS a sluzeb ICT v modelech, které jsou v souladu se standardy TOGAF
a ArchiMate.

DalSi vécna a odborna doplnéni budou po projednani s odbornou vefejnosti obsazena v nasledujicich
vydanich a ve Znalostni bazi.

4.3.3.1.1 Dosahovani dlouhodobého vyvazeného partnerstvi s dodavateli (zabranéni
Vendor-Lock-In)

MRICT a Znalostni baze budou napomahat vzniku a udrzeni dlouhodobého vyvazeného partnerstvi
utvar( ICT s jejich dodavateli publikovanim fady navodd a pomucek, napfiklad vzord smiluv a
zadavacich dokumentaci ¢i standardd a navodu (how-to). Zvazen bude také model, kdy se budou dil&i
smlouvy jednotlivych OVS odkazovat na v8eobecné obchodni podminky vefejné spravy, vydané po
dohodé MV nebo MMR.

Kazdému OVS by stale zlstavala volba nebo modifikace, ale v obchodnich podminkach jiz by byla
vyvazena prava obou stran. MUze se jednat o samostatnou pfilohu, ktera bude reflektovat jak smérnici
o majetku statu, tak zajisténi znalosti k informaénim systémam.

Dal$i vécna a odborna dopinéni budou obsazena v nasledujicich vydanich po projednani s odbornou
verejnosti.

4.3.3.2 Zasady porizovani programového vybaveni jako Open Source

Open Source software a free software (OSS&FS) je nedilnou souéasti ICT jiZ mnoho let.
Z bezpec&nostniho hlediska je jiZ davno prokazano, Ze jsou tyto produkty bezpecné. BohuZzel jiZ mnoho
produktd se historicky zménilo z OSS na placenou verzi. Dale se mnoho produktd prestalo podporovat
a témér u vSech OSS projektd plati, Ze zmény si musime zafidit sami.

Pofizeni OSS je tedy rozhodné rizikové, pokud nezvazime vSechny dopady. V kazdém pfipadé pouzitim
OSS nam nevznika fizeni a sprava bezuplatné. Dlouhodoba udrzitelnost informacnich celkd neni zavisla
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na kratkodobém feseni. Primarnim pohledem musi byt Zivot informacéniho celku béhem 5 a vice let jeho
zZivotnosti, s jasnou strategii, jak k s nim i po zakladnich 5 letech (relevantnich pro TCO) dale pracovat.

Pro uziti a vhodnost integrace jednotlivych OSS produktl vznikne samostatna metodika. Bude
zamérfena nejen na integraci OSS prvkd do informacénich celk(, ale i na mozZnost sdileni Uspésnych
produktd jako je spisovka nebo anonymizér. Vice o tématu bude publikovano ve Znalostni bazi.

4.3.3.3 Pravidla pro ocenovani vyvoje nebo uprav IS

Pro leps$i stanoveni maximalni ceny dila nebo pro porovnatelnost variant feSeni s rdznou mirou
programové customizace je nutné v ICT VS CR pouzivat jednotnou metodiku ocefiovani vyvoje (nebo
Uprav) programového vybaveni pro OVS, zaloZenou napf. na metodé funkénich bodd podle CSN
ISO/IEC 20926.

Tato metodika by méla byt vypracovana a vydana jako dal$i ze standardtl utvaru ORI MV, viz kapitola
1.5.1, a publikovana ve Znalostni bazi.

4.3.3.4 Smluvni zabezpeceni

Vedouci pracovnici utvar( ICT se musi v praxi potykat s celou fadou typl smluvnich vztahd (vyvoj,
provoz, podpora, licence,...), aniz by pfi tom méli k dispozici adekvatni podporu.

Dulezitym krokem je sjednotit typy smluv podle obsahu, délky, rozsahu apod., tj. pfinést jednotu a fad
do smluvniho systému v Fizeni vztah( ICT s dodavateli. Dale je potfebné sebrat zkusenosti a pfeménit
je na vyjadreni nejlepsi praxe v podobé garantovanych Sablon smluv, v€etné jejich pfipadné kombinace
s vSeobecnymi obchodnimi podminkami, viz vyse.

Jednim z cild dal$iho vydani MRICT a prabé&zné aktualizace Znalostni baze je pfinést dal$i informace,
dokumenty a pomucky na podporu bezpec¢ného a efektivniho uzavirani smluvnich vztah(i v ICT vefejné
spravy.

4.3.4 Koncepce Fizeni uspésné realizace projekti navrzenych ICT
zmeén

Tato kapitola je druhou &asti rozpracovani pozadavku: ,Zasady a postupy pro pofizovani a vytvareni

informacnich systému vefejné spravy” dle §8 stavajici vyhlasky 529/2006 v okruhu otazek: jak vybrané

feSeni uspésné zavést a uvést do produktivniho provozu. Obsahuje podstatné a celostatné plosné

platné standardy k pozadavkdm vyhlasky (po jeji pfedpokladané novele).

4.3.4.1 Pravidla fizeni programt a projektu jednotlivych ISVS

Informatika v Ufadu slouzi svym internim klientam, informatické projekty maji pfispivat k napInéni cild
celého ufadu, projekty zmén vefejnych sluzeb se stale vice opiraji o podporu informatiky. VSechny
projekty v Ufadu navic sdili omezené mnozstvi pro projekty vhodnych lidskych zdroji. Proto musi byt
vSechny jednotlivé projekty ISVS vzajemné koordinovany v rdmci Utvaru ICT, potom §iFeji v ramci vSech
projekttl celého GFadu a do budoucna i eGovernmentu CR.

Koordinace projekt(, jejich provazovani do programu a sprava portfolii projektd je sluzbou Projektové
kancelare Uradu (dale také jen PK®%3). Navazuje na praci strategickych ttvarli a je znalostné podporena
sluzbami utvaru celkové architektury ufadu, architektonické kancelare (dale jen AK). Vice o spole¢ném
fizeni projektd a programu na Urovni Ufadu v kapitole 5.8.2.

4.3.4.1.1 Rizeni programu rozvoje ISVS

VSechny projekty, které vzajemné spolu souvisi v Easové vécné &i jiné navaznosti musi byt fizeny jako
program, aby bylo zajisténo, Ze spole¢né dodaji vétsi hodnotu a s vétsi jistotou, nez kdyby byly fizeny
kazdy samostatné.

Zatimco Fizeni projektl je zaméreno primarné na dosazeni planovanych vystup( pfi dodrzeni spotifeby
planovanych zdroju, je Fizeni programu zaméfeno zejména na spinéni strategickych cild a dosazeni
oCekavanych pfinosu. Z tohoto pohledu je doporuceno, aby i kazdy samostatny projekt byl fizen
nejenom s vyuzitim projektovych, ale i programovych principl. Vice o fizeni program( v kapitole 5.8.2.2

53) 'V angl. Project Management Office - PMO.
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4.3.4.1.2 Rizeni projektii ISVS jako souéast portfolia

Velmi ¢asto je v Gtvaru ICT a v celém Ufadu soucasné Fizeno velké mnozstvi projektd. Zodpovédnost
za jejich Fizeni je rozdélena mezi nékolik projektovych fediteld s podporou projektovych manazerd.
Skupiné projektl se spolec¢nou zodpovédnosti jednoho Feditele nebo projektového manazera, nebo
naopak skupiné projektl, podobnych si obsahem, funkénim celkem, dodavatelem, sdilenymi zdroji €i
jinym kritériem, se Fika portfolio.

Zakladnim rysem portfolia je, Ze za néj nékdo konkrétni zodpovida a vyvoj vSech projektl ve svém
portfoliu nékomu reportuje.

Pro kazdy jednotlivy projekt ISVS z toho plyne, ze musi byt jednoznacéné pfidélen jednomu fediteli nebo
manazeru a stat se tak soucasti jeho portfolia, jeho zodpovédnosti a jeho vykaznictvi viéi PK a vedeni
uradu.

Vice o technikach Fizeni portfolia projektd v kapitole 5.8.2.3.

4.3.4.2 Pravidla fizeni jednotlivych realizaénich projektt ISVS

Pro kazdou Cinnost v oblasti informatiky, ktera splriuje definici projektu &i podle rozsahu jejich dusledku,
je IKCR stanoveno, aby od samého zacatku byla dlisledné fizena jako projekt, tj. s vyuzitim metod,
zodpovédnosti a nastrojl projektového fizeni.

Neékolik definic projektu, které se vzajemné mirné lisi, ale vSechny vyjadfuji tutéz podstatu:

o Projektem je Casové, nakladové a zdrojové omezeny soubor aktivit vedouci k prosazeni
rozvojovych strategickych cilt, zmén a inovaci (kromé provozu, ale véetné rozsahlych pfipadu
udrzby, oprav, obnovy a nakupu sluzeb nebo hmotného i nehmotného majetku).

o Projekt je Easové omezené usili podniknuté za ucelem vytvoreni jedine€ného produktu, sluzby
nebo vysledku. To znamena, Ze projekt ma definovany zacatek a konec. Jeho vysledkem je
vytvofeny jedine¢ny produkt €i schopnost poskytovat sluzbu, coz je rozdil od provoznich
¢innosti, které jsou opakujici se a bez definovaného konce.

o Podle jiné definice je projektem ,jedinecny ¢asové, nakladové a zdrojové omezeny proces
realizovany za ucelem vytvoreni definovanych vystupt co do kvality, standard( a poZadavki®.

e Projekt pfinasi jednorazovou (skokovou) zménu kvality svého pfedmétu, v tomto pfipadé
primarné zménu vlastnosti ISVS, kvalitativni zménu ICT infrastruktury, nebo zménu
schopnosti Utvaru informatiky, ma pevny cil, tj. rozsah zmény, ktera musi byt uskute¢néna ve
stanoveném Case a s vyuzitim naplanovaného rozsahu zdroju (finanénich, lidskych,
materialnich,...).

Povinnost uplatnit projektové Fizeni je stanovena pro projekty (alespori jedno z toho):

e jejichz hodnota vydajl je vétSi nez 10% rozvojové a inovativni €asti rocniho IT rozpoctu uradu
(nikoli provozni €asti rozpoctu), viz kapitola o struktufe ICR rozpodtu - kritérium hodnoty,

e u kterych mira zapojeni lidskych zdroju (internich a externich, IT a odbornych dohromady)
presahuje 10% vlastni ro¢ni interni kapacity IT Gtvaru ufadu - kritérium kapacit,

e pfiprava a realizace zmény trva vice nez 3 mésice - kritérium Casu,

pfi kterych zmény ICT Fedeni &i infrastruktury mohou mit dopady na jeji odolnost proti kybernetickym
rizikim nebo na schopnost dodavat sluzby vefejné spravy - kritérium rizik.

Po zkusSenosti z praktické aplikace téchto pravidel je mozné v dalS§im vydani dokumentu hranice
projektového Fizeni jesté néjak omezit a vyjit tak vstfic malym Gfadim, zejména samospravam.

Pro kazdy projekt, spliujici vySe uvedené podminky, je Ufad povinen zafadit do tymu projektu jiZ pfed
zahajenim projektu odpovidajici mnozstvi internich zaméstnancu tak, aby zajistil, Zze v projektu
uplatnéné ¢&i vytvofené Know-how zlistane jako znalost a dovednost (nikoli jenom dokumentace) nadale
k dispozici v ufadu. Toto je jednim z nékolika nezbytnych predpokladu obrany proti nezadouci mife
zavislosti na dodavatelich (Vendor Lock-In). V této souvislosti je tfeba zajistit, aby:
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e zaméstnanci Ufadu, jejichz zafazeni do projektu pfesahuje 10% pracovni doby (4 hodiny tydné),
byli pro projekt uvolnéni®* a odpovidajici ¢ast jejich bézné prace a zodpovédnosti byla (formalné
i fakticky) pfevedena na ostatni zaméstnance ufadu.

e zameéstnanci v rozsahu svého zaclenéni do projektu podléhali personalné vedeni projektu, tzn.,
Ze jejich pfimym nadfizenym je vedouci feSitelského tymu, ktery mj. schvaluje vykazy prace
zaméstnance a pfiznava mu odmény za praci na projektu. Eskalaénimi drovnémi jsou
projektovy manazer a fidici vybor. To je mozné fesit formou povéfovacich dekretd, viz nize.

e v pfipadé ucasti externiho dodavatele byly v zadavaci dokumentaci a smlouvé jako nedilné
soucasti plnéni pozadovany ¢innosti, vystupy a zplsob prace (pFistup), vedouci k efektivnimu
predani znalosti a aktivnich dovednosti (napfiklad: nastaveni systému nebo naplhovani
Ciselnik(l v systému neprovadi externi poradce, nybrz interni zaméstnanec pod vedenim
poradce, ...).

V &asti MRICT o pFistupu k fizeni Gtvar(i informatiky je popsano, jakymi rolemi a pozicemi musi Ufad a
utvar IT minimalné disponovat (In/Out), aby mohl pInit vySe uvedené poZadavky. Pro kvalitni a bezpecné
fizeni projektd ICT zmén je nutné pfinejmensim pfifadit konkrétni lidské zdroje (jmenovité)
k nasledujicim rolim:

e Sponzor projektu — statutarni ¢len vedeni uradus®

« Reditel projektu — pfikazce operace, (u nadresortnich projekt( je nezbytné jmenovani vliadou)
e Projektovy manazer — odbornik na projektové fizeni

e Architekt feSeni (doménovy i platformovy)

e Analytik — interni konzultant, schopny parametrizovat a rozvijet feSeni

e Manazer skupiny IT sluzeb (,obchodnik® s IT sluzbami pro interni klienty — odborné atvary)
e Manazer provozu ICT

o Nakupdi externich sluzeb

e Ekonom IT (spravce rozpoctu projektu) - schopny controllingu Gtvaru, projekt(i i komponent
e Auditor IT — poskytujiciho vedeni ICT i ostatnim slozkdm ufadu funkce IT governance

e adalsi

Ve Znalostni bazi bude pfipravena tabulka o&ekavanych pracovnich a sluzebnich pozic pro jednotlivé
projektové role.

Jmenovani musi probéhnout pisemné, prostfednictvim povéfovaciho dekretu s podpisem jmenovaného
a predstaveného / vedouciho pracovnika. Pfitom je zjevné, ze ufad muze pro realizaci téchto roli vyuzit
externich dodavatell sluzeb, tim se ale nezbavuje povinnosti mit rolim pfidéleny interni zaméstnance,
»Stinujici® - kontrolujici externisty, s jasné definovanymi zodpové&dnostmi. Role sponzor projektu, Feditel
projektu a ekonom IT (spravce rozpoctu projektu) neni mozné zajistit externé.

Kazdy projekt musi mit uvedené role uspofadany v organizaéni struktufe, obsahujici v hierarchii
pravomoci a zodpovédnosti:

e Ridici vybor projektu (dale také jen RVP), vedeny jeho pfedsedou a zahrnuijici pfinejmensim
sponzora projektu a feditele projektu a statutarniho zastupce Gfadu, pokud jim neni sponzor
ani feditel projektu.

e Hlavni tym projektu (dale také jen HTP), vedeny Feditelem projektu, zahrnujici pfinejmensim
projektového manaZera, manazera projektu za dodavatele, projektového administratora,
Hlavniho architekta projektu a vedouci FeSitelskych tym(. Soucasti hlavniho tymu projektu
jsou dle potfeby podplrné role pro Feditele projektu, jako napfiklad technicky a vécny gestor
projektu, pravnik, ekonom (spravce rozpodtu projektu), manazer kvality a manazer publicity
projektu.

54) Je tfeba umoznit, aby zaméstnanec byl pro projekt uvolnén i bez svého souhlasu a bez souhlasu svého pfimého
predstaveného, napfiklad s vyuzitim §47 Sluzebniho zakona, ¢. 234/2014 Sb. o pfelozeni. Bylo by uzite¢né prosadit legislativni
upravu nejdelSi doby pfelozeni bez souhlasu zaméstnance na 120 dnt v kalendafnim roce a se souhlasem zaméstnance az na
dobu trvani projektu.

55) pokud jim neni Reditel projektu nebo Vé&cny gestor zmény (agendy)
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e Resitelské tymy projektu (dale také jen TP), vedené vedoucimi fesitelskych tymd a zahrnujici
pfinejmensim Cleny tymu ze strany Ufadu, pfipadné Cleny tymu za dodavatele.

U velmi malych projektd® je mozné role a zodpovédnosti v planu fizeni projektu odpovidajicim
zpusobem redukovat, napfiklad tak, ze ¢ast role a zodpovédnosti fidiciho vyboru pfebira samostatny
feditel projektu (ktery nesmi nikdy chybét), zbylou &ast zodpovédnosti RVP piebira vedeni Gfadu jako
celek, ¢ast roli a zodpovédnosti hlavniho tymu pfebira projektovy manazer a zbylou &ast roli HTP a
vSechny role FeSitelskych tymu prebira jeden spoleény tym projektu. Redukce je na rozhodnuti
projektové kancelafe nebo vedeni ufadu, tam, kde jesté PK neni.

Kazdy ICT projekt bez ohledu na obsah nebo velikost obsahuje metodikou stanovenou minimalni sadu
fazi svého Zivotniho cyklu s pevné stanovenymi terminy.

Bez ohledu na pouzitou metodiku projektového fizeni (Prince2, PMI, atd.) musi projekt projit nejméné
povinnou, metodikou stanovenou minimalni sadou kontrolnich milnik{ ¢i priibéznych aktivit, sladénych
jak s potfebou dodavky kvalitnich ICT FeSeni, tak s pozadavky procesu finanéni kontroly a vefejnych
zakazek.

Z povinné arozsifené sady milnikd, prabéznych ¢innosti a vystupll projektu se zdivodnénym zplsobem
pfi inicialnim planovani projektu vyberou milniky, €innosti a vystupy relevantni pro konkrétni projekt. Ne
vybér, vynechani povinného milniku, ¢innosti nebo vystupu je nutné v projektové dokumentaci zfetelné
zdUvodnit.

Projekt, fizeny ve shodé s témito pravidly IKCR musi vytvofit a uzivat pfinejmen$im metodikou
stanovenou minimalni sadu vystupt / pracovnich dokumentl. Kazdy projekt musi mit v rdmci projektové
pFipravy zpracovan minimalné projektovy zamér, v pribéhu realizace plan fizeni projektu a pfi ukonéeni
zpravu o prubéhu projektu.

Soucasti mechanismu Fizeni projektu musi byt povinny reporting vedeni Ufadu, napfiklad
prostfednictvim projektové kancelafe, &i fidiciho vyboru projektu jedenkrat mésiéné, obsahujici
metodikou stanovenou minimalni sadu udaju.

Soucasti fizeni projektu musi byt aktivni prace s kliCovymi zainteresovanymi stranami, jejich
opravnénymi potifebami a oekavanimi.

Soucasti Fizeni projektu musi byt pribézné a zavérecné vyhodnoceni dosazenych vysledkl a pfinosd,
fizené pouceni se z nabytych zkusenosti®’.

Vice informaci a pravidel k fizeni ICT projektd a jejich portfolii, véetné vazeb na Fizeni lidskych zdroju
vyda MV CR ve formé aktualizace Metodiky Fizeni IT projektd, kterou bude publikovat také jako soucast
Znalostni baze.

4.3.4.2.1 Rizeni rizik a bezpeénosti v realizaénich projektech

Dilezitou a neopominutelnou soucasti Fizeni projektu je, vedle fizeni rozsahu, ¢asu a zdroju projektu
(rozpocet, lidé a technika/aktiva), také Fizeni rizik a pfijimani pfimé&fenych opatfeni pro jejich snizeni.
Soudasti Fizeni rizik a bezpec&nosti projektu je Fizeni kybernetickych rizik a bezpe€nosti v souladu
s metodami jejich fizeni a pomoci nastroju na Urovni celého ICT utvaru a Ufadu, viz kapitola 5.10. Jako
optimalni metoda Fizeni rizik slouzi kombinace postupli ze standardnich metod projektového fizeni,
zramce TOGAF a zvydanych doporugeni NUKIB. Je planovano vydat ve Znalostni bazi sadu
akceleratord na podporu nejlepsi praxe v této oblasti.

V projektu se musi uplatnit i dalSi principy jako ,Security by design® a metody jako bezpecny vyvoj SW.
4.3.4.3 Schvalovani projekti Odborem HA MV CR

Proces je fizen v souladu pribézné vydavanymi Metodickymi pokyny OHA a jim odpovidajicimi
formulafi, viz web OHA, které spole¢né s dalSimi navody a pomuUckami budou priibézné aktualizovany
ve Znalostni bazi.

4.3.4.4 Zasady dokumentace skute¢ného provedeni IT reSeni

Znalost aktualniho stavu konfiguraénich polozek ICT aplikaéni a technologické architektury je
nezbytnym pfedpokladem jejiho efektivniho Fizeni. Soucasti této znalosti ale €asto neni aktualni

56) Definice malého projektu a velmi malého projektu budou jesté hledany.

57) Z angl. Lessons Learned
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dokumentace ICT systému, resp. akceptovana dokumentace skuteéného provedeni pozadované zmény
(napf. nastaveni pfistupovych prav jednotlivych uzivatelskych roli) nebo nové ICT sluzby, a to véetné
znalosti o aktualni smluvni podpofe (maintenance), resp. o smluvnich SLA (jaka jsou, do kdy trvaji, ...).

Odpovédnost za promitnuti akceptovanych zmén do aktualni dokumentace by vzdy méla byt pro
jednotlivé ICT systémy jednoznacné uréena.

Optimalni je tuto ¢innost zaradit jako nedilnou souc¢ast do akceptaénich proces( a odpovédnosti za né
povéfit organizacné pfislusného Technického spravce.

Standardy, vzory a typové pfiklady takové dokumentace budou postupné aktualizovany ve Znalostni
bazi.

4.3.4.4.1 Dokumentace programovych modifikaci

V poslednich dvou letech se vyznamné posunula sprava programového vybaveni diky moznosti
vlastniho nasazeni portalu Gitlab, ktery nejen spravuje vSechny verze programového vybaveni, ale
predevsim je mozné nastavit u tohoto zpUsobu nasazovani i strojové kontroly. Dale je mozné se vracet
mezi verzemi a také kontrolovat popsany zdrojovy kod. V komerénim svété velice rychle doslo ke zméné
nasazovani systému pfes Gitlab, protoze takové nasazeni nevyzaduje lidskou soucinnost a zaroven je
zde Uplna auditni stopa provedenych zmén.

4.3.4.4.2 Aktualizace architektury reseni a architektury uradu

Aktualizace architektury by meéla mit nastaveny milnik jednou ro€né nebo maximalné dvoulety cyklus
v pfipadé malych v liniovém fizeni realizovanych zmén. V pfipadé projektové realizovanych zmén musi
byt v ramci akceptace vystupu projektu, s dokumentaci skute¢ného provedeni spoleéné dokoncéena a
predana i aktualizace modelu architektury predmétného feSeni na vSech urovnich podrobnosti (EA-
PSA, SA i SD?%).

Katalogové listy musi mit v sob& i zaznam o vSech zménach a nasledné v daném milniku dojde
k propagaci véech zmén z katalogovych listd do model( architektury.

4.3.4.5 Zasady akceptace vystupl projektu a prechodu do produktivniho
provozu

Pecliva akceptace vysledk( realizace zmén a ovéfeni uspésného pfechodu novych sluzeb IS do
produktivniho provozu je jednim z klic¢ovych okamzikud projektu i milnikem Zivotniho cyklu informaéniho
systému.

Radna akceptace vystup( souvisi pfimo také s tzv. Ex-ante pfistupem k planovani a fizeni zmén (viz
kapitola 4.2.1), nebot umoznuje ovéfit dosazeni planovanych ukazateltl vybraného zplsobu feseni.

Zamérem MRICT je v navaznosti na typy uzavienych smluv (kapitola 4.3.3.4), rizné zpUsoby realizace
feSeni realizovanych zmény (kapitola 4.3.2), Metodiku fizeni IT projektd (4.3.4.2) a dalSi aspekty
pofizovaného feSeni, pfipravit a ve Znalostni bazi aktualizovat sadu navod( a akcelerator(i pro snazsi
a dislednéjsi provedeni fadné akceptace dodavky realizovanych zmén.

4.4 Pravidla efektivniho fizeni provozu a dodavky sluzeb,
nakupu sluzeb a pribézného zlepSovani

Odpovida procestim dle ITIL: ¢asteéné Service Design, Castecné Service Transition, plné Service
Operation a Continual Service Improvement a dale procestim dle COBIT 5: Deliver, Service and Support

Budeme diskutovat s dalSimi partnery a vysledek bude doplnén.

4.4.1 Budovani a udrzba kompetenci k provozu a rozvoji IT reSeni

Budovani monitoringu, definice monitoringu a budovani oddéleni pro podporu a rozvoj ICT sluzeb,
v€etné mechanismi navaznosti na katalogove listy a SLA.

Budeme diskutovat s dalSimi partnery a vysledek bude doplnén.

58) Enterprise architektura, architektura feseni i navrh (design) fedent.

58/92



M oo Odbor Hlavniho architekta eGovernmentu
Teesessts ClueHTO WNITRA Informaéni koncepce Ceské republiky — Metody fizeni ICT vefejné
ceccesees spravy CR

P¥iklad pravidla: Urad je povinen jiz v prib&hu implementace nového fe$eni nebo po Géinnosti této IKCR
k feSenim, u nichz tak v minulosti neucinil, vybudovat vlastni stfedisko kompetence (kompetenéni
centrum) k udrzbé a rozvoji IS, za jejichz flexibilni legislativni rozvoj jako vécny spravce odpovida.
Vlastni kompetenéni stfedisko muze nahradit zajisténim takové kompetence od jiného subjektu verejné
spravy nebo statem vlastnéného subjektu, smluvné nebo ze zakona, musi se vSak jednak o kompetentni
kapacity, nezavislé na plavodnim dodavateli, s nimiz mize Gfad disponovat, jakoby Slo o vlastni
zaméstnance.

Kompetencni stfedisko je nutné udrzovat pro fesSeni a platformy téchto feseni.

4.4.2 Zasady a postupy pro provozovani informacnich systému
verejné spravy
Budeme diskutovat s dalSimi partnery a vysledek bude doplnén.

4.4.3 Zasady péce o klienty a uzivatele sluzeb informacnich
systémi

Dil&i doporuceni vazici se ke znalostni bazi ServiceDesku: Vyporadani kazdé zivotni situace ve svété
ICT musi byt méfitelné, protoze 90 % vSech Zzivotnich situaci se opakuje a diky znalostni bazi se ve
vSech pfipadech zrychluje systém fizeni obsluhy. Kazdy incident se poprvé fesi dny, na podruhé hodiny
a pfi dalSim stejném pfipadu se vyfesi ve stejny den.

Pokud pouzivate informacni systém, centralizujete vSechny pozadavky do jednoho mista a mate na
jejich vyporadani zodpovédny tym, potom nasledna klasifikace téchto pozadavku zrychli zcela pfirozené
jejich vyporadani.

Dalsi metody péce o klienty ISVS budou po projednani s odbornou vefejnosti obsazeny v nasledujicich
vydanich MRICT a aktualizovany ve Znalostni bazi.

4.5 Pravidla neprimého fizeni (governance) ISVS

Metody nepfimého Fizeni (governance) ISVS budou po projednani s odbornou vefejnosti obsazeny v
nasledujicich vydanich MRICT a aktualizovany ve Znalostni bazi.
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5 RIZENi NA UROVNI UTVARU ICT OVS

Systém Fizeni ICT ufadu jako jeho prafezové provozni schopnosti zahrnuje dvé klicové oblasti proces(
¢i funkci. NejdllezitéjSi je spole¢né a jednotné Fizeni rozvoje informacénich systému a jejich sluzeb pro
klienty. Dulezité je ale také efektivni fizeni a sprava vlastnich zdrojli a neustale zlepSovani Fidicich
procesu v IT.

Tato kapitola pokryva oboji, ale zejména shrnuje vybrané kliCové ulohy, postupy a metody pro fizeni
ICT OVS jako jednotného celku a sou¢asné vyzdvihuje opakujici se metody a postupy z Zivotnich cykl
jednotlivych IS, které vyzaduji jednotny a centralni pFistup (z pohledu OVS i statu).

Tyto centralni &innosti na urovni Ufadu a statu odpovidaji i identifikovanym fazim Zivotniho cyklu
jednotlivych ICT aktiv (IS, FeSeni, funkénich celkl), vice v kapitole 4 a jsou pfedpokladem toho, aby se
individualni €¢innosti spravy jednotlivych aktiv odehravaly koordinovang, v souvislostech a s respektem
k celkovym zajmdm OVS a VS CR.

5.1 Kli¢ové principy fizeni ICT v uradu

Pravidla v této kapitole predstavuji zakladni spoleéné standardy pro liniové i projektové fizeni
informatiky napfi¢ ostatnimi oblastmi (strategického, taktického a provozniho) fizeni.

Pfes posileni prvkl sdileni a celostatni koordinace zlstava zasadni fizeni informatiky a informatizace
na urovni jednotlivych OVS. Model fizeni ICT (managementu) a dohledu na ICT (governance) na urovni
OVS musi byt postaven zejména na nasledujicich kli€ovych principech:

e Organizace ma platnou, spravnou a srozumitelnou Informacéni koncepci OVS.

e Organizace ma funkéni organizaéni strukturu, kapacity a dovednosti pro fizeni zavedeni
zmeén, formulovanych v IK OVS.

e Organizace rozviji a ocefiuje kompetence kvalifikovanych pracovnikl, na nichz lezi tize
implementace IK OVS

e Organizace je schopna vlastnimi silami provozovat nebo Fidit provoz implementovanych
feSeni a pribézné je operativné zlepSovat

e Organizace respektuje mezinarodni standardy a nejlepSi praxe a je schopna jim pfizpusobit
svoje vnitini pfedpisy a procesy

Kazdy OVS, zodpovédny za fizeni informacnich technologii ve vlastni spravé, musi byt schopen
efektivné a spravné vykonavat funkce pro fizeni zivotniho cyklu ICT:
1) Tvorba strategii a koncepci ICT, v€etné:
a) podilu na tvorbé legislativy ufadu a ICT a eGovernment legislativy
b) spravy architektury ufadu
2) Planovani a organizace fizeni ICT, v€etné:
a) fizeni ICT zdroja - lidskych, znalostnich, materialnich
b) fFizeni portfolii ICT aktiv - informacnich, aplika¢nich a technologickych komponent

3) Pofizovani ICT a realizace zmén ICT, v€etné:
a) spravy architektury a dokumentace ICT feSeni
b) Ffizeni nakupu
c) fizeni programu a projektl

4) Provoz, udrzba ICT a podpora klient a uzivatelu
5) Monitoring a vyhodnocovani sluzeb ICT (jako prostfedek governance, tj. dohledu a kontroly)
6) Archivace, utlum, konzervace a ukoncovani feSeni, s pfipadnou migraci do novych (Exit strategie)

5.2 Pristup k organizaci a managementu informatiky

Vnitfni vystavba Utvaru informatiky musi odpovidat struktufe pozadovanych roli a jejich kompetenci
podle této metodiky, ij. strategické planovani a fizeni, pofizeni a implementace zmén, fizeni provozu a
dodavky sluzeb, ICT governance.
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Spolu s rozvijejici se specializaci informacnich technologii roste i nutnost rozvoje struktury utvaru ICT.
V té by mély pusobit také Utvary tykajici se architektury a vazby architektury na dal$i vySe popsané a
zminéné ¢innosti v ramci celého Ufadu. Jen tak Ize zajistit, Zze ICT, jako kliCovy provozni utvar Uradu,
bude brano jako partner jiz pfi formulovani legislativnich zmén, tj. na legislativni Grovni, a ne az pfi
realizaci legislativy na technické urovni.

Také do kazdého ICT atvaru ufadu VS je tfeba doplnit nebo zlepsit jak roli ICT architekta (architektonické
kancelare, AK ICT), tak roli profesionalnich projektovych manazer( ICT projektl (projektové kancelare,
PK ICT), které obé spole¢né pracuji pro CIO Gradu.

V rdmci Strategického fizeni informatiky a ICT Governance je nutné implementovat vazbu ICT dtvaru
do celkové struktury ufadu. To pfedpoklada mimo jiné, Ze:
a) vedouci utvaru (CIO) ICT musi byt soucasti nejvy3Siho vedeni Ufadu — na ministerstvech
nameéstek, aby mohl inspirovat rozvoj jeho verejnych sluzeb a
b) musi dojit k zdsadni zméné vztahu utvaru ICT s ostatnimi utvary Ufadu ve smyslu Klient —
Dodavatel,
c) v ufadu musi existovat architektonicka kancelaf ufadu (AK OVS) a projektova kancelar ufadu,
(PK OVS), které navrhuji obsah strategickych zmén architektury Ufadu a koordinuji programy
jejich zavedeni, vCetné jejich ICT Easti (projekt().

Budeme diskutovat s dalSimi partnery a vysledek bude doplnén v dalSim vydani.

5.3 Vlastni architektura utvaru ICT

Kazdy utvar ICT v ramci zajisténi své prifezové provozni schopnosti ma (ma mit) udrzovanou svou
vlastni architekturu afadu (EA), a to ve vSech doménach podle NAR.

To znamena, ze i Utvar ICT musi mit a aktivné uzivat model dekompozice schopnosti &i byznys funkci
(procesu a sluzeb) v podobé tabulky a grafické mapy. Tyto by mél uzivat k analyze a komunikaci silnych
a slabych stranek svych schopnosti a planovani jejich zlepSovani.

Obdobné musi mit utvar ICT k dispozici mapu portfolia aplikacnich komponent, pouzivanych na podporu
ICT procesl, stejné tak mapu dedikované technologické, fyzické a komunikacni infrastruktury pro tyto
vlastni aplikace.

Utvar ICT ma mit udrzovanou i relevantni &ast motivadni architektury ve vdech &tyfech vertikalnich
doménach, aby mohl sdilet vtymu i se zbytkem ufadu porozuméni své motivaci a poslani, své
vykonnosti, bezpe€nosti i svym regulacim a omezenim.

Lze pfedpokladat, ze aktivitou pilotnich Ufadld pfi adopci téchto Metod fizeni vzniknou a budou
zobecnény ovéfené modely jednotlivych domén architektury ICT schopnosti a budou publikovany v NAP
a ve Znalostni databazi jako referenéni modely a akceleratory modelovani OVS.

5.4 Personalni politika a rozvoj lidskych zdroji ve vztahu
k ICT VS

Budovani lidskych zdroju je jednim z nejdulezitéjSich prfedpokladl k dosazeni cild informatizace.
Koncepéni i operativni zaméry se do praxe dostanou, pouze pokud budou realizovany motivovanou,
zruénou a kompetentni pracovni silou IT zaméstnancl ve vefejné sprave.

Podle IKCR pfevezme MV CR jako jeden z prostfedkd koordinace informatizace VS CR dle zakona &.
365/200 Sb. také koncepcni, metodickou a koordina¢ni zodpovédnost za budovani lidskych zdroju
v informatice VS, viz hlavni cil €. 4. Bude také iniciatorem a koordinatorem rozvojovych programa v této
oblasti.

Presto i nadale zlstava plna zodpovédnost za planovani a Ffizeni ziskani, udrzeni a rozvoje
kvalifikovanych IT kapacit na vedeni jednotlivych organt vefejné spravy.

MV CR vyda pro tuto oblast Fizeni ICT Metodiku (nebo koncepci) Fizeni lidskych zdrojd a bude publikovat
dalSi informace a pomucky ve Znalostni bazi.
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5.4.1 Pristup k rozvoji lidskych zdroju informatizace

Zakladnimi trendy FeSeni lidskych zdroji v informatice VS jsou in-sourcing Spi¢kovych (IT strategie,
architektura a management) a rutinnich, generickych IT disciplin (jako tfeba HelpDesk, provozni
operatofi), vyuzivani expertll od dodavatell (platformovi specialisté) a pfedevSim Usili ziskat udrzet
vlastni zaméstnance pro fizeni ICT a péstovani vztah(l s klienty, vécnymi spravci IS.

Doplfkovym trendem je budovani expertnich, rychle dostupnych kapacit pro specifické konzultacni
ulohy (architektura ufadu, tvorba IK, vypoCet TCO, podpora pfi Zadosti na OHA, podpora zadavaci
dokumentace apod.) ve sdilenych kompetenénich centrech VS CR.

Kazdy ICT uatvar hleda hranici pro vyporadani potfeb vlastnimi silami nebo dodavatelem. Samotna
sprava a fizeni by mélo byt ve vlastnich rukach, ale vlastni tvorba feSeni jiz neni dnes vyZadovana
z nékolika davodd. Jednim ddvodem je riziko pro dlouhodobou udrzitelnost, kdy ztratou vlastnich
lidskych zdroju pfijde OVS o moznost feSeni zmén IS. Druhym je samotny princip 3E, kdy pfi zadani
nemam konkurenceschopnost danou trhem. In-house tvorba je vhodna pro vybrané oblasti, kdy se jedna
0 jednoduchou sluzbu, ktera nebude znamenat v budoucnu re-inzenyring nebo naopak sluzbu, kde
zadani je zcela unikatni.

In-sourcing ma v8ak v ICT stale své silné plisobisté, a to nejen v obsazeni ServisDesku, ale pro
kontroling vSech systému.

Musi zde byt zastoupeni provozu, bezpeénosti a rozvoje. Kazdy Utvar ma na starosti rizné aktivity, které
v8ak maji spole€né hranice a neni mozné je od sebe oddélit. Mezi bezpeé&nosti a provozem v poslednich
letech vznikala bariéra pFijetim politik, ale nakonec se opét spojili a dnes spiSe funguji diky spole¢né
hranici jako moznost vyjime¢ného zastoupeni. Rozvoj a vyvoj systémU nikdy provozem a bezpeénosti
nezastoupite, ale zaroven odtrZzeni je zcela nemozné, protoZe polovina procesu je sdilena. Outsourcing
vzdy pfedstavoval alternativni feSeni zajiSténi potieb, ale jiz pfed 15 lety se jasné ukazalo, ze dava
ekonomicky smysl pouze outsourcing hybridni, tedy takovy, ktery Ize dobfe zkontrolovat.

Vliv na personalni strategie a profilaci zaméstnancl ICT bude mit nepochybné pfipadny nastup volného
vyuzivani kapacit Narodnich datovych center, respektive statni ¢asti eGovernment Cloudu, jakmile to
bude mozné.

5.4.2 Rozvoj a udrzeni znalosti a kompetenci

Informatika je znalostni disciplinou, zavislou na udrzovani aktualnich prehledovych i detailnich
znalostech v oboru. Provedeny ICT Benchmark (Digitalni Cesko, 2018) zjistil, Ze nékteré OVS maiji pro
kazdého zaméstnance ICT utvaru v rozpoctu na vzdélavani vyhrazenu mizivou ¢astku, odpovidajici 1
hodiné az 1 dni komeréniho Skoleni rocné.

Aktivni zapojeni ICT do digitalni transformace a dobfe napsana IK ufadu musi argumentacné podporit
vyjednavani informatik(l o rozpoctu. Vedle toho je ale Ulohou utvaru Rizeni ICT na MV (ORI) zajistit

uvedenych kompetenc¢nich center VS nebo pro tento Gcel izce spolupracovat s univerzitnimi pracovisti.

Podminkou rozvijeni kompetenci je ale vubec vlastni pracovniky ziskat a udrzet. Proto je nutné zménit
odménovani pracovnikl, Fidicich ICT ve statni spravé tak, aby se blizilo svoji drovni srovnatelnym
profesim v soukromém sektoru a aby bylo zavislé na dosahovani jasné stanovenych osobnich cili. To
odpovida hlavnimu cili &. 4 IKCR a musi realizovat opatfenimi centralnimi i mistnimi, naptiklad vét§im
vyuzitim institutu ,Kli¢ového zaméstnance®.

S ohledem na obtiznost prosazeni této zmény by zména mohla probihat postupné od kli€ovych roli
k rolim méné vyznamnym. KliC¢ovymi rolemi jsou v této fazi role, které budou vytvaret novou koncepci
fizeni ICT ve VS, navrhovat architekturu sluzeb VS a ICT sluzeb, formulovat sourcingovou strategii,
formulovat poptavky na externi dodavky, vybirat nejvhodné&jSi nabidky a kontrolovat stav dodavek.

5.4.3 Vztah profese ICT a statni sluzby

Zakladem poctivého Fizeni je véci neskryvat a nazyvat je pravymi jmény. Pokud tedy podle IKCR a
MRICT jsou v ICT VS potfebni odbornici napfiklad pro role z oblasti strategického planovani a Fizeni
transformacnich zmén, tedy zejména role architektd ufadu nebo programovych a projektovych
manazerl, pak je potfeba urychlené rozSifit obory statni sluzby o tyto role. Tato zména je v souladu
s dilgim cilem 4.1 IKCR.
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Soucasné plati, ze profese podilejici se na Fizeni ICT, eGovernmentu a strategickych zménach musi
byt schopné Cerpat a pfenaset do vefejné spravy zkusenosti z mnoha dalSich odvétvi. Museji byt proto
velmi flexibilni na pracovnim trhu, pfiéemz diky své expertize ani nestoji o ochrannou ruku sluzebniho
pomeéru, naopak.

Pro takové pripady by mélo byt mozné zaméstnavat experty jak ve sluzebnim, tak v zaméstnaneckém
poméru, a bez ohledu na to je odménit stejné jako na trhu prace, odkud je potfeba je do VS ziskat a zde
udrzet.

5.5 Ekonomické a financni rizeni ICT

5.5.1 Sestavovani rozpoctu, rozpocétova opatreni

Rozpocet jako takovy je klicovy pro fungovani vSech ICT sluzeb dané organizace a ve vétSiné se sklada
z mnoha polozek. Je na kazdém predstaveném, jak a jakymi nastroji bude provadét, nebo provadi
faktické sestavovani a nasledné reportovani rozpoctu. RozpoCet na nejvy3Si drovni tvofi povinné
(obligatorni®®) a nepovinné (fakultativni) vydaje. Rozdéleni Ize definovat téZ jako provozni (OPEX) a
investicni (CAPEX), toto oznaeni se vyuziva prevazné v soukromopravnich organizacich, ale
vyznamove je Ize vztahnout i na oblast vefejné spravy.

PFi sestavovani rozpoctu je tfeba si uvédomit nékolik souvislosti:

e |ICT ma ve spravé majetek, o ktery je tfeba dlouhodobé pecovat s péci dobrého hospodare —
to znamena, Ze na kazdou poloZzku je tfeba pocitat s poloZkou podpory a spravné se
rozhodnout, zda je nebo neni nutné podporu pofizovat (velkou napomoc k tomuto ma
dlouhodoba vize a strategie)

e V ¢ase mlze dochazet ke snizovani cen u IT komodit, tudiz je tfeba sledovat a planovat jejich
shizovani napf. presoutézenim dle ZoZVZ8° apod.

e Moralni zastaravani informacnich systému( pocinaje sedmym rokem IS prodrazuje systém
(mandatorni vydaje jsou progresivni), desatym rokem pak muze dojit k markantnimu naristu.
Z tohoto dlivodu je tfeba systém inovovat, nebo zacit planovat jeho obménu.

e Mnoho komodit Ize vyuzivat jako sluzbu.

e Interni zdroje nejsou ty nejlevné&jsi, naopak jsou nejvzacnéjsi a mnohdy jedineéné — proto je
neefektivni nasazovat tyto zdroje na pInéni zavazku, o kterych si myslime, Ze je zvladne kazdy
— zde udetfime na ndkladech minimum a o tento lidsky zdroj ve vétdiné po né&jaké dobé
pfijdeme a jeho nahrazeni stoji organizaci vysoké finanéni prostfedky a vZzdy odliv znalosti
k externimu dodavateli.

o Nové projekty a poZzadavky nevznikaji vétSinou ze dne na den, vedeni organizace by mélo
mit ve své kultufe zakofenéno, Ze kazdy novy poZadavek je komunikovan na v8echny aktéry
v€etné ICT utvaru. Je vice nez vhodné oslovit pfi sestavovani rozpo&tu své vécné garanty, a
zavést systém sbéru poZzadavku (bude zminéno dale v dokumentu).

Sestavovani rozpoctu pak nema byt jednostranny akt. Pozadavk( a naroku, které ICT Gtvar predklada,
se muze zdat pfilis, ale je tfeba si uvédomit, ze tento Utvar pfedstavuje podpurnou jednotku mnoha
internich sluzeb a sluzeb klientdm VS. Proto je nutné rozpocet ekonomickému predstavenému
interpretovat a vzajemné ho vyjednat v takové mife, Ze je vSem aktérim jasné, co jaka polozka znamena
a jaky ucel podporuje. Zavérem musi dojit k pfedakceptaci rozpoctu.

K finalni akceptaci pak dojde po potvrzeni rozpoctu vladou a parlamentem. V pfipadé pozadavku na
snizeni rozpo¢tu muze dochazet pouze ke snizovani fakultativnich vydaji. Pfedstaveny ICT v tomto
pfipadé pfipravi dopadovou analyzu, na které €asti sluzeb ICT bude mit toto snizeni dopad vcetné
definice rizik a upozorni pisemnou formou vedeni Ufadu.

Ke snizovani vydajua obligatornich (provoznich) polozek pak muze zakonité dochazet pouze
v programovém financovani, tedy stfedné a dlouhodobém vyhledu. Divodem jsou hrozby a vysoka
bezpecnostni rizika souvisejici se snizovanim dlouhodobych zavazkd a s nimi spojenym poklesem
rozsahu, kvality dostupnosti nebo bezpecnosti sluzeb. Tomuto snizovani musi pfedchazet dikladna

59) zde také nékde uvadéné jako soudast tzv. mandatornich zdroju.

60) Zakon & 134/2016 Sb. o zadavani vefejnych zakazek.
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dopadova analyza a schvaleni jejich zavérd vedenim Gfadu. Ve vétSiné pfipadu musi byt dlouhodobé
snizeni spojeno s pfedchozi jednorazovou investici do opatfeni, ktera snizeni umozni a/nebo rizika
zmirni.

Na tomto misté je tfeba upozornit, Ze jakymkoli neplanovanym zasahem do mandatornich vydajl (resp.
jejich finanéniho kryti) v ramci roéniho rozpo¢tu muze dojit k poruseni zakonnych povinnosti (ZoKB,
ZoFK atd.). Jakoukoli odpovédnost za pfipadnou Skodu ma nasledné ten pfedstaveny, ktery mandatorni
vydaje bez analyzy a schvaleni ICT pfedstaveného uskutecnil, eventualné schvalil, nebo nafridil.

5.5.2 Reporting a kontrola rozpoc¢tu

Kazdy pfedstaveny musi kontrolovat Eerpani rozpoctu zejména z téchto divodu:
e PfedbézZné fidici kontrola dle zakona.
¢ Kontrola plnéni smluvnich zavazku.

¢ Naplfiovani rozpoctu, jde zde zejména o polozky nové pofizené — zde muze byt zajimava
rozdilova polozka plan-skute€nost.

e Porovnani pInéni 3-5 let v hlavnich kategoriich, tedy mandatorni a fakultativni vydaje.

e Sledovani nakladd na vSechny sluzby ICT — zde se sleduji polozky internich personalnich
vydaju (véetné skoleni) a vydaju na provoz a rozvoj sluzeb ev. nakladd na pofizeni novych
ICT sluzeb

Detailnost rozpo¢tu je zavisla na pozadavcich pfedstaveného a stylu jeho fizeni ev. na pozadavcich
jeho nadfizeného. Je vhodné sestavovat vlastni reporty a v koordinaci se svym nadfizenym reporty pro
nadfizeného.

Tvar a podoba reportu je zavisla na moznostech utvaru ICT. Doporu¢enym postupem muze byt vedeni
v podobé tabulky pfistupné pod heslem na sdileném disku. NejhodnéjSim zpusobem se vsak jevi on-
line reportovaci nastroj s pokroc€ilou vizualni strankou ev. portalovym pfistupem na zakladé roli a
identity.

Jak jiz bylo zminéno vySe, rozpocet ICT utvaru se sklada z nékolika ¢asti, tedy z:
e provoznich prostfedkl uréenych na sluzby a nakupy do 40 tisic K&.
e investi¢nich prostfedkl, které vychazi z programového financovani a reprodukce majetku.

e dotacnich titul(, které sice navysSuji v daném Case rozpoc€et na schvalenou investici, ale
zarovenl zamkne tento titul kofinancovanou &astku, tedy je nutné sniZit rozpo&et ostatnich
nakladd.

e nadpozadavku, které mohou byt nékdy schvaleny, ale jejich ¢erpani pak musi byt zahrnuto
v aktualnim rozpo&tu a pfFipadné nevyCerpani se nakonec objevi v nespotfebovanych
narocich, které uméle navysuji rozpo&et pro dany rok.
e kratkodobych nebo dlouhodobych rozpoctovych opatteni, které vychazi z aktualnich potfeb
Cerpani.
VSechny vySe uvedené Casti jsou realizovany samostatné a je nutné z nich vytvofit redlné moznosti pro
optimalizaci nakladu. Zakladnim vychodiskem je znalost vSech zavazku a precizni nastaveni pevnych
plateb mimo rémec legislativnich zmén (tyto si Ziji vlastnim Zivotem a i v pfipadé schvaleni navySeni
rozpocCtu jsou tyto prostfedky k dispozici az v dalSim roce).

Problematice rozpoctovani a finanéniho fizeni bude vénovana samostatna metodika vychazejici z praxe
a z pfirozeného chovani ICT.

5.5.3 Koncepce fFizeni ekonomiky ICT ve verejné spravé

Bude doplnéno po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a
ve Znalostni bazi.

5.5.4 Rizeni smluv a zavazku viéi dodavatelim

Nedilnou soucasti fizeni ICT je sprava smluvnich vztaht s dodavateli, a to zejména z téchto kli¢ovych
hledisek:
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e udrzovani prehledu o smluvnich zavazcich a planovani cash-flow vydajl
e udrzovani pfehledu o terminech ukon&eni smluv a planovani jejich obnovy

Soucasti fizeni smluv je i Usili o konsolidaci portfolia vztaht do fiditelného mnozstvi dlouhodobych
partner(l a snaha o narovnani chybné uzavfenych, obvykle nevyvazenych smluvnich vztah(.

Samostatnym tématem je spravy portfolia licenci a licen¢nich smluv, viz nasledujici kapitola.

Utvar ICT musi, ¢asto ve spolupraci s ekonomickym utvarem, disponovat bezchybnou, nejlépe
elektronickou evidenci udaji o smlouvach a ze smluv tak, aby s pomoci téchto nastrojd mohl pinit
potfeby z vy$e uvedenych hledisek. Pfitom je dllezité vzit v potaz jesté nasledujici:

e Obnoveni smlouvy (napfiklad na udrzbu) maze v procesu tvorby zadani a vybéru dodavatele
dle ZoZVZ trvat aZ dva roky, proto je potfebné jej zahajit s dostate€nym predstihem.

e IS pro evidenci a fizeni smluv s dodavateli je transakéni systém, nem0ze byt nahrazen jenom
spisovou sluzbou, nybrz na ni musi byt integrovan.

e IS smluv musi byt propojen na spravu portfolii (katalogd) ICT aktiv a umoznit fizeni i z jejich
pohledu.

e Soucasti fizeni smluv je i vazba na Fizeni rizik, spojenych s vypadkem smluv a na Fizeni
rozpodtu, pro zajisténi zavazkl ze smluv.

Vice praktickych doporuéeni a pomf(icek k Fizeni smluv s dodavateli bude postupné vydano ve Znalostni
bazi.

5.5.5 Komplexni sprava licenci

Rizeni licenci je dnes zcela samostatna oblast ICT, ktera musi mit pozici pro roli “licenéniho manazera”
alespon na centralni urovni (minéno jeden ¢lovék za kazdy rezort, jinou korporaci nebo velky OVS) nebo
diléi roli u pozice manazera ICT v men§im OVS. Soucasti aktivit licenénich manazer( je stanovit
pravidla a mit vlastni licenéni politiku. Pravé v téchto pravidlech mlze licenéni manazer potvrdit
platformu jednotlivych rezortli, korporaci a OVS.

Mezi primarni aktivity této role patfi sprava licenci Microsoft, IBM, Oracle, WMvare, antiviru, Adobe a
dalSich, které se uzivaji v riznych oblastech ICT. Mezi sekundarni aktivity potom patfi zpfehlednéni a
sprava vSech dalSich licenci kazdého OVS.

U kazdé licence je nejdllezitéjsi jeji rozsah, €as a naklady. Dale je dllezité, k jakému objektu se vztahuje
(jak se pocita) - uzivatelé, procesory, apod. Podstatné je vSak, jaka jsou s licenci spojené prava,
napfiklad pfenositelnost pro osoby tfetich stran.

Pokud se ufad rozhodne pro OSS/FS licenci, potom musi zajistit jeji alternativni feSeni v pfipadé ztraty
podpory (pro nazornost uvadime, Ze v pfipadé uziti Open Office stali konstatovat v pfipadé ztraty
podpory nutnost pofizeni Microsoft Office nebo jiného podobného produktu).

Evidence licenci v ICT musi byt na jedné strané provazana na majetkovou evidenci v ekonomickém
utvaru, dale na spravu portfolii aktiv (Katalogy), na spravu uzivatell a opravnéni, spravu znalosti a
kompetenci (Anti-Vendor-Lock-In opatfeni) apod.

Soucasti mistni nebo korporatni spravy licenci musi byt vazba na centralni nakupy licenci statu a
maximalni vyuZiti nabizenych centralnich licenci, viz kapitola 6.5.3.

5.5.5.1 OpenSource Software a Free Software

Soucasti zodpovédnosti role Licenéniho manazera OVS je i koordinovat a podporovat rozhodovani o
pouziti OpenSource Software a Free Software (dale jen OSS/FS) jako zplisobu realizace jednotlivych
IS, viz kapitola 4.3.3.2.

Na urovni utvaru ICT, pfipadné korporace a statu, je potfeba pfijmout politiky a opatfeni, ktera umozni
na jedné strané prevzit zodpovédnost a vybudovat kapacity pro podporu a udrzbu OSS/FS, zejména
pokud bude mit podobu sdileného programového kédu vefejné spravy a na druhé strané budou
predstavovat exit strategii odchodu od OSS/FS v pfipadé ztraty jeho podpory.

Soucasti kompetence licenéniho manaZera je také disponovat nezbytnymi znalostmi, podklady a
pomuUckami pro Uspésné zachazeni s OSS/FS v pribéhu zZivotniho cyklu IS (navrh FeSeni, zadavaci
dokumentace, smluvni ustanoveni, sprava kodu, dokumentace, sdileni apod.).
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Dalsi vécna a odborna doplnéni budou po projednani s odbornou verejnosti obsazena v nasledujicich
vydanich MRICT a aktualizovana ve Znalostni bazi.

5.6 Sprava vlastnich informaénich systému ICT

Utvar ICT je ptfipadé dodavky sluzeb ICT podpory pro své vlastni procesy ve dvoji roli klienta i
dodavatele téchto sluzeb. Proto je tfeba, aby utvar ICT:

e pro dil¢i Fizeni téchto systému dlisledné rozdélil role Vécného spravce a Technického spravce
mezi dva zaméstnance, pfi¢emz na urovni ClO jde o zdvojeni zodpovédnosti,

e pro celkové Fizeni portfolii a sluzeb postupoval stejné, jako pfi spravé aplikaci pro vSechny
ostatni vécné spravce.

V dusledku toho musi byt i aplikace potfebné pro fizeni ICT a dodavku ICT sluzeb plnohodnotné
viditelné v celkovych modelech architektury ufadu, viz také kapitola 3.4.

Dal$i vécna a odborna doplnéni, tykajici se jednotlivych kli¢ovych typu informacnich systémd,
uzivanych utvarem ICT pro vnitini fizeni a poskytovani svych sluzeb (CMDB®', ServiceDesk, apod.),
budou po projednani s odbornou vefejnosti obsazena v nasledujicich vydanich MRICT a aktualizovana
ve Znalostni bazi.

5.7 Strategické planovani a fizeni ICT OVS

Zasadni zménou v Fizeni ICT OVS, zddrazfiovanou v MRICT, je samo zavedeni a diisledné vyuzivani
pro-aktivniho strategického planovani ICT, v kontrastu s dosud povétSinou reaktivnim pfistupem k
zavadéni zmén a k Fizeni provozu feSeni pro ISVS a dalSi systémy.

Dalsi podstatnou zménou je Usili o planovani a fizeni s poznanim a porozuménim ufadu v jako celku a
v kontextu eGovernmentu CR a EU a v kontextu realnych potfeb a moznosti klientt uradu ¢erpat jeho
zejména digitalni sluzby.

Sougasti a podporou pro tento zmé&nény pfistup je nové, v souladu s cili IKCR, vyuziti architektury Gfadu
jako manazerské metody na podporu fizeni ICT a digitalni transformace uradu.

5.7.1 Pristup ke strategickému fizeni informatiky prostirednictvim
architektury uradu

V béZném managementu transformujicich se organizaci, a pro vefejnou spravu to plati obzvlasté, je
velka mezera mezi kreativnim stanovenim strategickych sméri a cili a nalezenim proveditelnych
zadani realiza¢nich projektt akéniho planu. VétSina strategickych zmén musi sou¢asné obsahovat
podstatnou zménu ICT podpory a vede na ICT projekty vystavby nebo zasadni zmény ICT feSeni.

Zcela opravnénou potfebou utvaru ICT v roli technického spravce je dostavat od strategickych a
odbornych utvart (vécny spravce) smyslupiné, spravné, srozumitelné a proveditelné zadani, viz také
pFistup ex-ante kapitola (4.2.1).

Prostfedkem, jak pFeklenout propast mezi zvolenym strategickym smérovanim a proveditelnym
zadanim projektu je pravé vyuZziti architektury ufadu, zejména vypracovani architektonické vize a
kompletni individualni architektury ufadu a jejich uplatnéni pfi tvorbé Informacni koncepce OVS a pifi
navrhu feseni jednotlivych zménovych zamérd.

5.7.1.1 Pravidla tvorby architektonické vize a architektury uradu

Kazdy organ vefejné spravy je povinen jako pfedpoklad, vychodisko a soucast své Informacni koncepce
vytvorit a udrzovat individualni model cilového stavu a planovanych prechodovych stavl architektury
svého ufadu v souladu s pravidly Narodniho architektonického ramce a IKCR.

Urady na vrcholové a geséni urovni (viz Kap 4.1.3) vefejné spravy jsou povinny udrzovat model
architektury Ufadu v rozsahu odpovidajicim tomu, jak je dany Ufad povinen, opravnén &i schopen pfimo
nebo nepfimo ovliviiovat podfizené organizace, tvofici spolu s nim vefejnopravni korporaci, at jiz
rozpoctové, metodicky, spadové, pfirozenou autoritou.

61) databaze konfiguraci, z angl.. Configuration Management DataBase
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Metodika NAR pfedepisuje ufadim vytvaret individualni modely své architektury ve tfech stupnich
rozsahu, jako modely strategické, segmentové a schopnostni architektury ufadu.

Tvorba a udrzba celkovych konzistentnich modelG architektury Gfadu je trvaly a iterativni proces,
realizujici zmény v architektufe jednotlivymi konkrétnimi zadanimi (ulohami), architektonickymi
angazma®2. Typickymi architektonickymi angazma tedy budou:

e architektonicka vize Ufadu

e architektura pro aktualizaci Informacni koncepce ufadu,

e architektura projektu pro zadost na OHA,

e architektura pro posouzeni proveditelnosti legislativni zmény, apod.

Kazdé architektonické angazma uspésné kon¢i schvalenim jeho vystupl architektonickou radou uradu
a jejich akceptaci zadavatelem (sponzorem).

Kompletni pravidla pro tvorbu architektonické vize a kompletni individualni architektury OVS pfinasi
dokument Narodni architektonicky ramec (NAR). Dal$i detaily a pomucky, zejména k jednotlivym typtm
architektonickych angazma jsou prabézné aktualizovany ve Znalostni bazi.

5.7.1.2 Role, procesy a obory v ramci architektonickych zmén uradu

Schopnost tvorby udrzby a uziti architektury Ufadu a jeji organizace, by méla byt v kazdém OVS
zajisténa nejméne dvoustupnove, s pripadnou vazbou na architektonickeé organy a role nadfizené
korporace a eGovernmentu CR.

Prakticky pGjde zejména o rozdéleni kompetenci mezi architektonickou kancelar afadu (AK), ktera spolu
s projektovou kancelafi ufadu bude soucasti ,Stabu“ vedeni ufadu a mezi utvar architektury ICT,
zaclenény do utvaru ICT uradu.

Architektonicka kancelaf ufadu s rolemi Hlavniho architekta a doménovych Enterprise architekt(
zajiStuje zejména celkovy pohled na architekturu Gfadu na Udrovni detailu ,enterprise®, prvotni
rozpracovani strategického smérovani a podporu Informacni koncepce OVS.

architektury jednotlivych feSeni na urovni ,Solution“ a ,Design®.

Ve ,Stabni“ AK jsou vice potfebné role byznys architektll, podporujicich vécné spravce jednotlivych
segmentl Ufadu a jejich agend ve tvorbé byznys zadani, kdezto v utvaru IT architektury jsou vice
potiebni aplikacni, datovi a technologicti architekti jednotlivych platforem a feSeni.

Tato doporu¢ena pravidla samozfejmé mohou mit své vyjimky, doGasné napfiklad utvar ICT muze
suplovat i kompetence Hlavniho a Doménovych enterprise architektu.

Za uCelem zajiSténi vykonu Fizeni architektury by mély byt definovany zejména tyto procesy:
e Rizeni architektonickych zmén,
e Poskytovani konzultaci a metodické podpory,
e Rizeni architektonickych standardi,
e Rizeni dokumentace architektury,
e Sprava ulozisté architektonickych modeld.

Za ucelem rozdéleni odpovédnosti za jednotlivé sloZzky architektury mé byt architektura dané organizace
ve smyslu navrhu, rozvoje a udrzby rozdélena do nékolika oborl, zejména odpovidajicich doménam
metamodelu NAR, tedy na:

¢ motivacéni architektury, zejména strategicka architektura a bezpecnostni architektura,

e vertikalni architektury jednotlivych segmentli, agend a schopnosti a jejich informacnich
systému, pfes vSechny vrstvy

e horizontalni architektury Ufadu: byznys architektura, aplikaéni architektura, datova
architektura, technologicka architektura a sitova architektura

e prufezové architektury - celkova Enterprise architektura a jeji vize.

62) 7 angl. engagement - bohuZel neni vhodny ustaleny preklad.
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Obor architektury jako takovy predstavuje podmnozinu architektury, vyzadujici od odpovédnych
architektll podobnou specifickou kvalifikaci a znalosti. Za navrh, spravu a rozvoj architektur v
jednotlivych oborech je odpovédna role hlavniho architekta pro dany obor. Odpovédnosti a Ukoly téchto
roli budou detailn& dopracovany v dalsich pfilohach MRICT ve Znalostni bazi.

5.7.1.3 Principy, vzory a referenéni architektury — standardy pro architektonické
zmény

V ramci vySe uvedenych a popisovanych zmén na architektonické Urovni je nutné definovat standardy,

v podobé tzv. architektonickych principl a architektonickych vzort® a pristup k referenénim

architekturam, které zavazuji jednotlivé role a vytvafi tak u€inny nastroj k centralni jednotné koordinaci
architektonickych zmén.

Obecné Ize nahlizet na problematiku principt, vzorl a referenénich modelu nasledovné:

e Architektonické principy definuji zakladni pravidla pro navrh architektury v jednotlivych
oborech.

e Architektonické vzory deklarativné vyjmenovavaji seznam standardnich a povolenych
technologii, jejich kombinaci a zpusobll pouziti, metodik a pfistupl k budovani feseni
zamérenych na specifické oblasti a problémy. Architektonické vzory jsou povinnou pfedlohou
prislusnych &asti architektur ifadu nebo jednotlivych FeSeni. Vzory jsou referenci (odkazem)
architektonického obsahu.

e Referenéni modely architektury predstavuji jednotnou klasifikaci v modelu a topologii
(umisténi) prvkd urcité domény nebo segmentu v diagramu. Referenéni modely jsou referenci
(odkazem) fadu a formy.

Utvary architektury maji povinnost prebirat celostatni architektonické principy, vzory a referenéni modely
z NAP a NAR a uplatiiovat je ve vlastnich individualnich modelech. Maiji pravo vytvaret vlastni dil&i
principy, vzory a referenéni modely na Urovni celého Ufadu nebo dokonce vefejnopravni korporace
(rezortu, kraje nebo obce), pokud nejsou v rozporu s celostatnimi.

Je zadouci, aby se oboje (statni i vlastni) principy, vzory a referenéni modely pIné uplatnily v celém
zivotnim cyklu jednotlivych ISVS a promitly se do standardizace a sjednocovani architektur celého
Ufadu, vcetné napfiklad prosazovani jednotlivych standardizovanych platforem v zadavacich
dokumentacich pro vybér dodavatele dle ZoZVZ.

DalSi vécna a odborna doplnéni, tykajici se architektonickych principli, vzord a referenénich modeld,
budou po projednani s odbornou vefejnosti obsaZena v nasledujicich vydanich NAR a NAP a
aktualizovana ve Znalostni bazi.

5.7.1.4 Navrh ICT sluzeb souborem nastroju architektur reseni a fizeni sluzeb

Pro navrh a naslednou podporu sluzeb ICT a vlastné sluzeb jako takovych Ize vyuzit kombinaci
systematickych pohledud ITIL v. 3 a NAR (resp. TOGAF®4), respektive kombinaci jejich metod.

ITIL je dnes faktickym standardem pro implementaci fizeni IT sluzeb a sbirka nejlepSich zkuSenosti
(,best practice®) z oblasti fizeni sluzeb IT a z nich vyplyvajicich doporu€eni. Za pomoci jednotlivych
managementl nabizi systematicky pfistup k nalézani, planovani, dodavce a podpore IT sluzeb (klient
VS, interni zadavatel/kliCovy uzivatel). Svymi oblastmi pokryva cely zivotni cyklus sluzeb v &astech
Service Strategy, Service Design, Service Transition, Service Operation a Continual Service
Improvement. Ridit sluzby dle ITIL tedy znamena zejména nastavit procesy a pfipravit systémovou
podporu. Efektivni Fizeni ICT sluzeb dle ITIL (SLM) a vyhodnocovani jejich SLA vyzaduje existenci tzv.
runtime model sluZby neboli servisni strom sluzby.

Naproti tomu pomoci Enterprise architektury realizujeme formaini popis architektury organizace a jejich
klicovych prvkli a vazeb. TOGAF resp. ADM® pak zavadi systematicky pfistup k fizeni architektury
sluzby jako takové véetné jejich zmén. V ramci navrhu a zZivotniho cyklu sluzby se EA model vytvari
dfive nez servisni strom a model tedy mlze slouzit jako podklad pro navrh servisniho stromu.

63) 7 angl. Pattern.

64) Narodni architektonicky ramec (NAR) byl vytvofen na zakladé kombinace TOGAF 9.2 a ArchiMate 3.0.1.

65) 7 angl. Architecture Development Method.
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Aktualné je problém navrhu sluzby ve vztahu k jejimu Fizeni tristni, tedy, Ze dochazi ve vétsiné k uplné
absenci a zanedbani, resp. zadavatel si neni viibec védom, Ze SLA nebo OLA bude v budoucnu
definovat. Pravé stru¢né popsany vizualni model (architektura) sluzby muze rychle a efektivné celou
véc navrhu sluzby zkvalitnit a pokryt budouci rizika spojena s navrhem mérfeni a podpory jako takove.
Pro funkéni model navrhu sluzby a ve vztahu k jejimu provozu jsou nezbytné nasledujici pfedpoklady:

e EA model je ulozen v architektonickém repositafi organizace

e v EAmodelu je na aplikagni vrstvé kazda aplikace a sluzba prezentovana jednou entitou, tedy
jedna se o jakysi prototyp aplikace

e na technologické vrstvé jsou modelovany jiz v3echny instance v souladu se servisnim
stromem

Kombinaci metod ITIL a Enterprise architektury Ize pak vyuzit pro:
e navrh a implementaci sluzeb dle ITIL v organizaci,
e popis dané sluzby vizualnim architektonickym modelem,
e UcCely dekompozice a definice kli¢ovych rozhrani sluzby a definic indikatord a méreni,

e nastroj rychlé dopadové analyzy v pfipadé jakékoli zmény v ramci sluzby, zmény v ramci celé
organizace tzn. jaky dopad ma tvorba nové sluzby na cely ekosystém ICT.

Sjednotitelem a hybatelem je jak v ITIL, tak NAR zména. Pfitom se z hlediska volby dal$§iho postupu
musi rozliSovat tzv. velké a malé zmény. Velké zmény jsou takové, jdou nad ramec stavajici schvalené
architektury ufadu, pfedstavuji vznik novych objektll, komponent a sluzeb a vyzaduji zapojeni procesu
aktualizace architektury ufadu (EA), pfipadné jeji IK OVS. Naproti tomu za malé zmény se povaZzuji
takové, které nezakladaji existenci niceho nového, nevyzaduji zménu architektury Ufadu, ale pfinaseji
néjakou novou kvalitu sluzeb. Proto je vhodnéj$i zmény rozdélovat na zménu stavajici ICT sluzby a
tvorbu ICT sluzby nové.

5.7.1.5 Centralni ulozisté modell architektur OVS a prace s nim

Architektonické ulozisté maze byt velice uginny nastroj pro koncepéni praci v ramci vSech zmén sluzeb
ICT. Architektonické ulozisté, stejné jako tfeba Ulozisté programovych kédd, plni archivaéni a operacni
funkce. Je to podpurny informacni systém slouzici pro popis, centralni evidenci, fizeni a sdileni
architektury. Na drovni OVS (a/nebo jeho korporace - rezortu, kraje, obce) je vytvofeno za ucelem
zajisténi konzistentnich, vzajemné kompatibilnich a propojitelnych popis(i a modell architektury.

Predpokladem je vytvofena a udrzovana zavazna metodika navrhu a dokumentace architektury, ktera
vychazi primarné z metodiky NAR a principli a standard( IT architektury z NAP. Naslednou praci
s ulozistém provadi jakakoli role Architekt (externi/interni). Architekt pfed zahajenim tvorby navrhu
architektury vzdy ovéfi existenci standardl - principu, vzorl a referenénich architektur upravujicich
navrh architektury v feSené oblasti v systému resortniho tlozisté modelu. Pokud Architekt nema
primy pfistup k uUlozisti, vyzada si od spravce ulozisté export architektonickych vzord, principd a
referenénich architektur vztahujicich se k dané problematice.

Ulozi$té¢ ma nejenom ukladat jednotlivé modely, ale zejména disponovat nadstavbou pro rychlou
dopadovou a rozdilovou analyzu pfi zménach velkého i malého rozsahu. Tato nadstavba ma jednoduse
(nejlépe ve stromové struktufe) a pomoci dotazul a vyrazu najit potfebné vztahy a informace o uloZzenych
objektech. Objekty v uUlozisti nemusi mit pouze charakter architektonicky, je zde mozné ulozit nebo
integrovat informace z jinych zdrojl jako je HR (org. struktura), ERP (finan¢ni a majetkové informace),
PPM (informace o portfoliich projektu a projektech samotnych), CMDB a servisniho katalogu (informace
o sluzbach a polozkach infrastruktury) apod. UloZi$té musi umoZziovat rozdélit pravy pohledy na cely
resort a Ufad (hlavni architekt a dal$i role) od pohled(l na feSeni a sluzby (jejich spravci a dodavatelé).

Architektura OVS, pfipadné jeho rezortu musi byt v rozsahu stanoveném NAR pfedavana do centralniho
architektonického ulozisté, spravovaného OHA MV. Predpokladem spravné funkce je spravné
definované integracni rozhrani a jeho konfigurace, s povinnym vyuzitim mezinarodniho standardu
modelt ArchiMate TOGAMEFF®%. Dalsim dulezitym predpokladem je metodika tvorby architektury
daného OVS a jeho rezortu, které musi Uplné adaptovat standardy a principy NAR.

66) z angl. The OpenGroup ArchiMate Model Exchange File Format.
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5.7.2 Informacni koncepce OVS

Povinnost zpracovavat informaéni koncepci je ulozena zakonem €. 365/2000 Sb. vSem OVS, které
spravuji ISVS. Uvedeny zakon a jeho ,provadéci“ vyhlaska 529/2006 Sb. specifikuji jak obsahovou
strukturu informaéni koncepce OVS, tak i procesy s ni spojené.

Metodickym a znalostnim zakladem IK OVS je individualni model stavajici a cilové architektury Gradu.
Informacni koncepce OVS je oficialnim (tzv. dodatelnym) dokumentem pro vysledky prace architektura
ufadu.

Dalsi vécna a odborna doplnéni, tykajici se tvorby Informaéni koncepce OVS, budou po projednani s
odbornou vefejnosti obsazena v nasledujicich vydanich NAR a NAP, vydana jako metodické pokyny
OHA a aktualizovana ve Znalostni bazi.

5.7.3 Dalsi metody strategického rizeni ICT

Dalsi metody strategického planovani a fizeni ICT utvaru, vedle architektury ufadu a IK OVS, budou po
projednani s odbornou vefejnosti obsazeny v nasledujicich vydanich MRICT a aktualizovany ve
Znalostni bazi.

5.7.4 Plan realizace zmén (Roadmapa)

Plan nezbytnych bali¢k( prace (namétti, zamér(, projektd, programu) vedoucich k realizaci rozdil(i mezi
stavajici a cilovou architekturou Uradu, zejména v oblasti ICT podpory vSech jeho €innosti je vysledkem
architektonické prace a projektového planovani.

Formalné je tento plan soucasti povinné Informaéni koncepce OVS a zakladem fizeni transformacnich
zmén OVS v jeho projektové kancelafi. Vedle toho je ale pfedmétem sdileni a centralni koordinace s
(budouci) projektovou kancelafi eGovernmentu.

5.8 Rizeni identifikace a realizace zmén ICT OVS

Pro spravny chod sluzeb ICT a utvaru ICT je fizeni zmén klicové. Zména je velkym hybatelem, ktery
ovliviiuje celé ICT prostfedi a organizaci samotnou. Zakladem je Fizeni oCekavani, resp. pozadavku. Ve
velké vétSiné mohou byt pravé poZadavky realizovany formou zmény. Jak jiz bylo vySe naznaceno,
zmeéna sjednocuje metodiku ITIL, ktery fidi spiSe provoz a rozvoj stavajicich sluzeb a TOGAF, ktery se
soustfeduje na nové sluzby, resp. je i vhodné ho vyuzivat v kombinaci s ITIL pfistupem na velké zmény
v ramci stavajicich sluzeb.

VSechny vySe uvedené postupy je tfeba jednotné definovat, v€etné roli a odpovédnosti. Dobré praxe a
rozpracované metody pfistupu kombinace ITIL a TOGAF budou soucasti detailni metodiky, ktera toto
téma rozpracuje detailnéji v&etné pfedloh a schémat ve Znalostni bazi.

Dale tfeba uvést definicné a ideové do kontextu RFC a IT architekturu. Zkratka RFC, pochazejici z
anglického nazvu ,Request for change®, reprezentuje v prostfedi Ufadu pozadavek na zménu. RFC v
kontextu Fizeni architektury je pozadavek na zménu majici dopad do jednoho nebo vice
architektonickych obora.

Change management proces reprezentuje v prostfedi dané organizace standardni proces zajistujici
pFijem, zpracovani, implementaci a nasazeni pozadavk( na zménu. Change management proces v
kontextu fizeni architektury je proces fizeni zmény majici dopad do architektury anebo vyzadujici
architektonické vstupy.

5.8.1 Sbér a vyhodnocovani pozadavkl na zmény, jejich fizeni a
klasifikace

PoZzadavek je zaklad provozu a rozvoje sluzeb ICT. Standardni a jednotné fizeni zajistuje sluzbu ICT
kvalitni a inovativni. Pozadavky mohou vznikat v téchto kategoriich:

e Béznym provozem (infrastruktura, koncovy uzivatel, kliCovy uzivatel apod.)

e Jako vystup proces( ITIL zejména vSak Incident (véetné Security In.), Problem, Continuity a
Availability management

e SLM —¥idici vybory a SLA negociacni schizky
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e Obsluha klientd (call centrum, dotaznik spokojenosti apod.)
Jako inovativni proces vstupujici svymi pozadavky je tfeba zminit Idea management.
Ve verejné spravé je tfeba brat v mnohych pfipadech do Gvahy dal$i zdroje pozadavk:
e Legislativa (zdkony a podzakony, komunitarni pravo EU)

e Politiéti predstavitelé (Vlada CR a jeji program, ministr a politické vedeni OVS, program
strany)

e Zapisy z porad jednotlivych odbornych sekci a porad daného OVS

Co se ty¢e kanalu, je treba omezit pocet kanalu, které zadavaji pozadavky na minimum a mit je, pokud
je to mozné, pod kontrolou jednoho konkrétniho organiza¢niho utvaru.

Nejbéznéjsi variantou obsluhy pozadavkl je ServiceDesk. Snahou ICT atvaru by mélo byt vSemi
dostupnymi nastroji donutit aktéry a procesy zadavat své pozadavky pravé zde. Organiza¢né a zdrojové
je to nejméné narocny zplsob obsluhy pozadavki. Jak jiz bylo uvedeno vyse, je dobra uroven obsluhy
pozadavku zakladem vzrlstajici kvality ICT sluzeb a spokojenosti jejich klientd a uzivatelU.

Dalsi logickou Casti je obsluha pozadavku. Obecné se da konstatovat, Ze obsluhu a koordinaci vétSiny
pozadavku zvlada, ze své podstaty, ServiceDesk (dale jen ,SD*) resp. funkce HelpDesk a obsluhujici
role SD. V ramci téchto aktivit I1ze plné vyuzit jak technické nastroje SD tak best-practices ITILu. Pro
pozadavky projektové muize slouzit nastroj PPM (Project Portfolio Management) a metodicky pak best-
practices oboru jako PRINCE 2 apod.

Pro zvySeni transparentnosti pfipravy novych sluzeb OVS a jeho rezortu a za UCelem zefektivnéni
vyslednych fe$eni je vhodné pfi budovani novych sluzeb vyuzivat pilotnich projektli s moznosti zapojeni
odborné verfejnosti do navrhu a testovani konceptli feSeni, a tak ovéfovat potfebnost, vhodnost,
funkcionality a dalSi aspekty navrhovanych feSeni. Tento postup poskytuje uZivateldm mozZnost
otestovat sluzby a funkcionality jiz v dobé jejich navrhu, a zarovefh moznost vyjadfovat se k podobé
navrhu, pfipadné zasilat naméty na zménu, rozSifeni, €i optimalizace navrhovanych sluzeb. Tak Ize
zajistit, Ze sluzby budou navrzeny s ohledem na océekavani klientd — ob&anl a vSechny pfipadné
nesrovnalosti, rozpory ¢&i dodate¢né pozadavky/oCekavani klientd VS podchytit jiz v pocatku a
zapracovat do koncepce feSeni nové pfipravované sluzby. Dal8i nespornym pfinosem realizace
ovéfovacich projektl je upfesnéni pozadavkl na cilové feSeni a ocekavané funkcionality. V ramci
pfipadnych vefejnych zakazek na dodavku celych anebo &asti sluzeb jiZ Ize poptavat pfesnou mnozinu
jasné definovanych funkcionalit. Minimalizuje se tak riziko, ze budou neefektivhé pozadovany v
budoucnu nevyuzivané funkcionality a riziko vzneseni velkého poctu zménovych pozadavkd na
optimalizace ¢&i pfizpUsobeni vyuzivanych sluzeb.

jako samostatny metodicky dokument a jako pribézné aktualizovana soucast Znalostni baze.

5.8.2 Rizeni projektd a programt Gradu

Informatika Ufadu vefejné spravy slouzi jak jeho internim uzivatelim pro vykon agend vefejné spravy,
tak externim klientim.

Ani na urovni lokalni samospravy by zadné ICT projekty vefejné spravy, tzn. ani podpurnych sluzeb
(napf. projekt elektronické spisové sluZby, nebo evidence dochazky) proto nemély byt Cisté
jednoucelové, ale maji pfispivat k naplnéni cilt celého ufadu jako soucasti celého eGovernmentu.

VSechny projekty uradu, v€etné informatickych, musi byt koordinovany vedle rozpoctového planovani a
Cerpani, pfinejmensim v téchto aspektech:

e pfinos projektu k naplfovani cill ufadu - musi existovat pfehled, které projekty naplriuji, které
cile a obracené, které cile jsou naplfiovany jakymi projekty,

e spole¢né zmény v architektufe ufadu - Casové i funkéné sladéné realizace zmén jednotlivych
komponent architektury, se zietelnou preferenci ke sjednocovani a vyuZzivani spoleénych
feSeni,

e koordinovana spotfeba zdroju jednotlivymi projekty, zejména lidskych - musi existovat
centralni pfehled ufadu o zaméstnancich, pfidélenych ¢asti svého Uvazku k jednotlivym
projektlim, at jiz z pohledu projektl &i z pohledu kapacit jednotlivych zaméstnancu.

e koordinované vyuziti ostatnich materialnich a majetkovych zdroji ufadu, jako jsou spole¢né
prostory, vypocetni kapacity, dostupny ¢as pro odstavky a vypadky apod.
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Koordinace projekt(, jejich provazovani do programu a sprava portfolii projektd je sluzbou Projektové
kancelare ufadu (dale také jen PK®7). Navazuje na praci strategickych utvaru a je znalostné podporena
sluzbami utvaru celkové architektury Uradu, architektonické kancelare (dale jen AK). Oba tvary spole¢né
by mély byt pfednostné soucasti tzv. ,Stabu” vedeni uradu.

projektll, strategie a IT architektury uvnitf dtvaru ICT Gfadu.

Dalsi vécna a odborna doplnéni k celé problematice Fizeni projektt a programu budou po projednani s
odbornou vefejnosti obsazena v nasledujicich vydanich MRICT a aktualizovana ve Znalostni bazi.

5.8.2.1 Kategorizace programu a projektt

Pro snazsi orientaci a aplikaci metod fizeni programu a projektt by ty mély byt déleny do vice kategorii
podle rliznych faktoru:

Podle pozice a zodpovédnosti investora, zejména podle jeho mista v hierarchii vefejné spravy:
e celostatni projekty, svéfené viadou jednomu ufadu (doda feditele)
Podle velikosti €i vyznamu projektu
e strategicky
e normalni
e maly
Podle dopadu a zpusobu jeho realizace
¢ Individualni (centralni nebo lokalni), vzdy v jediném ufadu
o V§jifovité (centrum -> Uzemi)
e Postupné (Pilot / Roll-Out) Sifeni téhoz (typove)
e Kombinované

5.8.2.2 Rizeni programii

VSechny projekty, které vzajemné spolu souvisi v Easové vécné &i jiné navaznosti musi byt fizeny jako
program, aby bylo zajisténo, Ze spoleéné dodaji vétsi hodnotu a s vétsi jistotou, nez kdyby byly fizeny
kaZzdy samostatné.

Programy zmén je mozné identifikovat jak uvnitf jednotlivého OVS, tak napfi¢ vice organizacemi VS.
V takovém pfipadé musi byt v definici programu jednoznacné stanoveno, které OVS bude program fidit.

Zatimco Fizeni projekt(l je zaméfeno primarné na dosazeni planovanych vystupu pfi dodrzeni spotfeby
planovanych zdrojd, je fizeni programu zaméfeno zejména na spinéni strategickych cilli a dosazeni
ocCekavanych pfinosl. Z tohoto pohledu je doporuceno, aby i kazdy samostatny projekt byl fizen
nejenom s vyuzitim projektovych, ale i programovych principu.

Zakladnimi sedmi principy programového Fizeni® je:
e Byt v souladu se strategii Ufadu a s nadresortnimi strategiemi
e Byt viidcem zmény
e Komunikovat zadouci lepsi budouci stav ufadu
e Soustfedit se na pfinosy a moznéa ohroZeni
e Pfinaset méfitelnou hodnotu zmény
e Navrhnout a vybudovat soudrzné (coherent) schopnosti ufadu
e Trvale se ucit ze zkuSenosti.

Programy zmén je mozné identifikovat jak uvnitf jednotliveho OVS, tak napfi¢ vice organizacemi VS.
V takovém pfipadé musi byt v definici programu jednoznacné stanoveno, které OVS bude program fidit.

67) v angli¢tin Project Management Office - PMO.

8 Dle metodiky MSP (Managing Successful Programmes), napfiklad (Williams, 2004).
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VSechny budouci programy zmén, néjak spojené s IT, musi byt identifikovany v aktualizované IK OVS.
VSechny finanéni programy v ramci programového financovani musi mit svlj pfedobraz v pfislusném,
vIKCR uvedeném vécném programu zmén, pouze formalni vytvafeni programl jen za Gdelem
financovani neni podle IKCR pfipustné. Pfitom ale musi byt pravidly rozpoé&tového financovani
zachovan dostatecny prostor pro flexibilni manazerské rozhodovani o realokaci pfidélenych finanénich
prostfedkd podle ménicich se podminek Ufadu a eGovernmentu (re-prioritizace).

VSechny OVS, u nichz Ize identifikovat projekty (viz nasledujici kapitoly), které spolu vzajemné souvisi
a spolecné se podileji na dosahovani pfinosl, musi zavést procesy Fizeni programu, byt v praktickém
minimalnim rozsahu.

Pro nadresortni programy je nezbytné ustaveni organizaéni struktury viadou CR, v&etn& jmenovitého
ureni konkrétnich osob manazZersky odpové&dnych za fizeni programu (feditel programu) a
opravnénych k pfimému zadavani a vyzadovani plnéni Ukold ze strany zainteresovanych subjekt(
z jinych resortd.

Vice informaci a pravidel k fizeni IT rozvojovych programu, v€etné vazeb na programove financovani,
vyda MV CR ve spolupraci s MF CR ve formé Metodiky fizeni IT rozvojovych program, ve které bude
i zakladni struktura programu.

5.8.2.3 Rizeni portfolia projektui

Aktivni sprava jednoho ¢&i vice portfolii projektd Ufadu je prostfedkem efektivniho rozhodovani o téchto
projektech ve vzajemnych souvislostech a ve vztahu k cilim Gfadu a dostupnym zdrojam Ufadu.
Obzvlasté dulezité je to v prostfedi IT vefejné spravy, kde zdanlivé ¢i dokonce skute¢né fada projektu
spotfebovava mnozstvi zdroju, aniz by pfinesly oéekavané prinosy.

V oblasti Fizeni projektovych lidskych zdroji musi Gfad vést plan rozvoje vybranych zaméstnancu tak,
aby se z nich staly zdroje pro projekty, tj. aby byli schopni pfevzit zodpovédnost za vedeni projektu
(v€etné projektovych manazerll na strané objednatele), za specifické role ve §tabu projektu, jako je
architekt projektu, za vedeni feSitelskych tymud a za ,stinovani“ kli€ovych specialistd dodavatele, tj. za
samostatnou praci na projektu pod vedenim dodavatele a za pfevzeti know-how v ramci projektu. Toto
uréeni musi byt nezbytné zohlednéno v charakteristikach sluzebnich mist predmétnych zaméstnanc.

Projekt, ktery by si z dostupnych volnych Gvazkl kmene kvalifikovanych zaméstnanct Uradu,
predstavujicich mozné zdroje projektu, nedokazal sestavit projektové tymy a naplnit odhadovanou
potfebnou kapacitu internich projektovych pracovniku (viz povinné interni obsazovani projektovych roli),
nesmi byt zahajen, dokud nebudou pfislusné kvalifikované zdroje opét k dispozici. Takovy projekt by si
jiz od pocatku nesl nepfipustné vysokeé riziko neuspéchu. Projektové zdroje ufadu na druhou stranu
nesmi byt pfetézovany nad zakonné limity Sluzebniho zakona a Zakoniku prace, nuceny k praci ve
volném Case. To vedle rizik chybovosti vede z dlouhodobého hlediska k trvalé ztraté téchto zdroju urfadu.

V situaci, kdy planované zmény v Ufadu a v jeho ICT vedou na vice programu a projekt(l, nez jaké jsou
dostupné finanéni, lidské a materialni zdroje Ufadu, musi byt prokazatelné uplatnén proces tzv.
prioritizace projektd. A to nejméné jednou ro¢né, v souvislosti s planovanim rozpoctu, nebo kdykoli, kdy
soubézné spusténé nebo planované projekty narazi na limity zdroja afadu. Proces prioritizace spociva
v rozdéleni dostupnych zdroju a jejich pfidéleni pouze projektim, pfedstavujicim nejvySsi pfispévek
k napInéni cili dfadu nebo nezbytnym dle legislativnich zmén. Projekty, které diky své aktualné nizsi
priorité¢ nedosahnou na zdroje Ufadu, nebudou spustény nebo budou zastaveny do doby, dokud se
nezvysi jejich priority nebo se nezvysi dostupné projektové zdroje Ufadu. Popsany proces je v gesci
projektové kancelafe ufadu. Projektova kancelaf musi byt informovana o v8ech projektech od okamziku
zahdjeni pfedprojektové pfFipravy.

Vice informaci a pravidel k Fizeni portfolii IT projektd, vetné vazeb na fizeni lidskych zdroju, vyda MV
CR ve formé aktualizace Metodiky fizeni IT projekti a rozmanitych akceleratort ve Znalostni bazi.

5.8.2.4 Rizeni jednotlivych IT projektt

Rizeni jednotlivych projektd ICT, podrobnéii viz kapitola 4.3.4.2m musi byt centrainé koordinovano jak
z pohledu ,malé“ projektové kancelare utvaru ICT, tak PK ufadu a nakonec i z pohledu budouci centralni
PK statu, resp. eGovernmentu, jakmile bude zfizena.
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5.8.3 Realizace malych zmén - prabézné zlepsSovani

V mnohych pfipadech se to déje, ale neni doporuceno, aby realizaci drobnych, resp. malych zmén Fidil
Change Manager. V pfipadé malych zmén je vhodné&jsi tzv. koordinace, kdy exekuci provadi
Koordinator zmény. V pfipadé prosté koordinace nema dana fidici role zmény tolik formalnich
povinnosti v oblasti dokumentace a fizeni jako role projektového vedouciho, a ve vétsiné koordinuje i
vice zmeén a reportuje ve vétSiné stru€néji na Urovni operacniho fizeni provozu, v jistych pfipadech to
byva i uroven projektové-rozvojova.

Rizeni zmén bude doplnéno po projednani s odbornou vefejnosti a publikovano v nasledujicich
vydanich MRICT a ve Znalostni bazi.

5.9 Rizeni provozu IS a dodavky sluzeb

5.9.1 Rizeni podpory klientt a uzivatelti ICT sluzeb

Rizeni podpory klientd a uzivatel( ICT sluzeb bude dopInéno po projednani s odbornou vefejnosti a
publikovano v nasledujicich vydanich MRICT a ve Znalostni bazi.

5.9.2 Rizeni provozu vypoéetnich a komunikaénich technologii

Soucasti kazdého utvaru provozu sluzeb OVS a jeho rezortu by mély byt definovany pozadované
provozni parametry poptavanych systému a sluzeb. Provozni parametry zahrnuji pfedevsim ukazatele
dostupnosti sluzeb ¢i systém pro koncové uzivatele a ukazatele doby odezvy. Oba typy parametra by
mély byt navrhovany s ohledem na vyznam poskytovanych sluzeb a rozhrani, prostfednictvim kterych
jsou sluzby poskytovany. Hodnoty provoznich parametrd by pak mély byt zohlednény v navrhu
architektury cilovych feSeni, zejména v €asti zajisténi kontinuity a vykonu feSeni, a smluvné podchyceny
ve smlouvach na provoz sluzeb a informacnich systému (SLA).

V prostfedi OVS a jeho rezortu by mél byt postupné zaveden pfistup k definici smluvnich parametrd
sluzeb v tzv. katalogovych listech sluzeb. Zakladni mySlenkou pfistupu je, Ze sluzby jsou poskytovany
prostfednictvim jednoho &i vice rozhrani a kazdé rozhrani je klasifikovano vyznamem dle kategorii
,Gold“, ,Silver® a ,Bronz®. Pro jednotlivé kategorie sluzeb pak lze vytvofit sdilené katalogové listy a
aplikacné specifické sluzby feSit v pfipadé potfeby v ramci stru¢nych specializovanych katalogovych
listd. Tento pfistup Ize aplikovat pfi pfipravé libovolnych zakazek s charakterem dodavek sluzeb provozu
a podpory.

Rizeni provozu vypodetnich a komunikaénich technologii na urovni celého Uradu bude doplnéno po
projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a ve Znalostni bazi.

5.9.3 Monitoring provozu a sluzeb ICT

Kazdy systém, aplikace &i sluZzby musi byt navrzeny a implementovany tak, aby je bylo mozné zaclenit
do dohledového systému OVS a dané rezortni organizace. Monitoring systém musi pokryvat metriky,
jez jsou v provoznich smlouvach (SLA) oznaceny jako automaticky monitorované a monitorovat tyto
metriky v souladu s postupy a parametry v provoznich smlouvach definovanymi. Mimo takto oznacenych
metrik musi monitoring sledovat a vyhodnocovat dalSi metriky obvyklé pro dany typ systému &i aplikace.

Detailni metodiky a technicky navrh tykajici se nastroji monitoringu budou dopInény po projednani s
odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a ve Znalostni bazi.

5.10 Rizeni rizik a bezpeénosti v ICT utvaru

Hlavnim cilem pfi organizaci a fizeni bezpeénosti v Ufadu a v jeho utvaru informatiky je vytvofeni a
vyuzivani fidicich procesu pro efektivni prosazovani a kontrolu bezpecnosti informacnich systému a
technologii.

Pro fizeni Kybernetické bezpec€nosti a rizik se doporucuje vyuzivat ustanoveni zakona &. 181/2014 Sb.
o Kybernetické bezpecnosti (véetné vyhlasky) nejen pro systémy spadajici do gesce tohoto zakona, ale
i pro ostatni informacni systémy, nebot tento pfedpis stanovuje vhodné metody Fizeni kybernetické
bezpec€nosti.
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5.10.1 Rizeni rizik v ICT Gtvaru

Jakmile utvar ICT dostane ukol pfesahujici ¢erpani stavajicich zdrojl, mél by alespori pfed zahajenim
ukolu projit mapu rizik, ktera kdyz je spravné vyplnéna, slouzi pro fizeni jako kontrolni prvek. V mapé
rizik musi byt nejen oblasti plisobnosti, ale pfedevs§im skuteény elementarni rozpad rizik, ktera mohou
ohrozit pozastaveni nebo zruSeni Ukolu. Mezi hlavni neopomijena rizika patfi finanéni, organizacni,
politickd, legislativni a provozni. Kazdé riziko ma svého vlastnika a své vlastni opatfeni eskalace pro
jeho zmirnéni nebo uplné zrudeni. Dale je nutné riziko pojmenovat, vysvétlit a urcit jeho vyznamnost
uréujici dopady. Z rizik musi vzniknout zarover samostatny soupis, ktery se stava nedilnou soucéasti
dokumentace.

Vedle fizeni rizik na urovni jednotlivych IS, jejich navrhu, vyvoje a provozu, viz také kapitola 4.3.4.2.1,
spociva tézisté fizeni rizik a bezpecénosti v ¢innostech na urovni celého Gfadu, realizovanych Gtvarem
informatiky ve spolupraci s dalSimi bezpe€nostnimi strukturami Ufadu, jako jsou fyzicka bezpecnost,
Povérenec pro GDPR, BOZP apod., viz kapitola 6.3.

Pro hodnoceni rizik Ize vyuzit metodiku vydanou NUKIB, tvofenou hlavnimi aktivitami:
e Mapovani a evidence aktiv
o Analyza rizik
e Proces fizeni rizik
e Plan zvladani rizik,
e Hodnoceni rizik
e Kontroly a audity

Tuto metodiku bude dobré provazat s metodami fizeni rizik z projektovych standard (PMI, Prince2) a
ramce TOGAF, spole¢né s Fizeni finanénich rizik apod. tak, aby mohly vSechny spole¢né pfispivat do
jednotného registru a procesu Fizeni vSech rizik na Urovni ufadu.

llustrativni pfiloha mapy rizik véetné legendy, podpurnych otdzek a méreni dopadu a dal$i vécna a
odborna dopInéni budou publikovana po projednani s odbornou vefejnosti v nasledujicich vydanich
MRICT a ve Znalostni bazi.

5.10.2 Rizeni ICT bezpeénosti

Nezbytnou soucasti dlouhodobé udrzitelného provozu a rozvoje ICT daného OVS je prosazeni
kybernetické (informacni) bezpecnosti. Za timto u€elem musi kazdy OVS implementovat stabilizovany
systém fizeni bezpeé&nosti informaci dle ZoKB a standardu CSN ISO/IEC 27001:2006. V ramci tohoto
systému nadale pokraCuje zajisténi bezpec€nosti IS zafazenych do ISVS prostfednictvim provozu a
zlepSovani systému fizeni bezpec€nosti informaci. Dale by mél byt kladen diraz na vy$Si zapojeni
organizacnich celki OVS do bezpecnostnich &innosti, zefektivnéni dohledovych a monitorovacich
¢innosti a prohloubeni zajisténi bezpecnosti IS daného OVS.

Provoz a bezpecnost jsou propojeny diky nékolika aspektum. Je to primarné dostupnost, kdy
bezpelnost stejné jako provoz zajimé dostupnost systému. V mnoha ohledech Ize vzajemné vyuZzivat
informace z monitoringovych nastroju.

Velice vhodné se jevi propojeni Katalogu sluzeb a bezpeénostnich aktiv, kdy Ize diky propojeni na dalsi
ITSM néstroj tedy Konfiguraéni databazi promitnout na jednotlivé polozZky rizika a tim velice rychle vidét
dopady napf. vypadku na aktiva organizace. Propojeni se mize dit jak na Urovni sluzby — jako jeji dal$i
atribut, nebo konkrétni konfiguraéni poloZzky znovu na Urovni atributu.

Nabizi se zde i nastroj spojeni Incident v ramci jednoho nastroje ITSM, tedy ServiceDesku. V tomto
pfipadé dochazi k symbiotickym efektim obsluhy jednoho incidentu, kdy v pfipadé Incidentu
bezpelnostniho dochazi pouze ke zméné kategorie, kdy tato zména automaticky pfifadi feSeni
Incidentu jiné skupiné feSitelll. Je zde na misté provést opatfeni pro zajisténi vysSi bezpelnosti
informaci, tykajici se jak daného Incidentu, tak jednotlivych informaci vznikajici v ramci feSeni. Témito
opatfenimi jsou technickd omezeni viditelnosti téchto informaci v ramci nastroje (konkrétni role
bezpelnostnim oddéleni vidi vSe, ostatni napf. pouze parametry SLA a feSitel).

Dalsi prinikovou problematikou je zména a jeji obsluha. Kupfikladu bezpe€nost konzumuje institut
standardni a emergency zmény. Standardni téz tzv. pfedschvalena zména podstatné zkracuje feseni
bezpecnostnich Incidentd, resp. jejich remediaci presné v dikci Incidentu, tedy feSeni s nejvysSi prioritou
vedouci k rychlému odstranéni, nebo eliminaci mozného negativniho dopadu Incidentu (poruseni
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integrity, dostupnosti, davérnosti). Je tfeba uvést, ze bezpecnostnim Incidentem se rozumi jakakoliv
udalost, ktera vede nebo muize vést k naruSeni davérnosti, dostupnosti nebo integrity informaci v ramci
OVS a jeho rezortu. Bezpec¢nostnim incidentem je jakékoli poruseni obecnych povinnosti uvedenych v
bezpecénostnich smérnicich daného OVS, pro které nebyla udélena vyjimka. Udalosti, kieré mohou byt
bezpe&nostnim incidentem a které ovliviiuji bezpe€nost informaci, mohou nastat v souvislosti s
personalni, administrativni, technickou i fyzickou bezpe&nosti.

Pro zajisténi vysSi operability a akceschopnosti je nasazovan v OVS technologie bezpeénostniho
monitoringu tzv. SIEM. OVS by mély disponovat nejenom systémem pro ukladani a normalizaci
bezpecénostnich logt, ale i pokroc€ilou funkcionalitou tedy korelaci logd. Tento systém ma disponovat
nejenom udalostmi ze sitovych prvku a sité, ale hlavné udalostmi z aplikaci a sluzeb.

V ramci prace s monitoringem se nabizi vystavéni obdoby servisnich stroml (pojem ITSM) v ramci
bezpe&nostniho monitoringu. Realné se pak takové stromy stavi obdobné (konfiguraéni databaze =
databaze aktiv (nebo CMDB s bezpecnostnimi informacemi) nad bezpeénostnimi informacemi. Oba
monitoring systémy (operacni a bezpecénostni) pak mohou vzajemné eskalovat svoje kritické udalosti
(provozni = faultové, bezpecnostni kritické bezpecnostni udalosti). Posledni oblasti bezpecnostniho
monitoringu ve vztahu k provozu IT je pfistup privilegovanych uzivatelll na aktiva resp. technické nody
(zafizeni) v prostfedi dané organizace. Tento pfistup je kriticky a jeho monitoring musi byt oblast
jedineéna a uzaviena pro bezpecnostni oddéleni OVS. PFistupy privilegovanych uzivateld musi byt
eskalovany do bezpecnostniho monitoringu OVS a pravidelné reportovany, nesmi existovat
nezdGvodnény privilegovany pfistup na sitové zafizeni.

Zarazeni bezpecnosti OVS do utvaru ICT neni $kodlivé v pfipadé, Ze jsou kriticka a rizikova aktiva plné
pod auditnim a metodickym dohledem pfedstaveného utvaru KB. Vyhodou spole¢ného organizacniho
zarazeni jsou:

e Spolec¢né fizeni zmén a projektd ev. ¢innosti snizujici rizika na bezpe¢nostnich aktivech.
e Spole¢ny rozpocet.

e Sdileni analytickych zdroju.

e Sdileni projektovych a koordinaénich zdroj.

DalSi vécna a odborna doplnéni budou obsazena v nasledujicich vydanich po projednani s odbornou
vefejnosti.

5.11 Sprava a rizeni IT aktiv

5.11.1 Sprava celkového portfolia sluzeb

Bude dopln&no po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a
ve Znalostni bazi.

5.11.2 Sprava aplikaéniho portfolia

Bude dopln&no po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a
ve Znalostni bazi.

5.11.3 Sprava technologického portfolia

Bude doplnéno po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a
ve Znalostni bazi.

5.11.4 Sprava datovych fondui OVS

Bude dopln&no po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a
ve Znalostni bazi.

5.11.5 Odlisny pristup k pofrizovani a spravé ICT komodit

Bude doplnéno po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a
ve Znalostni bazi.
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5.12 Pristup k neprimému frizeni a dohledu na informatizaci
(governance)

Bude doplné&no po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a
ve Znalostni bazi.

5.12.1 Zavedeni fizeni kvality sluzeb

Bude doplnéno po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a
ve Znalostni bazi.

5.12.2 Reporting pro management a governance ICT

Bude doplné&no po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a
ve Znalostni bazi.

5.12.3 ICT Controlling a benchmarking

Pro hodnoceni projektovych zamér(, pro porovnani riznych variant feSeni ICT projektd mezi sebou,
pro sledovani a fizeni nakladl sluzeb aktualné provozovanych ICT feSeni a pro dal$i manazerské ucely
ve vefejné spravé CR je vytvofena metodika vypodtu celkovych nékladi viastnictvi (TCO), resp. u
externé provozovanych ICT sluzeb metodika de facto celkovych nakladu uZiti ICT sluzby.

Absolutni vySe nakladd vlastnictvi (TCO) i odvozené vztazené (relativni) ukazatele patfi mezi tzv.
klicové ukazatele vykonnosti (Key Performance Indicators, KPI), nebo tvofi soucast vypoctu
(hodnotového stromu, Value Tree) nékterych souhrnnych KPI.

Ukazatele TCO jsou aktualné v ramci VS CR pro podporu fizeni ICT jiz uplatfiovany nebo alespori k uziti
doporuceny v nasledujicich oblastech Fizeni:

1. Analyza a porovnani naklad(l na stavajici informacéni systémy napfi¢ centralni statni spravou,
tj. benchmarking mezi kapitolami a Ustfednimi spravnimi ufady.

2. Zjistovani efektivity investice vice variant feSeni u nové planovanych ICT projekta.
3. Ekonomicka naroénost v Zadosti o stanovisko OHA k ICT projektu.

4. Porovnani nakladu stavajiciho feSeni ICT sluzby s naklady feSeni ICT sluzby prostfednictvim
eGovernment cloudu.

5. Rozvoj controllingu ICT sluzeb vefejné spravy.

Dalsi informace o controllingu a benchmarkingu ICT budou po projednani s odbornou vefejnosti a
publikovany v nasledujicich vydanich MRICT a ve Znalostni bazi.

5.13 Standardizace v rizeni ICT

Rozsahla a narocna kapitola o standardizaci v ICT bude doplnéna po projednani s odbornou vefejnosti
a publikovano v nasledujicich vydanich MRICT a ve Znalostni bazi.
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6 SPOLUPRACE S OSTATNiMI UTVARY URADU A
EGOVERNMENTU

neboli Vazby na navazujici manazerské discipliny a regulace.

VSechny utvary OVS (vCetné ICT samotného) jsou stavajicimi nebo potencialnimi klienty dodavky
sluzeb ICT utvaru. Spoluprace s nimi, jako s klienty, je nejdllezitéjSi formou vzajemnych vztahu, ta je
ale popsana prubézné ve vSech ostatnich kapitolach dokumentu, nikoli v této.

Tato kapitola se zabyva ostatnimi klic¢ovymi vzajemnymi vztahy Gtvaru ICT s odbornymi a provoznimi
utvary, ve kterych:

a) IT proces se da uspésné vykonat jenom ve spolupraci s témito Utvary (ekonomika, bezpe€nost
a ochrana soukromi, sprava majetku, pravni, personalistika apod.), nebo

b) odbornici ICT maji (nebo maiji mit) dalezity podil na vykonu procest téchto utvarl (legislativa,
strategie, transformace - digitalni zmocnénec, bezpecénost apod.).

V8ude tam, kde kterakoli dovednost fizeni ICT ma prfekryv s jinymi disciplinami fizeni Ufadu, je nutné
se vlc¢i témto disciplinam vymezit a stanovit jejich styéné plochy a kontaktni body s fizenim ICT.

Stejné tak vSude, kde je tfeba prlifezové pfes cely Ufad nebo korporaci zareagovat na néjakou novou
regulaci nebo novou potfebu, sehraje informatika vyznamnou roli, byt manazerska oblast nebo iniciativa
nejsou primarné informatické.

Nékteré oblasti Fizeni a spoluprace jiz jsou takto upraveny v samostatnych kapitolach (projektové fizeni,
fizeni ekonomiky ICT, Fizeni kvality ICT, Fizeni personalnich zdroji ICT apod.). Jiné jsou uvedeny zde,
a to struénym obecnym obsahem, pfipadné odkazem na samostatné materialy, shrnutim téchto
material( nebo plnym obsahem.

Primarné toto ve vztahu k ICT plati pro discipliny:
e spoluprace na péci o klienty tfadu
e spoluprace na tvorbé strategii a legislativy
e spoluprace s digitalnim zmocnéncem OVS
e fizeni ICT bezpecnosti, kde jde o spolupraci a kompetenéni rozhrani zejména s:
= ManazZerem kybernetické bezpecénosti (dle ZoKB) a
= Povéfencem pro ochranu osobnich Udajl (dle GDPR),

e sprava byznys architektury, modelovani a Fizeni internich procesu ufadu, tzn. aktivni
spoluprace s utvarem aradu, do jehoz kompetence patfi nejen fizeni internich procesu uradu,
ale i napf. sdileni dat,

e planovani a financovani rozvoje ICT (nejen technologii = infrastruktury, ale i personalniho
zabezpeceni a informacnich procesu), tzn. spoluprace s:
= finan&nim oddélenim,
= oddélenim spravy majetku a
= personalnim Utvarem,

e realizaci vefejnych zakazek, a to jak pfi pofizovani technologii do majetku, tak — stale ¢astéji,
pii nakupu externich sluzeb®, coz kromé administrativnich Ukon( vyZaduje i dobrou znalost
prava - zejména licencniho.

Do této kapitoly je zafazena i spoluprace utvaru ICT s odpovidajicimi Utvary a organy vefejnopravni
korporace, pokud je jeji soudasti, a s centralnimi koordinaénimi organy, tj. s Ministerstvem vnitra a
Zmocnéncem vlady pro IT a digitalizaci.

69) v &irsim smyslu ICT sluzby, tzn. ne jen ,pouhé“ podpory / maintenace (napf.: update SW), ale i DaaS, cloudovych sluzeb

(zejm.: SaaS, laaS, PaaS, DPaaS) apod.
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6.1 Podpora utvaru péce o klienty sluzeb uradu

Informatika bude poskytovat stale rostouci podporu procestim vykonu sluzeb vefejné spravy pro jeji
klienty, zejména v podobé rostouciho podilu digitalnich sluzeb. Jiz nyni jsou to pravé utvary ICT, které
klientdm digitalnich sluzeb poskytuji podporu.

V ramci digitalni transformace Gfad( by v nich ale mély vznikat nové utvary, které pfevezmou
zodpovédnost za spole¢nou problematiku obsluhy klient( a péce o né, napfi¢ agendami OVS a napfi¢
obsluznymi kanaly, s rostoucim podilem univerzalnich obsluznych kanall (Czech POINT a PVS - Portal
ob&ana, pfipadné celostatni call-centrum). Takové utvary se procesné nazyvaji anglickymi vyrazy Front-
End nebo Front-Office.

Soucasti jejich zodpovédnosti je jednotné definovat, evidovat, publikovat a propagovat sluzby Gradu,
zejména ty digitalni. Dale koordinovat dodavku téchto sluzeb odbornymi utvary a jednotné zadavat a
prejimat sluzby ICT podpory obsluhy klientl a vyhodnocovat jejich kvalitu.

Ukolem utvaru ICT je navazat spolupraci se vznikajicim Gtvarem Sluzeb (a péce) pro klienty a nalézt
prvni hmatatelné spole¢né body v jejich vztahu jako v&cny a technicky spravce Front-Office FeSeni pro
dodavku sluzeb ufadu. Jednémi z prvnich praktickych spole€nych uloh jsou:

e sprava katalogu sluzeb ve vSech kanalech obsluhy
e sprava znalosti a poskytovani podpory ve viech kanalech obsluhy apod.

6.1.1 Integrovany externi ServiceDesk pro digitalni sluzby

Prikladem praktické spoluprace s utvarem péce o klienty je spoleény, sdileny ServiceDesk pro digitalni
i tradiéni obsluzné kanaly. Podstata spoluprace spociva v tom, ze klienti sluzeb ufadu, ve vSech
obsluznych kanalech, obvykle potfebuji podporu zejména ve dvou oblastech:

e obsahové - kde a jak hledat spravné sluzby pro Zivotni situace, co a jak vyplfiovat do podani,
jaké a jak dokladat pfilohy apod.

e |ICT - jak spravné aplikace samoobsluznych kanall instalovat a uzivat, jak se vyrovnat
s chybami i neznalostmi.

NejlepSi praxe ukazuje, ze Ufad ma mit pfinejmenSim pro své samoobsluzné klienty jednotny
ServiceDesk, zajiStujici jak znalostni bazi, tak personalnim obsazenim podporu v obou vysSe uvedenych
okruzich probléma. To vyzaduje spolecné koordinované fizeni z obou utvar(.

Specifické je, Ze utvar ICT zde vystupuje jak v roli technického spravce sdileného FeSeni, tak jako
dodavatel znalosti a kapacit podpory uzivatell v technickych aspektech sluzeb.

6.2 Pristup k legislativni podpore informatizace VS

Dal$i rozvoj informatizace VS CR vyZaduje zejména tvorbu novych pravnich ptedpist a zmény predpis
stavajicich tak, aby pfedpokladaly, umoznovaly a vynucovaly naplnéni architektonickych principd
eGovernmentu, uvedenych v IKCR, tj. byly tzv. digitalné pfivétivé.

Vzhledem k tomu, Ze valna vétSina legislativnich zmén zahrnuje nebo vyvolava i zmény IT podpory
vykonu vefejné spravy, méli by byt IT analytici a architekti ufadld pfizvani do procesu tvorby uprav
agendové legislativy jiz na Urovni pfipravy legislativhino zaméru. Zmény legislativy musi ve svém znéni
i v doprovodnych dokumentech zohlednovat logiku, algoritmizovatelnost a parametrizovatelnost
zakonnych regulaci a proveditelnost jejich IT podpory, a to zejména formulovanim pfesného byznys
zadani odpovidajici IT podpory a dostate€né nebo postupné Casované doby pro jeji realizaci -
implementacni Ihuty.

Jednim z nezastupitelnych Ukol( architektury Gfadu (vefejné spravy) je byt podkladem pro optimalizaci
vefejné spravy a pro optimalizaci legislativy. Architekti a analytici museji byt zapojeni do procesu
pfipravy tezi i konkrétni legislativy, a naopak do procesu realizace nové legislativy v ufadu. Vice
souvislosti k zapojeni do tvorby legislativy ve fazi 2-Palanovani a pfiprava etapy zZivotniho cyklu jednoho
ISVS také v kapitole 4.1.2.1.

Podstatné pro dal$i rozvoj informatizace VS CR bude také odblokovani piekazek vystavénych
dosavadni legislativou v oblasti eGovernmentu, nakupu ICT a ve spravé ICT zdrojl, zejména lidskych,
viz takeé vztah fizeni lidskych zdroju a Statni sluzba.
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Dulezité pro implementaci IKCR je, aby v8echny nové ‘nebo vyznamnéji ménené pravni predpisy byly
adaptovany tak, Ze budou realné naplnovat principy IKCR podle méFitek a kontrolnich otazek Digitalné
privétivé legislativy®.

6.2.1 Digitalné privétiva legislativa
IKCR se svymi architektonickymi principy a z nich plynoucimi pravidly jiZz je harmonicky sladéna se
Zasadami pro tvorbu Digitalné pfivétivé legislativy.

Z toho plyne, Ze dusledné uplatnéni téchto Zasad pfi tvorbé legislativy, v€etné jeji kontroly ovéfovacimi
otazkami k naplnéni zasad, podstatné napomuze k implementaci IKCR do praxe VS CR.

Proto IKCR a MRICT vede utvary informatiky, tj. Technické spravce ISVS téch urad(, které zodpovidaji
jak za pfipravu nebo pfipominkovani legislativy, tak za naslednou implementaci jeji ICT podpory, k tomu,
aby:

e se UCastnili pfipravy vécného zaméru zdkona nebo jeho zmény
e prosazovali architektonické a systémové mysleni jako logicky zaklad proveditelnych pfedpisu

e pozadovali jako soucast zadani pro budovani IT podpory zmény legislativy od svého
prislusného Vécného spravce jiz od prvotnich zaméri odpovédi na kontrolni otazky dle DPL.

Jednim z konkrétnich cili (DC 4.2) IKCR je zavést nutnost naplnéni DPL jako novou povinnost a
nedilnou soucast legislativniho procesu.

6.3 IT bezpeénost a ochrana udaja v kontextu uradu

Informatika jako systémova a celostni disciplina v Ufadu je pfirozenym partnerem podobnych a
pfibuznych disciplin, jako je bezpecénost ufadu, ochrana udaju, dodrzovani pravidel, Fizeni kvality,
vykonnosti a zodpovédnosti.

Je v praxi ovéfeno, ze témeér vSechny ,véci“, které jsou soucasti struktury a chovani Gfadu, tedy jeho
architektury, jsou sou€asné pfedmétem ochrany, ale souCasné také prostfedkem ochrany a €asto i
rizikovym faktorem (informace, technologie, zaméstnanci, budovy apod.). To plati vyznamnou mérou
pro ,véci“, které jsou ve spravé utvaru ICT, tedy primarni a podplrna aktiva.

Proto informatika a pro jeji strategické planovani a Fizeni v MRICT vyZadovana metoda architektury
Uradu mohou byt vySe uvedenym disciplindm v Gfadu velmi uzitegné. Utvar ICT je povinen navézat
s utvary zodpovédnymi za vySe uvedené discipliny vzajemné vyhodnou otevienou spolupraci. Nékteré
pfiklady spoluprace jsou uvedeny v nasledujicich kapitolach, dalSi vécna a odborna doplnéni budou po
projednani s odbornou vefejnosti obsaZena v nasledujicich vydanich MRICT a ve Znalostni bazi.

6.3.1 Podil IT na celkové bezpecnosti uradu

Rizeni kybernetickych rizik a bezpe&nosti jednotlivych IS a celé informatiky Ufadu musi byt vykonavano
v souladu s celkovym fizenim rizik a bezpelnosti ufadu tak, aby identifikovana rizika a pfijimana
opatfeni byla soucasti jednotnych a celkovych procest a registri rizik na urovni celého Gfadu a dle své
zavaznosti se i IT / kyberneticka rizika stala sou€ésti rozhodovani a fizeni celého Gfadu.

Prijetim zakona o kybernetické bezpec¢nosti se vytvofilo idealni prostfedi pro rozvoj procest v ICT. Pravé
procesy feSené pres ICT deklaruji méfitelnou Usporu, bezespornost, nezvratnost a mnoho dalSich
pfirozenych vlastnosti ze svéta ICT.

Bohuzel tyto procesy nejsou feSeny komplexné a kazdy ufad ma procesy s kvalitni auditni stopou a
procesy, které jsou beze stopy. Dlraz na odpovédnost za jednotlivé oblasti plsobnosti v ramci
stanovenych roli podle zakona ma za nasledek kvalitni postupny rozvoj. Tento rozvoj vSak obvykle nema
svou finan¢ni ani organizani zménu. Kazdy utvar ICT respektuje nova pravidla, ale zaroven se snazi
postupné jednotlivé milniky oddalit, protoze ¢eka na finanéni Uspory nebo personalni navyseni pro
realizaci zmén. To ma napravit i naplfiovani pravidel MRICT, kde jsou iz véechny tyto souvislosti vzaty
v Uvahu.

70 7 angl. Digital proper legislation (DPL), napfiklad na ria.vlada.cz
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6.3.2 Podil IT na ochrané udaju a GDPR

V oblasti Fizeni ochrany soukromi a osobnich udaji musi vSechny vrstvy architektury Gfadu a IT
dovednosti byt uvedeny do souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 z 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajud a o volném pohybu
téchto udajl a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju, dale jen
,GDPR") a stavajicim zakonem ¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych
zakonu, ve znéni pozdéjSich predpisll, stanovujicimi rozsah ochrany osobnich udajd, ktery je nutné
zohlednit pfi tvorbé informacnich systéma a pfi navrhu systému pro praci s dokumenty.

PrestoZze primarni zodpovédnost za naplnéni povinnosti z téchto predpisll lezi na vedeni Ufadu,
povérenci (DPO) a spravcich udajll, hraje Utvar ICT vyznamnou roli v analyze stavu a potfeb ochrany
OU, v implementaci IT opatfeni, zajisténi vstupnich a vystupnich bodd a v respektovani jednotlivych roli
dle GDPR a jejich smluvnich vztaha.

Z narizeni GDPR vyplyva, Zze zpracovani osobnich Udaji musi byt v rozsahu nezbytné nutném a
pfiméfeném pro zajiSténi bezpec€nosti sité a informaci, to jest schopnosti sité nebo informacéniho
systému odolavat na dané urovni spolehlivosti, nahodnym udalostem nebo protipravnimu ¢&i zlovolnému
jednani ohrozujicimu dostupnost, pravost, spravnost a davérnost ulozenych &i pfedavanych osobnich
Udajl a bezpecnost souvisejicich sluzeb poskytovanych &i pfistupnych prostfednictvim téchto siti a
systémU. Vlastni zodpovédnosti ICT je tedy pInéni téchto danych pozadavku.

Obdobné jako ve vztahu mezi zodpovédnostmi za dlouhodobé Ffizeni ICT a zodpovédnostmi za
kybernetickou bezpecnost i ve vztahu k GDPR a ochrané osobnich udaju je nutné na sebe vzajemné

mapovat kliCové role a sladit jejich povinnosti na jedné strané a klicové potfebné schopnosti a
dovednosti na druhé strané. Jde zejména o tyto role:

spravce, spoleéni spravci,
zpracovatel,

povérenec,

pfijemce,

tfeti strana apod.

Témto rolim musi IT poskytnout nebo od dodavatell zprostfedkovat nezbytné IT znalosti, sou¢asné
prostfednictvim IT utvarem uzaviranych smluv pfenést na své dodavatele odpovidajici ¢ast povinnosti,
spojenych se zpfisnénou ochranou osobnich udaju.

Ulohou IT utvaru jako technického spravce je implementovat do véech dotéenych informaénich systémii
opatfeni zajistujici tzv. mandatorni pozadavky vySe uvedenych pfedpist. Za formulaci konkrétnich
presnych pozadavkl/zadani implementace pro jednotlivé IS odpovidaji jejich vécni spravci ve
spolupraci s odbornymi rolemi GDPR.

Informaéni systémy, v ramci kterych uzivatelé nakladaji s OU fyzickych osob, musi zajistovat dislednou
ochranu téchto dat pfed zneuzitim. Za minimalni bezpec€nostni opatfeni |ze povazovat disledné
oddéleni uzivatelskych 0&td v systému, spravu hesel, logovani pfistupu, moznost reagovat na
personalni zmény v fadach uzivatel(, nastaveni pfistupovych prav apod. Opatfeni musi zahrnovat:
Logovani k ptistupu k OU

Sifrovani OU

Pseudonymizace OU

Anonymizace OU

Funkce pro realizaci prav subjekt(i udaj

Vyhledavani OU ve struktufe databazi a hypertextem.

PoZadavky vedouci na tato opatfeni, jakoZto externi mandatorni legislativni impulsy, postavené na
rovefi strategickym a zasadnim agendovym legislativnim pozZadavkim, vyvolavaji potfebu
Lhastartovani“ nové etapy vyvoje dotéenych IS s fazemi 1, 2 a 3. Obdobné je tomu automaticky pfi
vystavbé nového feSeni, kde musi byt tyto mandatorni pozadavky zohlednény a pfislusna opatfeni
zahrnuta do rozsahu, navrhu a planu feSeni, viz také architektonicky princip P7 Dlvéryhodnost a
bezpecnost a v ném zahrnuté zasady ,Privacy by Default® a ,Privacy by Design®.

Role utvaru ICT je kliGovou ve vSech fazich Zivotniho cyklu pfipravy, vystavby, modifikaci a provozu
novych &i stavajicich FeSeni. Osobni udaje jsou tak bezpecné, jak bezpelné je prostfedi, ve kterych se
osobni Udaje zpracovavaji. Proto je nezbytné z pohledu IT dostate¢né zabezpedit nasledujici oblasti,
které maji primarni vliv na prostfedi, ve kterém se zpracovavaji osobni udaje:
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e Technické zabezpecleni:

= |CT technologie, kde dochazi ke zpracovani osobnich udaji (Samotné fesSeni ve kterém
dochazi ke zpracovani osobnich (dajl, véetné vSech moznosti kde dochazi vstupné
vystupnim operacim)

= Podpurné, globalni &i sdilené ICT, které jsou vyuzivany pro zabezpeceni provozu
samotného feSeni (Backend, Frontend)

» Prostfedky a techniky, kterymi jsou osobni Udaje pfenaseny mimo primarni ICT & mimo
ICT zcela

= Datové nosiCe pro ukladani dat
e Smluvni zabezpec€eni

=  Smluvni vztahy se vS§emi poskytovateli produktl a sluzeb, ktefi se dostavaji do kontaktu
s danym prostfedim uvedenym v Casti Technické zabezpedeni

e Procesy:
= Vyvoj
= Zménova fizeni
=  Provoz

Idealni zplsob zabezpecéeni z pohledu GDPR je kombinace technicko-organizaénich a smluvnich
opatieni. Je nezbytné si uvédomit, ze jeden druh ochrany neni dostatecny.

6.4 Spoluprace s ostatnimi provoznimi utvary

Ackoli je utvar informatiky svymi schopnostmi a pfinosy pro Ufad v mnohém vyjimeény, svou podstatou
je to provozni servisni Utvar, obdobny a pfibuzny vS§em ostatnim (personalistice, spravé nemovitosti,
ekonomice, spravé znalosti, nakupu, pfipadné dalSim).

PFi pfechodu na fizeni ufadu pomoci sluzeb je na atvaru ICT, aby porozumél tomu, jaké sluzby témto
utvardm poskytuje a jaké od nich odebira. Je dllezité vyjasnit hranice spoluprace, na niz k této vyméné
vzajemnych sluzeb dochazi. Manazer a pracovnici Utvaru informatiky si maji byt dobfe védomi, jaké
sluzby jsou opravnéni v téchto provoznich oblastech od ,sesterskych® ttvart zadat.

Soucasné by si vSechny provozni utvary mély uvédomit, Ze jejich spole¢nymi a jedinymi klienty jsou
vSichni zaméstnanci Ufadu. Proto by tyto utvary mély napfit sily, analyzovat, co jiZ maji spoleéného a
jak se mohou dale sblizit a sjednotit, aby své sluzby zaméstnancim poskytovaly jednotnym, pfivétivym
a efektivnim zpusobem, v€etné zaméstnaneckych samoobsluh, viz kapitola 6.4.5 o zapojeni provoznich
utvart do spole¢ného centra sdilenych sluzeb pro zaméstnance.

Praktické pfiklady nejlep&i praxe, navody, vzory a dalSi akceleratory pro oblasti spoluprace ICT
s provoznimi Utvary, zminéné v nasledujicich kapitolach, budou doplnény po projednani s odbornou
vefejnosti a publikovany v nasledujicich vydanich MRICT a ve Znalostni bazi.

6.4.1 Spoluprace s ekonomickymi utvary

Podstatou spoluprace CIO s Utvary ekonomiky je, Ze manazer informatiky je sice zodpovédny za
planovani rozpoctu, za platby smluvnich zavazku, za nakladovy controlling projektd a jednotlivych feSeni
a za dalSi ekonomické operace, ale neni a ani nema byt expertem v této oblasti.

Cast t&chto Uloh, zejména ve vétSich ICT utvarech, zajisti svym ekonomicky vzdélanym personalem
v rolich ekonoma/-ky, kontroléra/-ky apod., pfesto je opravnén Zadat adekvatni podporu sluzbami
ekonomickych profesionall z pfislusnych utvard.

PFikladem obtizi ve spolupraci je proces financovani rozvojovych zameéra. Zakladnim problémem tohoto
procesu je Cas, ktery probéhne mezi vécnym zamérem a podpisem smlouvy. U nového zakona nebo
jeho obsahlé novely se jedna se o roky prace, které nemaji dopad do rozpoctu, ale ¢asto se pravé tyto
finance v rozpod&tu objevi. Naopak nékdy RIA nema finanéni zatiZeni, protoZe se zména déje na jiném
ufadé. Principem dobrého nastaveni je disponibilita finanénich prostfedkd, které jsou nutné pro fizeni
zmén. ICT utvar by nemél feSit po kolaudaci svého ICT disponibilitu finanénich prostfedkd na jeho
provoz. Ekonomicky utvar musi mit spravné podklady od ICT utvaru, aby mohl disponibilitu FeSit na
urovni celého rozpo¢tu, a utvar ICT musi pravidelné informovat o pfislusnych zménach.
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6.4.2 Spoluprace s personalnimi utvary

Podstatou spoluprace CIO s personalnimi uUtvary je jeho potfeba ziskavat, udrzovat a intenzivné
vzdélavat svij odborny personal.

Personalni prace je pfirozenou soucasti prace kazdého manazera, ale ani ICT manazer na ni nema byt
takovym odbornikem. Ma piné pravo zadat od personalnich Utvard podporu pfi naboru novych
zaméstnancl, pfipravé zaméstnaneckych benefitl a pobidek, pFipravé a realizaci vzdélavacich
programu, pfi hodnoceni zaméstnancl a planovani jejich dalSiho rlstu apod. Opravnéné ocekava, ze
se mu dostane zejména sluzeb personalniho a personalné-pravniho poradenstvi vzhledem ke
sluzebnimu zakonu, zakoniku prace a dalSim predpisim.

6.4.3 Spoluprace na verejnych zakazkach

Podstatou spoluprace CIO s Utvarem pravnim a Utvarem vefejnych zakazek jsou jeho opravnéné
potfeby bezpec&né, tj. legalné zvladnout proces vybéru dodavatele pod ZoZVZ bez rezignace na vécnou,
odbornou podstatu zakazky.

Kazda vefejna zakazka ma nejméné dva hlavni aspekty. Prvnim je potfeba toho, kdo nakupuje - musi
tzv. ,védét, co chce”. Je ukolem utvaru ICT jako technického spravce, obstaravajiciho feSeni pro
vécného spravce, aby do zakazky dodal spravné a srozumitelné zadani, tj. architekturu feSeni, jeho
funkéni a ne-funkéni specifikaci, véetné SLA, ¢ast smluvnich poZzadavk(l a dalsi atributy spojené s jeho
obvyklou roli pfikazce operace.

Opravnéné ocekava sluzbu od odbornik(l na pravo a nakup, Ze do zakazky vlozi bezchybnou procesni
znalost a druhou ¢ast smluvnich podminek, které pro CIO nasledné zajisti smluvni vztah s dodavatelem,
predstavujici vyvazené partnerstvi’!.

Béznym pfikladem obtizi je nedostatek vzajemnych znalosti a stale se ménici prostfedi. Stejné jako
garant aktiva potfebuje praxi pro svou roli, tak i odpovédné osoby za zakazky potfebuji praxi a
predevsim dodrzovani protikorupénich pravidel. Unik informaci pfed vypsanim vefejné zakazky Ize
vyznamné omezit pfedbé&znymi trznimi konzultacemi a samotny pribéh zakazky lze casto vyresit
jednacim Fizenim s uvefejnénim, které umoznuje pfistup vSech dodavatelll a minimalizuje mnozstvi
dodateénych informaci.

DalSim obrovskym dopadem vykladu ZoZVZ z let minulych jsou sluzby provozu na 4 roky, kde jiz minuly
rok mnoho pravnich kancelafi vyzvalo ICT utvary k delSim ¢asum. Pokud zadavatel zachova vlastnictvi
zdrojovych kédu u sebe a soutézi rozvoj, potom nic nebrani dlouhodobé udrzbé.

6.4.4 Spoluprace se spravou nemovitosti
Podstata spoluprace se spravou a udrzbou nemovitosti je dvoji:

1. Potfeba utvaru ICT vyuzivat specifické prostory a s nimi spojené sluzby

2. Vyznamna podobnost procesu poskytovani sluzeb pro zaméstnance pfi péci o koncova ICT
zafizeni a pfi péci o ostatni pracovni vybaveni, navic ¢asto s potfebou ¢asové synchronizace
sluzeb, oboji mnohdy napojeno na personalni sluzby (nastup, stéhovani, odchod
zameéstnance).

Prvni bod spoluprace by mél vést k poskytovani sluzeb spravy nemovitosti s SLA obdobnymi, jako jsou
SLA, spojené s dodavkou sluzeb klientim utvaru ICT.

Druhy bod spoluprace by mél vést na spoleCnou koordinaci poskytovanych sluzeb, sdilné metod,
postupl, nastroju i dispeCerského personalu pro obé kategorie sluzeb, s moznosti rozsifeni az do
podoby centra sdilenych provoznich sluzeb, viz dale.

6.4.5 Spole¢né zapojeni v centru sdilenych sluzeb pro zaméstnance

Spoleénymi klienty provoznich Utvarl jsou zaméstnanci a manazefi Ufadu, ktefi vSichni maji pravé z
téchto svych univerzalnich roli potfebu Cerpat sady provoznich sluzeb pro zaméstnance a néktefi k tomu
jesté sadu sluzeb pro manazery.

Jejich spole¢nou potfebou je Cerpat tyto sluzby snadno, jednotné, obsluznym kanalem podle své volby,
tj. osobné, v portalu Ufednika nebo v call-centru dispedinku sluZeb.

1) Anglicky by se feklo Win/win, tzn. pfibliZng, Ze obé strany jsou vit&zi.
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Utvar ICT bude v takovém centru sdilenych sluZeb hrat vyznamnou roli, proto by mél ovéfit takovou
potfebu ve svém Ufadu a potom napomoci procesni a digitalni transformaci Ufadu v provozni oblasti
iniciovanim a vybudovanim takového centra sdilenych sluzeb.

Dlouhodobym trendem je pro vefejnou spravu CR federativni uspofadani takovych center s moznosti
kombinace lokalnich sluzeb se sluzbami sdilenymi na korporatni (resortni, krajské nebo obecni) drovni
a sdilenymi provoznimi sluzbami na celostatni urovni (napfiklad eLearnig).

6.5 Centralni koordinace rizeni ICT statu

ProtoZe centralizace fizeni VS CR je stanovena zakonem?2, musi byt i eGovernment, ktery je vlastné
VS vykonavanou v digitalnim (kybernetickém) prostfedi, fizen centralné. To pro ICT utvary ufadd
znamena povinnost se nejen pfi provozu, ale jiz i pfi projektovani rozvoje jimi pro vykon sluzeb VS
zajistovanych podpurnych ICT sluzeb (jak interni, tak externi) Fidit a dodrzovat centralné vydavané
dokumenty pro oblast ICT VS.

Ze nutnost vybudovani centralnich kompetenci vnima i viada CR, doklada i hlavni cil €. 5 programu DC,
pilife IKCR — Efektivni a centralné koordinované ICT vefejné spravy, konkrétné dilCi cil €. 5.2 - Alokace
adekvatnich lidskych a finan¢nich zdroja pro realizaci IK CR.

V nasledujicich kapitolach bude po projednani s odbornou vefejnosti v dal$ich vydanich MRICT
uvedena sada praktickych doporuc¢eni pro manazery Utvard ICT, jak realizovat UspéSné spolupraci
s centralnimi koordina&nimi organy.

6.5.1 Ekonomicka koordinace

V situaci obtizné az faktické nevymahatelnosti i zakonnych povinnosti, je jedinym U¢innym nastrojem
fizeni centralni kontrola Cerpani statniho rozpoctu, a to jiz od faze tvorby finan¢nich pland a
odsouhlasovani polozek na kapitolu ICT jednak dle potfebnosti pro zajisténi provozu a jednak dle
souladu s IKCR a pfinost jednotlivych akci / projekt pro naplfiovani statem prioritizovanych
strategickych cild.

6.5.1.1 Programové financovani
Vice informaci a potfebné akceleratory k centralni koordinaci programového financovani ICT bude po

navody a dal$i pomUcky bude obsahovat Znalostni baze.

6.5.1.2 Metodika logického ramce

Logicky ramec (LR, LogFrame, logicka ramcova matice — LRM) slouzi jako pomUcka pfi stanovovani
zakladnich parametrd projektu. Je soucasti metodiky navrhu a fizeni projektu oznacované jako ,Logical
Framwork Approach (LFA)“, ktera ucelené fesi pfipravu, navrh, realizaci i vyhodnoceni projektu.

Metodika logického ramce”, zpracovana MPSV pro ¢erpani z Evropského socialniho fondu v ramci
Operaéniho programu zaméstnanost, je osvéd&enym nastrojem pro pfipravu Zadosti o registraci akce
a ziskani pfispévku z EU a na zdkladé zkuSenosti pozitivnich zkuSenosti MPSV bude vhodné ji vyuZzivat
pro vSechny projekty v ramci eGovernmentu ve fazich 1 a 2 jejich Zivotniho cyklu.

V ramci logického ramce se identifikuji cile, pfinosy a vystupy pfislusného projektu, ale i vazby mezi
nimi. Zaroven logicky ramec obsahuje i objektivné ovéfitelné ukazatele a zdroje k jejich ovéreni, ktera
umozni stanovit miru dosazeni cil(l a pfinosu projektu.

Vice informaci a potfebné akceleratory k LRM bude obsahovat Znalostni baze.

72) 7akon &. 2/1969 Sb. - Zakon Ceské narodni rady o zfizeni ministerstev a jinych Gstfednich organ( statni spravy Ceské

socialistické republiky

73) https://www.esfcr.cz/documents/21802/782328/02_Metodika_logickeho ramce.pdf/b840b4ad-5d37-44c4-aded-
70f663f8047f
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6.5.1.3 Investi€éni zamér, CBA a Studie proveditelnosti

Klicovym dokumentem pro ¢erpani statniho rozpoctu je dle platnych postupu Investi¢ni zamér. Ten na
zakladé schvaleného rozpoétu a v kapitolnim seSité Gfadu pfidélenych finanénich prostfedkd,
zpracovava a k registraci na Ministerstvu financi predklada urad.

Soucasti pozadavkl na financovani ICT projektdl VS by vzdy mélo byt prokazani, ze zvolena byla
varianta:

e proveditelna,
e s nejlep§im pomérem pfinosll a naklad(, a to z pohledu:
= kybernetické bezpecénosti,

= uzivatelské privétivosti — jak pro ob&anskou vefejnost a komercni subjekty, tak pro
Ufedniky VS,

= vyuzitelnosti jak stavajici ICT infrastruktury, tak znalosti a schopnosti internich
pracovnikd,

= dlouhodobé udrzitelnosti.

Vice informaci a potfebné akceleratory k Investi¢énim zamériim, CBA a Studiim proveditelnosti bude
obsahovat Znalostni baze.

6.5.2 Koordinace realizace zmén a dosahovani pfinosu

Implementace zmén probiha formou projekt pfipadné programu, pro jejichz fizeni existuje cela fada
vhodnych metodik. Z hlediska projektli eGovernmentu se jevi jako zasadni jejich vzajemna koordinace,
navaznost na strategii eGovernmentu a v neposledni fadé méfeni Uspéchu implementace pfislusné
zmény (projektu/ programu).

Pro tento Ucel je nejvhodnéjsi metodika logického ramce popsana vyse, ktera jednak definuje cile a
pfinosy implementovanych zmén a zejména stanoveni miry jejich dosazeni. Logicky ramec projektd by
se mél stat povinnou soucasti Centralniho katalogu zaméru a projektd zminéného v nasledujici kapitole
a mél by se stat i soucasti zavéreéného hodnoceni projektu nebo programu. Kromé miry dosazeni cil(
a pFinosu projektu by soucasti zavérecného hodnoceni méla byt i analyza pozitivhich zkuSenosti, a
zejména, pokud projekt nedosahl stanovenych cill, analyza pfi¢in netuspéchu.

Poznatky ze zavére€né analyzy by mély byt k dispozici ostatnim OVS, které je vyuziji pro optimalizaci
svych projektl, ale zejména centralni kancelafi pro fizeni projektd, programt a portfolia (P30), ktera
bude tyto poznatky vyuzivat k dalSimu zkvalitnéni procesu pfipravy a fizeni projektt, programu a
portfolia.

Centralni fizeni bude vhodné implementovat pravé i vramci fizeni programd a portfolia, pfiemz je
zfejmé, Ze zejména v oblasti fizeni programu a portfolia je nutna spoluprace riznych subjektd VS, a to
jak jejich IT organizaci, tak i odbornych slozek. Pro koordinaci a fizeni program0 a portfolia projektd
bude nutné implementovat centralni kancelar pro fizeni projektl, programl a portfolia vyuzivajici
metodiku P30 (Project, Programme, Portfolio Office vychazejici z metodik PRINCE 2, MSP a MoP),
pravdépodobné jako sougast MVCR. Tato kancelaF musi disponovat odborniky s pfislusnymi certifikaty,
vybavenymi dostate€nymi pravomocemi pro jednani s rGznymi subjekty VS a jejich organizacnimi
jednotkami na vSech arovnich Fizeni.

6.5.2.1 Centralni katalog zamérua a projektt

Bude dopln&no po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a
ve Znalostni bazi.

6.5.3 Rizeni licenci a OSS/FS

Bude dopln&no po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT a
ve Znalostni bazi.
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7 POSTUP A PLAN REALIZACE ZMEN (ROADMAP)

Zakladnim cilem je dosahnout fizeného ICT, tedy méfitelné schopnosti reakce na pfichozi zmény.
Takovy stav muze nastartovat teprve v okamziku, kdy vime, kde jsme. Tim vS8ak nemame na mysli
pouze ICT utvar, ale dodrzeni této metodiky pro zjisténi sou¢asného stavu celého ufadu.

Tato kapitola obsahuje dva pohledy na vécny a ¢asovy akéni plan (Roadmap), a to:
e prehled souvisejicich nezbytnych aktivit a zmén na drovni statu a eGovernmentu
e prehled prvnich krok(l adaptace utvaru ICT ufadu na pravidla MRICT

Podrobnéjsi a aktualizované informace v obou oblastech budou doplnény po projednani s odbornou
vefejnosti a publikovany v nasledujicich vydanich MRICT a ve Znalostni bazi.

7.1 Prioritizace zménovych opatreni statu a OVS

Bude dopInéno po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT.

7.2 Doporuéeny postup realizace zadouciho stavu v OVS
Teprve po stabilizaci Ufadu do stavu znamych provoznich zmén je mozné se zacit vénovat zménam v
samotnych informacnich systémech.

Vzhledem k tomu, Ze aktualné je ICT VS CR v tzv. transforma&nim obdobi, a tedy jesté fada prostiedkd
a nastroji neni vytvofena, a protoze stav ICT na jednotlivych ufadech je velice riznorody, nelze pro
dosazeni zadouciho stavu stanovit dostate¢né podrobny postup, ktery by platil univerzalné.

Aby byl dostate¢né obecny, lze doporucit pouze nasledujici, podle zavaznosti dopadl sefazeny,
seznam:
1/ provést ramcovou katalogizaci:
e kompetenci ICT utvaru vuéi jeho okoli, tzn. jak ostatnim utvardm Gfadu, tak vaéi externim
subjektiim,
e skuteéného souladu a platnymi / aktualnimi povinnostmi danymi:
= zakonnymi povinnostmi (véetné IKCR),
= internimi akty fizeni ufadu,
= Ukoly ulozenymi vedenim Ufadu,
e vyfizeni pozadavku obdrzenych:

= od provozniho Gtvaru ICT — zejména jde 0 pozadavky zaloZené na reportech HelpDesku
a pozadavcich plynoucich z provozuschopnosti technologii,

= od klientd, tzn. ostatnich dtvartd dfadu, kterym ICT Gtvar poskytuje podporu pro jejich
¢innost,

*» od internich pracovnikd utvaru, tj. jak naméty na zlepS$eni, tak napf. rekvalifikacni a
mzdové pozadavky.
e disponibilnich zdroji ve smyslu vyhledu na nejbliz$i 3 roky, zejména:
= technologickych, tzn. ne jen kapacitnich rezerv, ale i blizici se zivotnosti, irovné odolnosti
proti bezpe€nostnim rizik(im,

= personalnim z pohledu zejm. zajiSténi potfebné urovné odbornosti a Easové kapacity,
= financnich, tzn. jak vySe a struktura pfidéleného rozpoctu, tak i ve finanénim planu uradu
zahrnutych polozek,
= objektovych — ne jen zhlediska vhodnosti stavajicich prostor, ale i vCetné jejich
komunika¢niho a napétového pfipojeni, atp.
2/ provést realné vyhodnoceni zjisténych nedostatkli, opét v ¢asovém horizontu 3 let (optimalné
kvantifikovatelné prioritizované dle moznych disledk),
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Pro pfipad, ze nékteré z nedostatkd budou klasifikovany jak potencialné rizikové, pro né zpracovat
akéni plan minimalizace dopad(l véetné pfedpokladanych pozadavkd na zdroje a urychlené ho
predlozit vedeni ufadu,

3/ zpracovat a vedeni Ufadu pfedlozit novou informacni koncepci ufadu, ktera kromé navrhu nové
(cilové) Enterprise architektury ufadu bude obsahovat i Casovy a vécny plan jak nové architektury
(v rdmci ICT transformace ufadu) dosahnout, a to véetné zmén v personalni oblasti, zmén procesl
zadavani a vyfizovani pozadavkl na ICT podporu a zmén ve financovani.

Vzhledem k realnému stavu rozpoétu OVS je doporuéeno rovnou v tomto dokumentu zpracovat
plan minimalné ve dvou variantach, a to tak, aby byl zfejmy jejich rozdil, konkrétné:

e minimalisticka varianta, ktera bude de-facto shodna s akénim planem minimalizace rizik,
e optimalni varianta — navrh, jak by si pocinal dobry hospodar s vyhledem alespon na 5 let.

4/ na zakladé odezvy vedeni ufadu na predlozenou novou informacni koncepci uUfadu, zpracovat
navrhy:

e rozpoctovych opatfeni ke zméné planu finanéniho rozpoctu ICT atvaru,

e personalniho rozvoje GUtvaru ICT, tj. zejména:

= npavrh org. zmeény, kterou v ramci ICT vytvofi nové role, a to v€etné ramcového popisu
pracovni naplné téchto roli a s ni souvisejicich prav a povinnosti a kvalifikaCnich
predpokladu,

= pavrh personalnich opatfeni, kterym noveé vytvorené role obsadi,
= navrh zajisténi minimalniho obsazeni roli pro vypofadani potfeb,
= plan rekvalifikace,

7.2.1 Nastartovani zmén

Bude dopIné&no po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT.

7.3 Prehled a plan zmén (akéni plan)

Bude dopInéno po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT.

7.3.1 Vytvoreni Znalostni baze Metod fizeni ICT VS CR
7.3.1.1 Vytvoreni odborného utvaru MV pro Metody a standardy rizeni ICT

7.3.1.2 Zapojeni odbornych komunit

7.3.1.3 Vyhodnocovani pilotnich projekti (adaptovanych informacénich
koncepci)

7.3.1.4 Aktivni publikovani a fizeni znalosti v bazi a dalsi

7.3.2 Nutné organiza€éni a kompetenéni zmény
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7.4 Analyza rizik a strategie jejich zmirnéni

Odbor Hlavniho architekta eGovernmentu

Informaéni koncepce Ceské republiky — Metody Fizeni ICT vefejné

spravy CR

Je potfebné dopfedu dobfe chapat znama rizika implementace principt tohoto dokumentu a pfipravit
opatieni pro jejich zmirnéni, riziky jsou zejména:

C.

Riziko

Opatfeni

1.

Neprovazanost IT a
odbornych (zejména
legislativnich) utvari

Nedostatek
fundovanych IT
odbornikd na strané VS

Spatna kvalita
stavajicich dat

Meziresortni pfekazky
spoluprace a
nedostatecné
nadresortni koordinaéni
kapacity

Stavajici smluvni a
nesmluvni (znalostni,
kapacitni) zavislosti

Rezistence vici
zménam z téchto
pravidel

Tabulka 4:

Prehled zasadnich rizik implementace IK CR

Jaka jsou dalsi rizika a jakymi opatfenimi rizika zmirnit, bude doplnéno po projednani s odbornou
vefejnosti a publikovano v nasledujicich vydanich MRICT.

7.5 Monitoring postupu

Jakym zplGsobem a jakymi prostfedky se bude monitorovat implementace koncepce, bude doplnéno po

projednani s odbornou vetejnosti a publikovano v nasledujicich vydanich MRICT.

7.6 Aktualizace koncepce a akéniho planu

Jaky bude proces vyhodnocovani, aktualizace a pfedkladani I\leICT, bude doplnéno po projednani s
odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT.
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8 PREHLEDY KLICOVYCH POVINNOSTI PRI RIiZENIi ICT VS

8.1 Provazanost legislativnich povinnosti utvaru ICT

Bude dopInéno po projednani s odbornou vefejnosti a publikovano v nasledujicich vydanich MRICT.

8.2 Kalendar aktivit v rizeni ICT

Prehled zivotnich cykld v8ech Urovni fizeni ICT:
e Jeden konkrétni informacni systém - sekvence fazi ve spirale na sebe navazujicich etap
Zivota feSeni.
= Jedna etapa trva nékolik let, pfi dobrém Fizeni se mohou i asové piekryvat
= Ddlezitou roli hraje délka vefejnych vybérovych fizeni
= Ddulezitymi milniky jsou doba zaruky a délka smlouvy na podporu, fyzicka trvanlivost
platformy a doby povinného upgrade, délka podpory produktu vyrobcem apod.

e cely utvar informatiky - zakladni cyklus je dan planovanim ro¢niho rozpoctu a pétiletého
rozpoctového vyhledu
= ovlivnéno cyklem organiza¢nich zmén (systemizaci, 2x ro¢né)
= 5letjeidélka informacéni koncepce, s aktualizaci kazdé dva roky nejméné.
e cely ufad OVS - obdobi mezi zasadnimi zménami strategie, v dusledku
= zmény politického vedeni (volebni cyklus)
= zmény kli¢ového managementu,
= podstatné legislativni zmény
e eGovernment CRa EU
» dlouhodobé strategie (10 let)
= dotacni obdobi 7+2 roky

Nejkratsi, ro¢ni, cyklus ur€uje rozvrzeni praci na spravé IT aktiv a dalSich zdroja tak, aby prokazatelné
zjisténd zménéna potfeba (sprava portfolii, inventury, architektura a roadmapa ufadu) se mohla
promitnout do vyjednavani o odpovidajicim rozpoctu.

Obdobné potfeba lidskych zdroji musi byt identifikovana do €ervna tak, aby v ¢ervenci byla schvalena
systematizace od ledna pfistiho roku.

Z toho plyne, Ze prvni pololeti je zejména obdobim nezbytnych koncepé&nich praci, kdezto druhé pololeti
je zejména obdobim dokoncovani projektl, aby se stihly spotfebovat pfidélené financni prostfedky.

8.2.1 Mésicni kalendar ¢innosti vICT

Na zakladé vySe uvedenych fidicich cykld, nejvice podle ro€niho a 5 letého rozpoc¢tového cyklu bude
podle nejlepsi praxe a povinnosti z pravnich pfedpisu navrzen a ve Znalostni bazi ICT udrzovan vzorovy
kalendar typickych periodickych ICT zodpovédnosti a innosti, doplnény o kontextové odkazy na detailni
navody a dalSi akceleratory.
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9 PREHLED A REJSTRIK METOD RIZENI ICT

9.1 Prehled metod pro Fizeni ICT VS CR

3E (Economy, Efficiency, Expediency) - efektivnost, hospodarnost, u¢elnost
ABC (Activity Based Costing) - procesni fizeni nakladi

Analyza rizik (Risk Management)

Benchmarking

BPM (Business Proces Management) — procesni fizeni

BSC (Balanced Scorecard) - systém vyvazenych ukazatel( vykonnosti podniku
Byznys analyzy a planovani

Capability Based Planning (metodika The OpenGroup)

CBA (Cost Benefit Analyza) — hodnoceni nakladl a pfinos

DPL — digitalni pfivétiva legislativa

Finanéni planovani

Kompetencni matice (RASCI)

Logicky ramec - strukturovana koncentrace (na jedné strance) vSeho podstatného o projektu
umoznujici kazdému rychle pochopit, pro€¢ se projekt realizuje a ¢eho se ma dosahnout.
Slouzi ke koordinaci lidi a fizeni zmén, v maximalni mife aplikuje SMART pfistup.

Méfeni vykonnosti (PM - performance measurement)

Metodiky uréeni TCO pro pofizeni a provoz ICT sluzeb v ramci Government Cloudu (Pfiloha
€. 3. Souhrnné analytické zpravy Projekt Pfiprava vybudovani eGovernment cloudu TCO)

Personalni rozvoj
Programové fizeni
Projektové Fizeni,

PoC (Proof of Concept) — ovéreni konceptu (nejen funkéni, ale i ekonomické, naroénost a
predpoklady implementace, ..)

RASCI matice — viz Kompeten&ni matice

RCA (Root Cause Analysis) - Analyza primarni pfi€iny

RIA (Regulatory Impact Assessment) - hodnoceni dopadu regulace
Roadmap - podrobny plan/postup/harmonogram

ROI (Return On Investments) - Navratnost investic

Rizeni kvality (Quality Management)

Rizeni naklad( (Cost Controlling)

Rizeni portfolia (sluzeb) (Mop — Portfolio Management)

Rizeni potieb / pozadavk(

Rizeni rizik (MoR — Management of Risk)

Rizeni vztahU se zékazniky

Rizeni zdroja

Rizeni zmé&n (v&etné& Fizeni program( a projekt(l, viz samostatné metody).
Rizeni Zivotniho cyklu

Rizeni podle odchylek

Rizeni udrzby dle spolehlivosti (Reliability maintenance)
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e SMART pfistup - cile by vzdy mély byt: Specifikované, Méfitelné, Akceptovatelné, Realné
a Terminované

e Standardizace

e Strategické planovani:
= Tvorba ICT strategie
= Enterprise Architektura

e Studie mezinarodniho srovnani

e Studie proveditelnosti,

e SWOT analyza

e TCO (Total Cost of Ownership) — celkové naklady na vlastnictvi
e Vécnyramec

9.2 Rejstrik metod fizeni ICT

Bude doplnén v dal$im vydani MRICT.
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